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Introduzione: 
quali sono i rischi Cyber 
per le imprese



Cryptolocking delle infrastrutture ICT  
• Fermo dell’azienda (giorni, settimane) – ripartenza non garantita
• Pagamento del riscatto (fermo dell’azienda lungo, costo importante, illecito penale)
• Impossibilità di recuperare i dati aziendali
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Pagamenti errati su IBAN falsificati (furto di identità, “man-in-the-middle”) 

3 Ransomware e furto delle informazioni aziendali
• Furto di dati di clienti e fornitori (GDPR!)
• Furto di dati sensibili (relativi ai prodotti, ai progetti, ai contratti, ecc.) 

Danno reputazionale e normativo
• Immagine dell’azienda nel mercato/territorio
• Verso i propri clienti (supply-chain dei fornitori) – es. NIS2, Tisax, ecc.
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Impatti assicurativi, organizzativi,…5

Quali sono i rischi Cyber per imprese?
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Gli attacchi Cyber in Italia stanno crescendo in 
maniera molto significativa
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Rapporto Clusit 2024

Con 2.779 incidenti gravi analizzati a livello globale da #Clusit, il 2023 restituisce una
fotografia nettamente peggiorativa rispetto ai dodici mesi precedenti, continuando
a descrivere una curva degli #attacchi in inesorabile crescita, che registra un +12% sul
2022.

Mensilmente è stata rilevata una media di 232 attacchi, con un picco massimo di 270
nel mese di aprile, che rappresenta anche il valore massimo misurato negli anni.

Il nostro Paese appare sempre più nel mirino del #cybercrimine: lo scorso anno in Italia
è andato a segno l’11% degli attacchi gravi globali mappati dal Clusit (crescita del 65%
rispetto al 2022)

Oltre la metà degli attacchi - il 56% - ha avuto conseguenze di gravità critica o
elevata.

Con uno sguardo agli ultimi cinque anni, emerge inoltre che oltre il 47% degli attacchi
totali censiti in Italia dal 2019 si è verificato nel 2023.

... e le cose stanno continuando a peggiorare
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Modello per 
l’assessment di Cyber 
sicurezza



Modello per l’assessment nazionale di Cyber 
sicurezza

Assessment di Cyber sicurezza - Come nasce - Cos’è
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Il modello dell’assessment segue i riferimenti del NIST (National 

Institute of Standards and Technology americano) da cui discende il 

Framework Nazionale per la CyberSecurity e data protection 

(FNCS), e dallo standard internazionale ISO/IEC 27001 (e ISO 

27002)

Il framework è un insieme di linee guida che aiutano ad introdurre 

una cultura di gestione del rischio all’interno dell’azienda per 

combattere la minaccia Cyber. 

Il framework è stato semplificato in modo da renderlo applicabile 

anche alle medie, piccole e micro imprese, introducendo 15 

controlli essenziali di Cyber sicurezza

L’assessment implementa rigorose misure di «non-disclosure» e 

trattamento confidenziale delle informazioni

Lo strumento, a partire dalla verifica dei 15 controlli essenziali, ha 

integrato un percorso di miglioramento progressivo per 

implementare in azienda una gestione della Cyber sicurezza

I vantaggi nell’utilizzo del framework sono:

• identificare i rischi legati alla Cyber sicurezza

• valutare i livelli di Cyber sicurezza in uno specifico momento

• abilitare l’implementare misure di sicurezza

• monitorare e valutare l’efficacia delle misure adottate
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Modello per l’assessment nazionale di Cyber 
sicurezza

Assessment di Cyber sicurezza - Come si sviluppa
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L’assessment si basa su 2 profili di riferimento in materia di Cyber sicurezza dell’azienda:

PROFILO TARGET (TO-BE) che offre l’opportunità all’azienda di valutare quale potrebbe essere un livello minimo di 

maturità Cyber richiesto all’azienda e come i processi aziendali, le tecnologia utilizzate, la formazione delle persone 

possano evolvere per raggiungere un approccio strutturato alla Cyber sicurezza. 

Questo profilo viene definito tenendo conto dello specifico contesto di business dell’azienda stessa e del livello di 

sicurezza desiderato (base-medio-avanzato)

PROFILO ATTUALE (AS-IS) che fornisce all’azienda una metrica sul proprio stato dell’arte attuale in materia di Cyber 

sicurezza (aree critiche).

Lo scopo è quello di fornire all’azienda una “fotografia” del suo attuale livello di esposizione al rischio in materia di Cyber
sicurezza e Protezione delle Informazioni.

Anche questa “fotografia” viene scattata tenendo conto dello specifico contesto di business dell’azienda stessa e del 
grado di maturità tecnico-organizzativa in ambito Cyber dell’azienda
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Assessment di Cyber Sicurezza  

L’assessment si costituisce di 4 fasi:

1. Adesione da parte dell’azienda e firma dei documenti di NDA
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Assessment di Cyber Sicurezza  

2. Raccolta di informazioni di inquadramento
dell’azienda (ca. 1 ora di tempo dell’azienda, via
webmeeting)

Durante questa fase vengono raccolte alcune informazioni 
preliminari sull’azienda (codice Ateco, settore, numero dei 
dipendenti, presenza all’estero, ecc.) che servono a definire 
un profilo di profilo di rischio di Cyber Sicurezza dell’azienda 
(molto basso-basso-medio-alto-critico) contestualizzato allo 
specifico contesto di business dell’azienda.
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Assessment di Cyber Sicurezza  

target

2. Raccolta di informazioni di inquadramento
dell’azienda (ca. 1 ora di tempo dell’azienda, via
webmeeting)

Durante questa fase vengono raccolte alcune informazioni 
preliminari sull’azienda (codice Ateco, settore, numero dei 
dipendenti, presenza all’estero, ecc.) che servono a definire 
un profilo di profilo di rischio di Cyber Sicurezza dell’azienda 
(molto basso-basso-medio-alto-critico) contestualizzato allo 
specifico contesto di business dell’azienda.

Mettendo poi in relazione questo profilo di rischio con il 
livello di misure che l’azienda intende adottare in ottica 
Cyber (base-medio-avanzato), ne conseguirà il profilo di 
rischio «target»
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1-CODICE UNIVOCO AZIENDA

		INSERIRE IL CODICE UNIVOCO DELL'AZIENDA		dummyco



		Data ultimo aggiornamento		5/2/24



		N. Versione		1.0







2-Inquadramento

		1		CONTESTO																										1

		2		1. REFERENTI TEST (specificare i referenti da coinvolfere nell'assessment) - fill						REFERENTE (PRINCIPALE)										REFERENTE 2		REFERENTE 3		REFERENTE 4		REFERENTE 5				2

		3		Compilare		1		Nome e Cognome 		(Specificare)										(Specificare)		(Specificare)		(Specificare)		(Specificare)				3

		4				2		Qualifica aziendale o nome società esterna		(Specificare)										(Specificare)		(Specificare)		(Specificare)		(Specificare)				4

		5				3		E-mail		(Specificare)										(Specificare)		(Specificare)		(Specificare)		(Specificare)				5

		6				4		Telefono Ufficio		(Specificare)										(Specificare)		(Specificare)		(Specificare)		(Specificare)				6

		7				5		Cellulare		(Specificare)										(Specificare)		(Specificare)		(Specificare)		(Specificare)				7

		8																												8

		9		2. DATI ENTE						Fill																				9

		10		Compilare		1		Ragione Sociale		(Specificare)																				10

		11				2		Partita IVA		(Specificare)																				11

		12				3		Sede Casa Madre (Stato)		(Specificare)																				12

		13				4		Sede Principale Italia (Regione)		(Specificare se diversa dalla precedente)																				13

		14				5		Indirizzo		(Specificare)																				14

		15				6		Sede Regionale (città)		(Specificare se diversa dalla precedente)																				15

		16				7		Indirizzo		(Specificare)																				16

		17																												17

		18		3. L'IMPRESA HA SEDI ESTERE?						Select 1		4																		18

		19		Singola		1		No				1		P																19

		20				2		Sì, in Europa				2																		20

		21				3		Sì, in paesi extra UE				3																		21

		22				4		Sì, sia in paesi UE che in paesi extra UE		X		4						4												22

		23																												23

		24		4. FATTURATO DELL'AZIENDA						Select 1		4																		24

		25		Singola		1		MAGGIORE DI 50 MILIONI		X		4		P				4												25

		26				2		MAGGIORE O UGUALE A 10 MILIONI E MINORE DI 50 MILIONI				3																		26

		27				3		MAGGIORE O UGUALE A 2 MILIONI E MINORE DI 10 MILIONI				2																		27

		28				4		MINORE DI 2 MILIONI				1																		28

		29																												29

		30		5. NUMERO DI DIPENDENTI TOTALI						Select 1		4		150																30

		31		Singola		1		MAGGIORE DI 250 DIPENDENTI		X		4		P				4												31

		32				2		TRA 50 E 250 DIPENDENTI				3																		32

		33				3		TRA 10 E 49 DIPENDENTI				2																		33

		34				4		MINORE DI 10 DIPENDENTI				1																		34

		35																												35

		36		6. SETTORE DI RIFERIMENTO						Select +		2		Inserire qui i codici ATECO di riferimento (almeno 4 cifre)																36

		37		Multipla		1		Industria alimentare, delle bevande e del tabacco 		X		2		P				2												37

		38				2		Industria tessile, dell’abbigliamento e della pelle (escluso fashion)				1																		38

		39				3		Industria chimica e farmaceutica				2																		39

		40				4		Industria petrolchimica e del carbone 				4																		40

		41				5		Industria della gomma e della plastica 				2																		41

		42				6		Industria dei metalli				2																		42

		43				7		Industria dei veicoli a motore e di altri mezzi di trasporto 				5																		43

		44				8		Industria elettromeccanica, dei macchinari e delle attrezzature 				5																		44

		45				9		Industria elettronica, elettrica ed ottica				5																		45

		46				10		Industria della carta e della stampa 				1																		46

		47				11		Industria del legno e dei mobili 				1																		47

		48				12		Industria dei materiali da costruzione 				1																		48

		49				13		Industria del vetro				1																		49

		50				14		Altra industria manifatturiera				1																		50

		51				15		Industria della difesa (o affini)				5																		51

		52				16		Pubblica amministrazione (locale, regionale)				4																		52

		53				17		Pubblica amministrazione centrale				5																		53

		54				18		Healthcare/Medicali/Aziende sanitarie				5																		54

		55				19		Banking/Finance				4																		55

		56				20		Digital service provider (software & web)				4																		56

		57				21		Energy (esclusi petrolchimica e carbone)				4																		57

		58				22		ICT & Telco (hardware, reti, dispositivi, connettività e telecomunicazioni)				5																		58

		59				23		Educazione/Ricerca				3																		59

		60				24		Media/Intrattenimento				3																		60

		61				25		Posta/Corrieri				2																		61

		62				26		Gestione, distribuzione e trattamento delle acque				3																		62

		63				27		Altro				1																		63

		64																												64

		65		7. L'azienda fa parte di una o più delle seguenti filiere produttive?						Select +		1																		65

		66		Multipla		1		Agribusiness		X		1		P				1												66

		67				2		Chimica 				2																		67

		68				3		Costruzioni				1																		68

		69				4		Difesa/Aeronautica				5																		69

		70				5		Energia				4																		70

		71				6		Finanza				4																		71

		72				7		ICT				5																		72

		73				8		Meccanica				2																		73

		74				9		Mediatico/Audiovisivo				3																		74

		75				10		Metallurgia e siderurgia				2																		75

		76				11		Mezzi di traporto				5																		76

		77				12		Packaging				1																		77

		78				13		Sanità				5																		78

		79				14		Sistema Casa				2																		79

		80				15		Sistema Moda				3																		80

		81				16		Trasporto e logistica				5																		81

		82				17		Turismo e beni culturali				1																		82

		83				19		Altro				1																		83

		84																												84

		85		8. CERTIFICAZIONE ISO/IEC 27001						Select 1																				85

		86		Singola		1		Non Presente		X								0												86

		87				2		Presente																						87

		88																												88

		89		9. MERCATO DI RIFERIMENTO						Select 1																				89

		90		Singola		1		B2B		X								0												90

		91				2		B2C		X								0												91

		92																												92

		93		10. PRODUZIONE						Select 1																				93

		94		Singola		1		Commessa																						94

		95				2		Catalogo		X								0												95

		96				3		Progetto (NEW)																						96

		97																												97

		98		11. VENDITA PREVALENTE						Select 1																				98

		99		Singola		1		Prodotti		X								0												99

		100				2		Servizi																						100

		101																												101

		102		INFRASTRUTTURA IT/OT																										102

		103		12. L'azienda utilizza uno o più canali web o social  rilevanti per il proprio business?								4																		103

		104		ad esempio: gestione di e-commerce, iscrizioni online, pagamenti etc.						Select +																				104

		105		Multipla		1		L'azienda possiede molteplici canali web e social o eroga mediante questi servizi web rilevanti per il proprio business, trattando dati personali o confidenziali di utenti o terze parti				5		P																105

		106				2		L'azienda possiede canali web o social che vengono utilizzati per attività di business marginali, ma che consentono la raccolta di dati personali o confidenziali di utenti o terze parti		X		4						4												106

		107				3		L'azienda possiede uno o più siti web statici di sola consultazione e/o profili social per fini di comunicazione e marketing (non è prevista la raccolta di dati).				3																		107

		108				4		L'azienda possiede un sito web statico e non fa uso di social network				2																		108

		109				5		L'azienda non fa uso di sito web o social network				1																		109

		110																												110

		111		13. L'azienda utilizza stampanti e/o dispositivi removibili?						Select +		5																		111

		112		Multipla		1		L'azienda utilizza stampanti connesse in rete		X		3		P				3												112

		113				2		L'azienda utilizza stampanti non connesse in rete				2																		113

		114				3		L'azienda non utilizza stampanti				1																		114

		115				4		L'azienda consente l'utilizzo libero di dispositivi removibili (p.e: USB)		X		5						5												115

		116				5		L'azienda consente l'utilizzo di dispositivi removibili aziendali				3																		116

		117				6		L'azienda non consente l'utilizzo di dispositivi removibili				1																		117

		118																												118

		119		14. L'azienda tratta dati confidenziali interni o appartenenti a clienti o terze parti?								4																		119

		120		ad esempio: dati di progetto, proprietà intellettuale						Select +																				120

		121		Multipla		1		Nessun dato confidenziale				1		I																121

		122				2		Trattamento o conservazione  di dati confidenziali non critici relativi alla propria azienda o a terze parti (p.e: dati anagrafici dei clienti, campagne pubblicitarie, informazioni generiche su prodotti e servizi, statistiche)				2																		122

		123				3		Trattamento o conservazione  di dati confidenziali  la cui violazione risulterebbe critica per il proprio business e per quello di terze parti (p.e: trattamento periodico/quotidiano proprietà intellettuale, brevetti, progetti, o altre informazioni simili relative a un proprio cliente o fornitore)		X		4						4												123

		124																												124

		125		15. L'azienda tratta dati personali comuni o particolari?								3																		125

		126		Nota - dato comune: nome, cognome, data di nascita etc. - Dato particolare: dati sanitari, relativi all'orientamento religioso etc.						Select +																				126

		127		Multipla		1		Dati personali comuni (p.e: dati anagrafici dei dipendenti)				1		I																127

		128				2		Trattamento frequente di dati personali particolari/sensibili (p.e: dati sanitari, di orientamento religioso, materiale multimediale come foto o video)		X		3						3												128

		129				3		Effettua monitoraggio sistematico di dati personali (p.e: telecamere per effettuare controlli sulle persone)/effettua trattamento di dati personali su larga scala (p.e: analisi o archiviazione di dati personali massiva)				5																		129

		130																												130

		131		16. L'azienda detiene e gestisce (anche mediante provider esterni) macchine server presso i siti aziendali?						Select +		4																		131

		132		Multipla		1		L'azienda non gestisce server interni (server fisici o virtuali)				1		I																132

		133				2		Gestione interna di una macchina server (server fisici o virtuali)				2																		133

		134				3		Gestione di almeno due macchine server (server fisici o virtuali)				3																		134

		135				4		Gestione interna di una server/rack room e/o più di 2 macchine server (server fisici o virtuali)		X		4						4												135

		136				5		Gestione interna di più server/rack room (server fisici o virtuali)				5																		136

		137																												137

		138		17. L'azienda utilizza servizi cloud, piattaforme o web service per la gestione dei dati e dei servizi interni?								5																		138

		139		Nota - oltre ai servizi di archiviazione e editing come Microsoft 365, ci si riferisce anche a servizi gestionali che memorizzano dati presso provider esterni (p.e: portali HR, portali buste paga, SAP, CRM, ERP etc.)						Select +																				139

		140		Multipla		1		Non vengono utilizzati servizi web o in cloud in quanto tutti i dati sono gestiti mediante i server e/o dispositivi aziendali.				3		P																140

		141				2		Non vengono utilizzati servizi web o in cloud in quanto le normali attività lavorative non prevedono scambio di dati rilevanti e/o lo scambio di dati avviene mediante piattaforme dei clienti				2																		141

		142				3		Vengono utilizzati servizi web e cloud esternalizzati gestiti mediante credeniali aziendali e account business (p.e: Microsoft 365, Google Workspace, etc.)		X		1						1												142

		143				4		Vengono utilizzati servizi web e cloud esternalizzati gestiti sempre o parzialmente mediante credenziali personali dei dipendenti senza l'attivazione di account business (p.e: utilizzo di Google drive personale, Dropbox personale, Microsoft account personale etc.)		X		5						5												143

		144																												144

		145		18. Quali dotazioni concede in uso ai dipendenti l'azienda (laptop, postazioni fisse, mobile etc.)						Select +		3																		145

		146		Multipla		1		Utilizzo esclusivo di postazioni di lavoro fisse presso gli uffici (nessun utilizzo di dispositivi mobili per scambio dati di lavoro)				1		I																146

		147				2		Gestione interna di almeno 1 tipologia di dispositivi client portatili aziendali (mobile, laptop, tablet, IoT, etc...)				2																		147

		148				3		 Gestione interna di almeno 2 tipologie di dispositivi client portatili aziendali (mobile, laptop, tablet, IoT etc...)		X		3						3												148

		149				4		Ai dipendenti è consentito l'utilizzo dei propri dispositivi personali per le attività lavorative e/o è consentito l'utilizzo dei dispositivi aziendali per attività non lavorative (siano essi dispositivi mobile, laptop o PC)				5																		149

		150																												150

		151		19. L'azienda sviluppa SW per utilizzo interno o come servizio fornito a clienti?						Select 1		1																		151

		152		Singola		1		L'azienda non sviluppa software		X		1		I				1												152

		153				2		L'azienda sviluppa SW per svolgere regolarmente attività e servizi interni				4																		153

		154				3		L'azienda sviluppa SW che viene utilizzato da terze parti (clienti e fornitori)				5																		154

		155																												155

		156		20. L'azienda dispone di siti/plant di produzione dotati di macchinari Operational Technology (OT) o Industrial Internet of Things (IIoT), come ad esempio Industrial Control System (ICS), Programmable Logic Controller (PLC), computer a bordo macchina, Supervisory Control and Data Acquisition (SCADA), sensori o strumenti di misurazione di ultima generazione.						Select 1		3																		156

		157		Singola		1		L'azienda dispone di più plant di produzione dislocati in differenti sedi fisiche. Ogni plant dispone di una o più macchine connesse in rete con relativi sistemi di controllo e automazione industriale (ICS, PLC, SCADA, computer a bordo macchina) e/o strumentazione IIoT (p.e: strumenti di misurazione e sensoristica). I sistemi sono gestiti da uno o più fornitori esterni che hanno accesso remoto ai sistemi produttivi aziendali di competenza.				5		I																157

		158				2		L'azienda dispone di un solo plant di produzione. La sede produttiva dispone di una o più macchine connesse in rete con sistemi  di di controllo e automazione industriale (ICS, PLC, SCADA, computer a bordo macchina) e/o strumentazione IIoT (p.e: strumenti di misurazione e sensoristica). I sistemi sono gestiti da uno o più fornitori esterni che hanno accesso remoto ai sistemi produttivi aziendali di competenza.				4																		158

		159				3		L'azienda dispone di uno o più plant di produzione. La sede produttiva dispone di una o più macchine connesse in rete con sistemi  di di controllo e automazione industriale (ICS, PLC, SCADA, computer a bordo macchina) e/o strumentazione IIoT (p.e: strumenti di misurazione e sensoristica). Eventuali fornitori garantiscono manutenzione in presenza senza possibilità di controllo remoto.		X		3						3												159

		160				4		L'azienda dispone di un solo plant di produzione. Il plant dispone di una o più macchine non connesse in rete e programmabili manualmente mediante computer a bordo macchina dagli operatori. Eventuali fornitori garantiscono manutenzione in presenza senza possibilità di controllo remoto.				2																		160

		161				5		L'azienda non dispone di macchinari per la produzione industriale				1																		161

		162																												162

		163		CREDITS																										163

		164		21. COM'E' VENUTO A CONOSCENZA DEL QUESTIONARIO																										164

		165		Nota: Selezionare una sola risposta. Se sceglie "altro", la preghiamo di specificare la fonte.						Select 1																				165

		166		Singola		1		Società di consulenza																						166

		167				2		Digital innovation Hub		X																				167

		168				3		National Competence Center																						168

		169				4		Fondazione Piemonte Innova																						169

						5		Altro				(Specificare)

		170																												170

		171		22. MAIL DELLA PERSONA CHE HA AIUTATO LA SUA AZIENDA A COMPILARE IL QUESTIONARIO																										171

		172		C		1		(Specificare)		Fill																				172

		173																												173

				23.  L'azienda ha dei manager iscritti a Fondirigenti?						Select 1

				Singola		1		Sì		X

						2		No

						3		Non lo so



		174		24. ASSOCIATA CONFINDUSTRIA						Select 1																				174

		175		Singola		1		Confindustria 		X		VERONA																		175

		176				2		Altra confindustria territoriale																						176

		177				3		Altra confindustria di categoria																						177

		178				4		Non associato																						178

		179				5		Iscrizione Fondirigenti																						179

		180																												180

		181		25. SOCIO del Partner (es: DIH)						Select 1		(Specificare)																		181

		182		Singola		1		Socio Sostenitore/Fondatore																						182

		183				2		Socio Onorario																						183

		184				3		Non Associato		X																				184

		185																												185

		186		26. CONTATTO DIH						Select +																				186

		187		Multipla		1		Telefonata																						187

		188				2		E-mail																						188

		189				3		Partecipazione workshop, evento o corso di formazione				(Specificare)																		189

		190				4		Colloquio individuale		X																				190

		191				5		Visita aziendale																						191

		192				6		Altro				(Specificare)																		192

		193																												193

		194		27. MOTIVO DI INTERESSE						Select +																				194

		195		Multipla		1		Incentivi agli investimenti		X																				195

		196				2		Formazione		X																				196

		197				3		Tecnologie Hardware																						197

		198				4		Tecnologie Software																						198

		199				5		Consulenza		X																				199

		200				6		Ricerca & Sviluppo																						200

		201				7		Open Innovation		X																				201

		202				8		Qualità																						202

		203				9		Supply Chain																						203

		204				10		Mercato																						204

		205																												205

		206		28. VUOI ESSERE RICONTATTATO PER FUTURE POSSIBILITA' DI FINANZIAMENTO O PROGETTI? 						Select 1																				206

		207		Singola		1		Sì		X																				207

		208				2		No																						208



				29.  Il tuo ente rispetta il principio di non arrecare danno significativo all'ambiente (cd. DNSH)?						Select 1

				Singola		1		Sì		X

						2		No

						3		Non lo so







3-Domande preliminari

		209		DOMANDE PRELIMINARI

		210		Negli ultimi 3 anni sono stati rilevati eventi di sicurezza cibernetica accidentali o di natura intenzionale, compresi TENTATIVI di attacco reiterati								3

		211		ad esempio: (malfunzionamenti sistemici, data breach, attacchi cibernetici, intrusioni, accessi non autorizzati, truffe, phishing etc.)						Select 1

		212		Singola		1		No (0 eventi/incidenti)				1		P		

		213				2		1 Incidente				2				

		214				3		tra 2 e 5 eventi		X		3				3

		215				4		tra 6 e 10 eventi				4				

		216				5		più di 10 eventi				5				

		217														

		218		Quali tra questi impatti sono stati registrati in seguito agli attacchi?						Select +		3				

		219		Multipla		1		Perdita/Cancellazione/Modifica permanente di dati				5		I		

		220				2		Inaccessbilità dei dati per periodi di tempo prolungati				4				

		221				3		Inaccessibilità dei dati per periodi di tempo limitati				3				

		222				4		Pubblicazione di dati NON rilevanti/confidenziali/personali		X		3				3

		223				5		Pubblicazione di dati rilevanti/confidenziali/personali				5				

		224				6		Nessuna perdita economica		X		2				2

		225				7		Perdita economica limitata dovuta a danni emergenti o lucro cessante				3				

		226				8		Perdita economica significativa dovuta a danni emergenti o lucro cessante				5				

		227														

		228		Quale tra queste tipologie di incidente è stata registrata?						Select +		3				

		229		Multipla		1		Malfunzionamento IT/OT (non meglio specificato)				2		I		

		230				2		Data Breach (accesso dati e/o sistemi da parte di attori esterni e/o pubblicazione dei dati)				4				

		231				3		Intrusioni a sistemi aziendali con eventuale modifica di dati				5				

		232				4		DDoS/DoS (negazione di un servizio web / saturazione dei sistemi)				2				

		233				5		Ransomware (cifratura e inaccessibilità dei dati e richiesta di riscatto)				5				

		234				6		Phishing/Social Engineering/Spam/Scam/Fraud (tentativi di truffa, furto di informazioni o invio di allegati contenenti malware a mezzo mail/telefonico/chat)		X		2				2

		235				7		Frode bancaria/catena di fornitura (p.e: richieste di bonifici da parte di falsi fornitori)		X		3				3

		236				8		Infezioni da Malware/Virus (non meglio specificato)				3				

		237														

		238		Qual è per l'azienda il livello di criticità dell'infrastruttura IT/OT in termini di disponibilità e integrità dei servizi e dei dati?						Select 1		3				

		239		Singola		1		In caso di interruzione/indisponibilità/compromissione dei sistemi e/o dei dati non viene intaccata l'operatività dell'azienda (l'azienda può riorganizzare erogazione dei servizi e produzione entro 1 ora e/o nessuna perdita economica)				1		I		

		240				2		In caso di interruzione/indisponiblità/compromissione dei sistemi e/o di dati si prevedono impatti di bassa entità per l'azienda, con la possibilità di garantire la piena operatività mediante strumenti non IT/OT (l'azienda può riorganizzare erogazione dei servizi e produzione entro 4 ore e/o possibile perdita economica non significativa)				2				

		241				3		In caso di interruzione/indisponibilità/compromissione dei sistemi e/o dei dati si prevedono impatti di media entità per l'azienda, con la possibilità di garantire l'operatività parziale mediante strumenti non IT/OT (l'azienda può riorganizzare erogazione dei servizi e produzione entro 24 ore e/o perdita economica certa, ma non significativa)		X		3				3

		242				4		In caso di interruzione/indisponibilità/compromissione dei sistemi e/o dei dati si prevedono impatti gravi per l'azienda (l'azienda può riorganizzare erogazione dei servizi e produzione entro 48 ore e/o perdita economica certa con un rientro inferiore ai 6 mesi)				4				

		243				5		In caso di interruzione/indisponibilità/compromissione dei sistemi e/o dei dati si prevedono impatti critici per l'azienda (l'azienda può riorganizzare erogazione dei servizi e produzione entro più di 48 ore e/o perdita economica certa con un rientro superiore ai 6 mesi)				5				

		244														

		245		L'azienda fornisce servizi o prodotti critici per i suoi clienti?						Select 1		1				

		246		Singola		1		L'azienda non fornisce servizi essenziali e non è  fornitore di Organizzazioni che erogano servizi essenziali (p.e: infrastrutture critiche nazionali o europee, pubbliche amministrazioni etc.)		X		1		I		1

		247				2		L'azienda è  fornitore di almeno una Organizzazione che eroga servizi essenziali (p.e: infrastrutture critiche nazionali o europee, pubbliche amministrazioni)				2				

		248				3		L'azienda è  fornitore di almeno una Organizzazione che eroga servizi essenziali (p.e: infrastrutture critiche nazionali o europee, pubbliche amministrazioni etc.). Le forniture prevedono l'erogazione di servizi fondamentali per lo svolgimento delle attività del cliente di riferimento.				3				

		249				4		L'azienda è  fornitore di più Organizzazioni che erogano servizi essenziali (p.e: infrastrutture critiche nazionali o europee, pubbliche amministrazioni etc.). Le forniture prevedono  l'erogazione di servizi fondamentali per lo svolgimento delle attività del cliente di riferimento e sono sottoposte a controlli 				4				

		250				5		L'azienda è essa stessa una Infrastruttura critica o parte integrante della filiera di produzione  o fornitura di servizi ritenuti critici a livello nazionale/europeo/internazionale				5				

		251														

		252		Selezionare il profilo di sicurezza target dell'azienda - da non leggere all'azienda. 
E'una valutazione dell'assessor.						Select 1		MISURE MINIME DI SICUREZZA				

		253		Singola		1		Misure minime di sicurezza - BASE
Budget: l'azienda ha a disposizione un budget limitato o non ha pianificato un budget da dedicare agli interventi per incrementare la propria postura di sicurezza informatica
Effort: l'azienda ha a disposizione risorse umane e materiali limitate da dedicare agli interventi di accrescimento della propria maturità cyber
Obiettivi: l'azienda intende dotarsi delle misure di sicurezza minime per poter fronteggiare eventuali incidenti o attacchi di tipo cibernetico riducendo la probabilità di incorrere nelle problematiche più frequenti ed evitando gli impatti più gravi		X		MISURE MINIME DI SICUREZZA		MISURE MINIME DI SICUREZZA

		254				2		Profilo di sicurezza intermedio - MEDIO
Budget: limitatamente all'anno corrente, l'azienda ha a disposizione un budget consistente, rispetto alle proprie possibilità, da dedicare agli interventi per incrementare la propria postura di sicurezza informatica
Effort: l'azienda ha a disposizione risorse umane e materiali sufficienti da dedicare agli interventi di accrescimento della propria maturità cyber garantendo la possibilità di stanziare un team dedicato che si occupi delle sicurezza informatica durante la normale attività lavorativa.
Obiettivi: l'azienda intende dotarsi di misure di sicurezza efficaci per poter fronteggiare eventuali incidenti o attacchi di tipo cibernetico riducendo la probabilità di incorrere nella maggior parte dei rischi ed evitando gli impatti gravi e di media entità				PROFILO DI SICUREZZA INTERMEDIO		

		255				3		Profilo di sicurezza avanzato - AVANZATO
Budget: l'azienda ha pianificato investimenti a lungo termine da dedicare agli interventi per incrementare la propria postura di sicurezza informatica, mettendo a disposizione un budget consistente per più anni consecutivi.
Effort: l'azienda ha a disposizione risorse umane e materiali appositamente selezionate da dedicare agli interventi di accrescimento della propria maturità cyber, garantendo la possibilità di stanziare un team dedicato che si occupi esclusivamente della gestione della sicurezza informatica.
Obiettivi: l'azienda intende dotarsi di misure di sicurezza avanzate per poter fronteggiare eventuali incidenti o attacchi di tipo cibernetico riducendo al minimo la probabilità di incorrere in rischi ed evitando impatti di qualsiasi entità.				PROFILO DI SICUREZZA AVANZATO		





4-Fattore di Rischio

		ID		PARAMETRO		SCORE		PESO								4		3				12

		ESPOSIZIONE ALLA MINACCIA (PROBABILITA')																																																				LEGENDA PROFILO DI SICUREZZA E LIVELLO DI MATURITA'

		18		L'azienda ha sedi estere		4		1								IMPATTI																IMPATTI (I)												FATTORE DI RISCHIO (NORMALIZZAZIONE P*I)								MISURE MINIME DI SICUREZZA		MISURE MINIME DI SICUREZZA		PROFILO DI SICUREZZA INTERMEDIO		PROFILO DI SICUREZZA AVANZATO

		24		Fatturato dell'azienda		4		1								1		2		3		4		5								1		2		3		4		5

		30		Numero di dipendenti		4		1				PROBABILITA'		1		1		2		3		4		5				PROBABILITA' (P)		1														MOLTO BASSO		1		1		3		INITIAL		INITIAL		MANAGED		MANAGED		LIVELLI DI MATURITA'

		36		Settore/i di Riferimento		2		1						2		2		4		6		8		10						2														BASSO		2		4		6		MANAGED		MANAGED		MANAGED		DEFINED

		65		Filiera/e produttive		1		1						3		3		6		9		12		15						3														MEDIO		3		8		11		MANAGED		MANAGED		DEFINED		QUANTITATIVELY MANAGED

		103		Canali web e social		4		2						4		4		8		12		16		20						4						12								ALTO		4		12		19		DEFINED		DEFINED		DEFINED		QUANTITATIVELY MANAGED

		111		Stampanti e dispositivi removibili		5		2						5		5		10		15		20		25						5														CRITICO		5		20		25		DEFINED		DEFINED		QUANTITATIVELY MANAGED		OPTIMIZED

		138		Servizi cloud e web		5		2

		210		Numero di incidenti registrati		3		1																				FATTORE DI RISCHIO								4		ALTO

		RILEVANZA DEGLI ASSET (IMPATTI)																																								1		2		3						4						5

		119		Dati confidenziali		4		3

		125		Dati personali		3		3																				PROFILO DI SICUREZZA TARGET								MISURE MINIME DI SICUREZZA

		131		Infrastruttura Server interna		4		2

		145		Infrastruttura Client/Ufficio		3		1

		151		Sviluppo Software		1		3

		156		Siti produttivi e OT		3		2																				LIVELLO DI MATURITA' MINIMO RICHIESTO								DEFINED

		218		Impatti registrati a seguito degli incidenti		3		2

		238		Continuità operativa IT/OT		3		3

		245		Servizi critici		1		3









































































































5-Assessment Draft

		FNCS CATEGORY		FNCS SUBCATEGORY		FNCS SUBCATEGORY		Operational Capabilities ISO 27002		ASSESSMENT CONTROL		Domanda Old		Domanda						REQUISITI LIVELLO DI MATURITA' MINIMO		LIVELLO ADEGUATO		LIVELLO AVANZATO		SOTTODOMANDE TRACCIA		Traccia per il Mentor

tc={9376DA90-20D5-4ACC-805D-D206DBEF0CA7}: [Threaded comment]

Your version of Excel allows you to read this threaded comment; however, any edits to it will get removed if the file is opened in a newer version of Excel. Learn more: https://go.microsoft.com/fwlink/?linkid=870924

Comment:
    Traccia delle verifiche da effettuare, a cura dell'assessor. 
All'impresa deve essere mostrata solo la domanda, non le tracce.		RISPOSTE ASSESSOR (COMPILARE LE CELLE IN GIALLO)				INCOMPLETE				INITIAL				MANAGED				DEFINED				QUANTITAVELY MANAGED				OPTIMIZED				MATURITY LEVEL		SCORE MATURITA'		As-Is		Remediation								0		0		RAPID REMEDIATION

		Asset Management		ID.AM-1/ID.AM-2 |  Sono censiti i sistemi e gli apparati fisici in uso nell'organizzazione &  Sono censite le piattaforme e le applicazioni software in uso nell'organizzazione		ID.AM-1/ID.AM-2		Asset Management		Asset Inventory		Domanda 1 | Inventario hardware e software
È presente un inventario dei dispositivi hardware (HW) e software (SW) (anche gratuiti)? 
È mantenuto aggiornato, con appositi strumenti, quando nuovi dispositivi approvati vengono collegati in rete?		Domanda 1 | Inventario hardware e software 
È presente un inventario dei dispositivi hardware (HW) e software (SW) (anche gratuiti)? 
È mantenuto aggiornato, con appositi strumenti, quando nuovi dispositivi approvati vengono collegati in rete?


NOTA PER ASSESSOR (VALE PER TUTTE LE TRACCE) - se si rivolge all'azienda una domanda facoltativa per il profilo, inserire la risposta solo se POSITIVA. Vale per tutte le domande dell'assessment.		Domanda 1 		Asset Management		OBBLIGATORIO						Viene mantenuto un inventario degli asset (anche parziale)?		
Valutare l’esistenza, anche parziale di un inventario degli asset aziendali.

Sono definiti asset:
hardware, equipaggiamento fisico dell’azienda - computer, server, router o firewall
software, programmi e applicativi che l’impresa utilizza per gestire le proprie attività
dati, patrimonio informativo aziendale
utenti, ovvero tutti i soggetti che possono interagire nella gestione delle risorse
		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1																Si suggerisce di dotarsi di un inventario degli asset IT e OT aziendali.		Asset Management

		Asset Management		ID.AM-1/ID.AM-2 |  Sono censiti i sistemi e gli apparati fisici in uso nell'organizzazione &  Sono censite le piattaforme e le applicazioni software in uso nell'organizzazione		ID.AM-1/ID.AM-2		Asset Management		Asset Inventory								Asset Management		OBBLIGATORIO						Viene aggiornato periodicamente (p.e: una volta al mese)		Valutare se l'inventario esistente è aggiornato, occasionalmente o con periodicità definita. Per periodicità definita è da intendersi anche ogni volta che un dispositivo è consegnato/ritirato 		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di assicurarsi che l'inventario esistente sia aggiornato con una periodicità definita o in occasione della consegna/ritiro di un dispositivo.		Asset Management

		Asset Management		ID.AM-1/ID.AM-2 |  Sono censiti i sistemi e gli apparati fisici in uso nell'organizzazione &  Sono censite le piattaforme e le applicazioni software in uso nell'organizzazione		ID.AM-1/ID.AM-2		Asset Management		Asset Inventory								Asset Management		OBBLIGATORIO						Tutti gli asset HW e SW ritenuti critici vengono mappati?		Valutare se è stata effettuata una valutazione ed esiste un elenco o una mappatura di hardware e software che possano compromettere l'attività aziendale				0										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di  identificare hardware e software critici la cui compromissione può compromettere l'attività aziendale.		Asset Management

		Asset Management		ID.AM-1/ID.AM-2 |  Sono censiti i sistemi e gli apparati fisici in uso nell'organizzazione &  Sono censite le piattaforme e le applicazioni software in uso nell'organizzazione		ID.AM-1/ID.AM-2		Asset Management		Asset Inventory				NOTE Domanda 1 		NOTE Doman		Asset Management		OBBLIGATORIO						Vengono mappati tutti gli asset HW e SW comprese le specifiche funzionali e informazioni sull'HW? (p.e: modello, data di acquisizione, CPU, RAM, sistema operativo etc.)		Se esiste una mappatura di tutti gli asset hardware e software comprensiva delle specifiche funzionali.		No		No												Parziale		Sì		Parziale		Sì		Sì		Sì																		1				Si suggerisce di dotarsi di una mappatura completa di tutti gli asset hardware e software con specifiche funzionali dettagliate.		Asset Management

		Asset Management		ID.AM-3 |  I flussi di dati e comunicazioni inerenti l'organizzazione sono identificati		ID.AM-3		Asset Management		Asset Inventory				Inserire nota (max 200 caratteri)		Inserire n		Asset Management		OBBLIGATORIO						Vengono utilizzati software per rilevare gli asset collegati in rete?		Valutare la presenza di software di scansione degli asset collegati in rete				No																Parziale		Sì		Parziale		Sì																						Si consiglia dotarsi di software per la scansione automatizzata degli asset collegati in rete.		Asset Management

		Asset Management		ID.AM-1/ID.AM-2 |  Sono censiti i sistemi e gli apparati fisici in uso nell'organizzazione &  Sono censite le piattaforme e le applicazioni software in uso nell'organizzazione		ID.AM-1/ID.AM-2		Asset Management		Asset Inventory								Asset Management		FACOLTATIVO						I software utilizzati aggiornano l'asset inventory in tempo reale e/o automaticamente?		I software utilizzati aggiornano l'asset inventory in tempo reale e/o automaticamente				No																				Parziale		Sì																						Si raccomanda che i software utilizzati aggiornino l'inventario degli asset in tempo reale o automaticamente.		Asset Management

		D1																D1												2				0		0		1		1		3		2.5		4		4		5		5		6		0		INITIAL		1						50												D1

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati		ID.AM-4		Information Protection		Web Services		Domanda 3 | Servizi web
I servizi web (social network, cloud computing, posta eletronica, spazio web, ecc.) offerti da terze parti a cui si è registrati e le informazioni su essi condivise, sono quelli stretamente necessari?		Domanda 2 | Servizi web 
I servizi web (social network, cloud computing, posta elettronica, spazio web, ecc.) offerti da terze parti a cui si è registrati e le informazioni su essi condivise, sono quelli strettamente necessari?		Domanda 2 		Asset Management		OBBLIGATORIO						I servizi web/in cloud utilizzati sono funzionali esclusivamente all'attività lavorativa?		Verificare che i servizi web/in cloud utilizzati siano funzionali esclusivamente all'attività lavorativa		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si suggerisce di assicurare che i servizi web e cloud utilizzati siano funzionali esclusivamente all'attività lavorativa.		Asset Management

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati		ID.AM-4		Information Protection		Web Services								Asset Management		OBBLIGATORIO						Esistono prassi consolidate per l'utilizzo dei servizi web/cloud?		Verificare che esistano regolamenti interni anche non formalizzati per l'utilizzo dei servizi web e cloud		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																		2				Si consiglia di definire una politica per la gestione dei servizi web e cloud		Asset Management

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati														Asset Management		OBBLIGATORIO						Vengono utilizzati solo web e cloud service forniti da provider la cui affidabilità è riconosciuta a livello internazionale, in possesso di certificazioni e requisiti di sicurezza che rappresentano gli standard più elevati a livello internazionale e che trattano i dati in strutture che hanno sede all'interno dell'unione europea. (ambienti Microsoft, Google, Apple etc.)		Verificare se sono utilizzati solo web e cloud service forniti da provider la cui affidabilità è riconosciuta a livello internazionale, in possesso di certificazioni e requisiti di sicurezza che rappresentano gli standard più elevati a livello internazionale e che trattano i dati in strutture che hanno sede all'interno dell'unione europea.		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di utilizzare solo servizi web e cloud forniti da provider riconosciuti a livello internazionale, con certificazioni e requisiti di sicurezza elevati e che trattino i dati all'interno dell'Unione Europea.		Asset Management

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati		ID.AM-4		Information Protection		Web Services				NOTE Domanda 2 		NOTE Doman		Asset Management		OBBLIGATORIO						Tali regolamentI vengono distribuiti in forma scritta?		Verificare se sono disponibili (es. pdf intranet..) e consultabili		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		3				Si consiglia di rendere disponibili e consultabili i regolamenti e le linee guida per l'uso dei servizi web/cloud (ad esempio, in formato PDF sull'intranet).		Asset Management

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati		ID.AM-4		Information Protection		Web Services				Inserire nota (max 200 caratteri)		Inserire n		Asset Management		OBBLIGATORIO						Le regole per l'utilizzo di tali servizi di sicurezza sono aggiornate?		Verificare l'aggiornamento delle regole di sicurezza relative ai servizi web		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		4				Si consiglia di mantenere aggiornate le regole di sicurezza relative ai servizi web.		Asset Management

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati		ID.AM-4		Information Protection		Web Services								Asset Management		OBBLIGATORIO						L'aggiornamento è periodico?		Verificare se esiste una periodicità di aggiornamento, (occasionalmente o definita). 

Per periodicità definita è da intendersi anche ogni volta che occorre una modifica. L'aggiormanento è subordinato alla modifica dei servizi		Parziale		Parziale																Parziale		Sì		Parziale		Sì																		5				Si suggerisce di stabilire una periodicità di aggiornamento delle regole di sicurezza, in base alle necessità o modifiche dei servizi.		Asset Management

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati		ID.AM-4		Information Protection		Web Services								Asset Management		FACOLTATIVO						Vengono inventariate e protette le informazioni gestite mediante questi asset?		Verificare se le informazioni gestite attraverso questi asset sono inventariate e protette				0																				Parziale		Sì																						Si raccomanda di inventariare e proteggere le informazioni gestite attraverso gli asset aziendali.		Asset Management
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		Asset Management		ID.AM-5 |  Le risorse (es: hardware, dispositivi, dati, allocazione temporale, personale e software) sono prioritizzate in base alla loro classificazione (e.g. confidenzialità, integrità, disponibilità), criticità e valore per il business dell'organizzazione		ID.AM-5		Information Protection		Information classification		Domanda 4 | Gestione informazioni
Sono individuati le informazioni, i dati e i sistemi critici per l'azienda affinché siano adeguatamente protetti?		Domanda 3 | Gestione informazioni
Sono individuati e classificati le informazioni, i dati e i sistemi critici per l'azienda affinché siano adeguatamente protetti?		Domanda 3 		Asset Management		OBBLIGATORIO						Viene tenuto un inventario/una mappatura dei dati archiviati completa o parziale (p.e: mappatura delle cartelle di rete/sharepoint)?		Verificare se sono mappati o inventariati, anche in modo parziale, i dati archiviati (p.e: mappatura delle cartelle di rete/sharepoint)?		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												6				Si suggerisce di effettuare una mappatura o inventario, anche parziale, dei dati archiviati (ad esempio, mappatura delle cartelle di rete/SharePoint).		Asset Management

		Asset Management		ID.AM-5 |  Le risorse (es: hardware, dispositivi, dati, allocazione temporale, personale e software) sono prioritizzate in base alla loro classificazione (e.g. confidenzialità, integrità, disponibilità), criticità e valore per il business dell'organizzazione		ID.AM-5		Information Protection		Information classification								Asset Management		OBBLIGATORIO						Esiste una metodologia di classificazione delle informazioni?		Se tale mappatura/inventario esiste, allora verificare esista una metodologia per la classificazione delle informazioni		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		7				Si consiglia di adottare una metodologia per la classificazione delle informazioni, nel caso in cui esista una mappatura o un inventario.		Asset Management

		Asset Management		ID.AM-5 |  Le risorse (es: hardware, dispositivi, dati, allocazione temporale, personale e software) sono prioritizzate in base alla loro classificazione (e.g. confidenzialità, integrità, disponibilità), criticità e valore per il business dell'organizzazione		ID.AM-5		Information Protection		Information classification				NOTE Domanda 3 		NOTE Doman		Asset Management		OBBLIGATORIO						E' previsto l'aggiornamento degli inventari (asset e informazioni) durante il processo di implementazione, cambiamento o rimozione di un asset?		Verificare se, nel momento in cui è eliminato/rimosso, implementato o modificato un asset, è previsto l'aggiornamento degli inventari.

Nota_

Facendo riferimento alla norma ISO gli asset informativi e l’infrastruttura che li supporta sono risorse per l’azienda. Definito il contesto e lo scopo aziendale, l’asset informativo è rappresentato dall’insieme di dati usati e/o archiviati dall’organizzazione per raggiungere il suo scopo (p.e. database clienti, fornitori, bilanci, …). Riferendoci agli asset ci riferiamo anche ad hardware, software, persone e tutti gli elementi fisici		No		No												Parziale		Sì		Parziale		Sì		Sì		Sì																		8				Si consiglia di aggiornare gli inventari di asset ogni qual volta un asset viene eliminato, rimosso, implementato o modificato.		Asset Management

		Asset Management		ID.AM-5 |  Le risorse (es: hardware, dispositivi, dati, allocazione temporale, personale e software) sono prioritizzate in base alla loro classificazione (e.g. confidenzialità, integrità, disponibilità), criticità e valore per il business dell'organizzazione		ID.AM-5		Information Protection		Information classification				Inserire nota (max 200 caratteri)		Inserire n		Asset Management		OBBLIGATORIO						Gli asset che gestiscono le informazioni vengono a loro volta classificati sulla base della rilevanza delle informazioni trattate?		Verificare se, le informazioni mappate/inventariate sono gestite attraverso sistemi a loro vola classificati in funzione della rilevanza delle informazioni che usano				No																Parziale		Sì		Parziale		Sì																						Si raccomanda di assicurare che le informazioni mappate o inventariate siano gestite attraverso sistemi classificati in funzione della loro rilevanza.		Asset Management

		Asset Management		ID.AM-5 |  Le risorse (es: hardware, dispositivi, dati, allocazione temporale, personale e software) sono prioritizzate in base alla loro classificazione (e.g. confidenzialità, integrità, disponibilità), criticità e valore per il business dell'organizzazione		ID.AM-5		Information Protection		Information classification								Asset Management		FACOLTATIVO						L'aggiornamento è automatizzato mediante l'utilizzo di appositi SW?		Verificare se questo aggiornamento avviene attraverso l'uso di software				No																				Parziale		Sì																						Si suggerisce di utilizzare software dedicati per l'aggiornamento degli inventari degli asset.		Asset Management
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		Asset Management		DP-ID.AM-7 |  Sono definiti e resi noti ruoli e responsabilità inerenti al trattamento e la protezione dei dati personali per tutto il personale e per eventuali terze parti rilevanti (es. fornitori, clienti, partner)		DP-ID.AM-7		Legal and compliance		Laws and Regulations Responsible		Domanda 9 | Responsabile monitoraggio normative
Avete un responsabile che si occupi di monitoraggio delle normative, aggiorni le policies di sicurezza e le distribuisca all'interno dell'organizzazione?		Domanda 4 | Responsabile governance e normative 
Avete un responsabile che si occupi di monitoraggio delle normative, aggiorni le policies di sicurezza e le distribuisca all'interno dell'organizzazione?

(NB: per le normative OT verificare nello specifico se l'azienda rientra nel perimeto di regolamenti di settore come ad es.: Cyber Resilience Act o Regolamento Macchine)		Domanda 4 		Asset Management		OBBLIGATORIO						L'azienda dispone di un referente (interno od esterno) che si occupi della compliance normativa e delle politiche interne in ambito cybersecurity e/o privacy?		Verificare se l'azienda dispone di un referente (interno od esterno) che si occupi della compliance normativa e delle politiche interne in ambito cybersecurity e/o privacy		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1																Si suggerisce di designare un referente, interno o esterno, responsabile della compliance normativa e delle politiche interne in ambito cybersecurity e/o privacy.		Asset Management

		Asset Management		DP-ID.AM-7 |  Sono definiti e resi noti ruoli e responsabilità inerenti al trattamento e la protezione dei dati personali per tutto il personale e per eventuali terze parti rilevanti (es. fornitori, clienti, partner)		DP-ID.AM-7		Legal and compliance		Laws and Regulations Responsible				NOTE Domanda 4 		NOTE Doman		Asset Management		OBBLIGATORIO						Il referente o il team individuati si occupano esclusivamente di privacy e/o cybersecurity/Information Security compliance (sono previsti ruoli differenti per IT e gestione della sicurezza)?		Verificare se il referente o il team individuati si occupano esclusivamente di privacy e/o cybersecurity/Information Security compliance (sono previsti ruoli differenti per IT e gestione della sicurezza)		No		No										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		9				Si raccomanda di definire ruoli specifici per la gestione della privacy e/o cybersecurity/Information Security compliance, distinguendo tra IT e gestione della sicurezza, se necessario.		Asset Management

		Asset Management																		OBBLIGATORIO						L'azienda disponde di un ufficio con un team dedicato alla gestione degli adempimenti normativi?		Verificare se l'azienda disponde di un ufficio con un team dedicato alla gestione degli adempimenti normativi				No												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si consiglia di istituire un ufficio con un team dedicato alla gestione degli adempimenti normativi in ambito cybersecurity e privacy.		Asset Management

		Asset Management		DP-ID.AM-7 |  Sono definiti e resi noti ruoli e responsabilità inerenti al trattamento e la protezione dei dati personali per tutto il personale e per eventuali terze parti rilevanti (es. fornitori, clienti, partner)		DP-ID.AM-7		Legal and compliance		Laws and Regulations Responsible				Inserire nota (max 200 caratteri)		Inserire n		Asset Management		OBBLIGATORIO						L'azienda si avvale del parere di ulteriori SPECIALISTI ESTERNI (p.e. consulenti, studi legali, DPO) per la gestione degli aspetti di cybersecurity e privacy compliance?		Verificare se l'azienda si avvale del parere di ulteriori SPECIALISTI ESTERNI (p.e. consulenti, studi legali, DPO) per la gestione degli aspetti di cybersecurity e privacy compliance				No																Parziale		Sì		Parziale		Sì																						Si suggerisce di avvalersi del parere di specialisti esterni, come consulenti, studi legali o DPO, per la gestione degli aspetti di cybersecurity e privacy compliance.		Asset Management

		Asset Management		DP-ID.AM-7 |  Sono definiti e resi noti ruoli e responsabilità inerenti al trattamento e la protezione dei dati personali per tutto il personale e per eventuali terze parti rilevanti (es. fornitori, clienti, partner)		DP-ID.AM-7		Legal and compliance		Laws and Regulations Responsible								Asset Management		FACOLTATIVO						L'azienda si dota di sistema di gestione specifico e/o integrato individuandone il responsabile, per la gestione dei regolamenti interni e della compliance normativa in ambito cyber e information security (p.e: 27001).		Verificare se l'azienda si dota di sistema di gestione specifico e/o integrato individuandone il responsabile, per la gestione dei regolamenti interni e della compliance normativa in ambito cyber e information security (p.e: 27001).				No																				Parziale		Sì																						Si raccomanda di adottare un sistema di gestione specifico e/o integrato per la gestione dei regolamenti interni e della compliance normativa in ambito cyber e information security, individuandone il responsabile.		Asset Management
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		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		Asset Management		Asset life cycle		Utilizzo e ciclo di vita degli asset
Esistono regolamenti per l'utilizzo degli asset da parte dei dipendenti e per la loro gestione durante il loro intero ciclo di vita (consegna, gestione dell'obsolescenza, riconsegna, sanificazione e dismissione)?		Domanda 5 | Utilizzo e ciclo di vita degli asset
Esistono regolamenti per l'utilizzo degli asset da parte dei dipendenti e per la loro gestione durante il loro intero ciclo di vita (consegna, gestione dell'obsolescenza, gestione della crittografia, riconsegna, sanificazione e dismissione)?

Nota - Per sanificazione si intenda la cancellazione sicura. Ovvero quel processo attraverso il quale si procede alla rimozione permanentemente ed irreversibilmente dei dati informatici contenuti su un supporto di memorizzazione in modo che sia impossibile ricostruirli		Domanda 5 		Information Protection Processes and Procedures		OBBLIGATORIO						Esistono regolamenti o prassi consolidate per la gestione e il corretto utilizzo degli asset IT in azienda (p.e: server, laptop, postazioni di lavoro, mobile, tablet, altri device)?		Verificare se esistono regolamenti o prassi consolidate per la gestione e l'uso degli asset IT in azienda		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si consiglia di definire regolamenti o prassi consolidate per la gestione e l'uso degli asset IT in azienda.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		Asset Management		Asset life cycle								Information Protection Processes and Procedures		OBBLIGATORIO						Tali regolamenti sono stati formalizzati e condivisi con la popolazione aziendale ed è individuato un responsabile per il coordinamento delle attività di gestione, sostituzione, manutenzione e dismissione degli asset IT?		Verificare se i regolamenti sono stati formalizzati e condivisi con il personale aziendale ed è stato individuato un responsabile per il coordinamento delle attività di gestione, sostituzione, manutenzione e dismissione degli asset IT		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di stabilire politiche aziendali che disincentivino l'uso di dispositivi removibili, come le USB.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		Asset Management		Asset life cycle				NOTE Domanda 5 		NOTE Doman		Information Protection Processes and Procedures		OBBLIGATORIO						L'utilizzo di dispositivi removibili quali USB Drive viene regolamentato, disincentivato o vietato mediante politica o regolamenti aziendali? 		Verificare se esistono politiche aziendali che disincentivino l'uso di dispositivi removibili (es. USB) e verificare se almeno una di queste due affermazioni è vera:
- l'utilizzo di dispositivi removibili quali USB Drive viene impedito mediante disabilitazione per configurazione predefinita delle porte USB dei dispositivi client o altri sistemi.
- vengono utilizzati dispositivi removibili aziendali precedentemente formattati, sanificati e dotati di protocolli crittografici.
(se le due affermazioni sono entrambe false, ma esistono politiche formali inserire "parziale")		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		10				Si raccomanda di disincentivare l'utilizzo di dispositivi removibili in azienda (p.e USB)		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-6 |  I dati sono distrutti in conformità con le policy		PR.IP-6		Asset Management		Asset life cycle				Inserire nota (max 200 caratteri)		Inserire n		Information Protection Processes and Procedures		OBBLIGATORIO						Viene monitorata con cadenza periodica l'obsolescenza dei dispositivi e i dispositivi obsoleti o non funzionanti vengono sostituiti in tempi ragionevoli?		Verificare se l'obsolescenza dei dispositivi è monitorata (obsolescenza monitorata con cadenza periodica e i dispositivi obsoleti o non funzionanti sostituiti in tempi ragionevoli)

NB: si fa riferimento all'obsolescenza di dispositivi HW, server compresi (p.e: dispositivi obsoleti che non consentono compatibilità di sistemi operativi aggiornati o installazione di aggiornamenti di sicurezza)		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		11				Si suggerisce di monitorare l'obsolescenza dei dispositivi IT e di sostituire tempestivamente quelli obsoleti o non funzionanti.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-6 |  I dati sono distrutti in conformità con le policy		PR.IP-6		Asset Management		Asset life cycle								Information Protection Processes and Procedures		OBBLIGATORIO						L'utilizzo di dispositivi removibili quali USB Drive viene impedito mediante disabilitazione per configurazione predefinita delle porte USB dei dispositivi client o altri sistemi? O, in alternativa vengono utilizzati dispositivi removibili aziendali precedentemente formattati, sanificati e dotati di protocolli crittografici.		Verificare che tutti i dispositivi aziendali contenenti informazioni critiche/confidenziali/personali (client o server) siano protetti mediante l'utilizzo di protocolli crittografici.		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		12				Si raccomanda di adottare politiche e accorgimenti per impedire l'utilizzo dei dispositivi removibili		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		Asset Management		Asset life cycle								Information Protection Processes and Procedures		OBBLIGATORIO						I dispositivi riassegnati o riutilizzati vengono adeguatamente sanificati e/o formattati?		Verificare che  i dispositivi informatici aziendali, riassegnati, riutilizzati o dismessi, siano adeguatamente formattati e/o distrutti utilizzando metodi di formattazione, dismissione e distruzione sicuri		Sì		Sì														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di assicurare che i dispositivi informatici aziendali riassegnati o riutilizzati siano adeguatamente formattati.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures																		OBBLIGATORIO						Vengono adottati metodi sicuri di dismissione e distruzione degli asset non più in uso?		Verificare che esistano regolamenti formalizzati e condivisi in merito alla gestione dei protocolli crittografici utilizzati per proteggere i dispositivi. Tali regolamenti devono tenere in considerazione un rinnovo periodico delle chiavi crittografiche per ogni dispositivo e utente.		No		No																Parziale		Sì		Parziale		Sì																		13				Si consiglia di adottare metodi sicuri per la dismissione e distruzione degli asset IT non più in uso.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures																		FACOLTATIVO						Al momento della concessione in uso delle dotazioni IT aziendali al personale o al momento della riconsegna dei dispositivi da parte dei dipendenti in caso di offboarding (procedura di uscita) viene tenuta traccia dell'avvenuta consegna/riconsegna (p.e: tramite moduli di consegna firmati o ticket di richiesta)		Verificare se al momento della concessione in uso delle dotazioni IT aziendali al personale o al momento della riconsegna dei dispositivi da parte dei dipendenti in caso di offboarding (procedura di uscita),  è tenuta traccia dell'avvenuta consegna/riconsegna (p.e: tramite moduli di consegna firmati o ticket di richiesta)				No																				Parziale		Sì																						Si suggerisce di tenere traccia della consegna e riconsegna delle dotazioni IT aziendali al personale, ad esempio attraverso moduli di consegna firmati o ticket di richiesta.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures																		FACOLTATIVO						Viene tenuta traccia delle modifiche o delle sostituzioni degli asset IT?		Verificare se è tenuta traccia delle modifiche o delle sostituzioni degli asset IT				No																						Sì																						Si raccomanda di mantenere un registro delle modifiche o delle sostituzioni degli asset IT.		Information Protection Processes and Procedures
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		Information Protection Processes and Procedures		PR.IP-1 |  Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei sistemi IT e di controllo industriale che incorporano principi di sicurezza (es. principio di minima funzionalità)		PR.IP-1		Secure configuration		Application and system configuration		Domanda 19 | Configurazione sistemi e applicativi
La configurazione iniziale e le successive modifiche di tutti sistemi e dispositivi è svolta da personale esperto, responsabile per la configurazione sicura degli stessi? 		Domanda 6 | Configurazione sistemi e applicativi 
La configurazione iniziale e le successive modifiche di tutti sistemi e dispositivi è amministrata e svolta da personale esperto, responsabile per la configurazione sicura degli stessi? 		Domanda 6 		Information Protection Processes and Procedures		OBBLIGATORIO						Esistono procedure o prassi consolidate per la gestione e la configurazione degli applicativi e dei dispositvi aziendali (client e server)?		Verificare se esistono procedure o prassi consolidate per la gestione e la configurazione degli applicativi e dei dispositvi aziendali (client e server)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si consiglia di implementare procedure o prassi consolidate per la gestione e la configurazione degli applicativi e dei dispositivi aziendali.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-1 |  Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei sistemi IT e di controllo industriale che incorporano principi di sicurezza (es. principio di minima funzionalità)		PR.IP-1		Secure configuration		Application and system configuration								Information Protection Processes and Procedures		OBBLIGATORIO						La configurazione è gestita da un responsabile designato internamente o esternamente?		Verificare che la configurazione degli applicativi e dei dispositvi aziendali sia gestita da un responsabile designato internamente o esternamente		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		14				Si raccomanda di designare un responsabile per la gestione della configurazione degli applicativi e dei dispositivi aziendali.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-1 |  Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei sistemi IT e di controllo industriale che incorporano principi di sicurezza (es. principio di minima funzionalità)		PR.IP-1		Secure configuration		Application and system configuration				NOTE Domanda 6 		NOTE Doman		Information Protection Processes and Procedures		OBBLIGATORIO						Le procedure di configurazione sono condivise  il personale? (p.e: mediante invio o consultazione di portali aziendali).  		Verificare se le procedure di configurazione sono condivise con  il personale (p.e: mediante invio o consultazione di portali aziendali).  		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consigna di rendere disponibili al personale interessato  le procedure per la gesrione e la configurazione degli applicativi		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-1 |  Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei sistemi IT e di controllo industriale che incorporano principi di sicurezza (es. principio di minima funzionalità)		PR.IP-2		Secure configuration		Application and system configuration				Inserire nota (max 200 caratteri)		Inserire n		Information Protection Processes and Procedures		OBBLIGATORIO						La gestione delle configurazioni e della sicurezza informatica è garantita anche durante i cambiamenti Information and Communication Technologies (ICT) (p.e: acquisto di risorse, inserimento di progetti o uffici)		Verificare se
La gestione delle configurazioni e della sicurezza informatica è garantita anche durante i cambiamenti Information and Communication Technologies (ICT) (p.e: acquisto di risorse, inserimento di progetti o uffici)		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		15				Si suggerisce di garantire che la gestione delle configurazioni e della sicurezza informatica sia mantenuta anche durante i cambiamenti nelle Information and Communication Technologies (ICT).		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-3 |  Sono attivi processi di controllo della modifica delle configurazioni		PR.IP-3		Secure configuration		Application and system configuration								Information Protection Processes and Procedures		OBBLIGATORIO						Configurazione e amministrazione dei dispositivi sono incarichi assegnati a differenti responsabili?		Verificare se
Configurazione e amministrazione dei dispositivi sono incarichi assegnati a differenti responsabili		Parziale		Parziale														Sì		Parziale		Sì		Sì		Sì																		16				Si raccomanda di assegnare la configurazione e l'amministrazione dei dispositivi a differenti responsabili.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-1 |  Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei sistemi IT e di controllo industriale che incorporano principi di sicurezza (es. principio di minima funzionalità)		PR.IP-1		Secure configuration		Application and system configuration								Information Protection Processes and Procedures		OBBLIGATORIO						La configurazione è gestita in modo continuativo con revisioni periodiche da parte dei responsabili incaricati / fornitori?		Verificare se configurazione dei dispositivi è gestita in modo continuativo con revisioni periodiche da parte dei responsabili incaricati (interni o esterni)		No		No																Parziale		Sì		Parziale		Sì																		17				Si suggerisce di gestire la configurazione dei dispositivi in modo continuativo e di sottoporre a revisione periodica da parte dei responsabili incaricati.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-1 |  Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei sistemi IT e di controllo industriale che incorporano principi di sicurezza (es. principio di minima funzionalità)		PR.IP-1		Secure configuration		Application and system configuration								Information Protection Processes and Procedures		FACOLTATIVO						Sono svolti test dei componenti IT/OT di nuova acquisizione o in seguito a modifiche in ambiente separato dall'ambiente di produzione e da quello di sviluppo		Verificare se
Sono svolti test dei componenti IT/OT (di nuova acquisizione o in seguito a modifiche)
in ambiente separato dall'ambiente di produzione e da quello di sviluppo				No																				Parziale		Sì																						Si consiglia di effettuare test dei componenti IT/OT in un ambiente separato dall'ambiente di produzione e sviluppo.		Information Protection Processes and Procedures
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		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity		Domanda 20 - 21| Backup & Disaster Recovery (DR)
Avete copie di backup che riguardino sistemi operativi, applicazioni software e dati? Quante copie conservate? Vengono protete mediante cifratura?
Vi assicurate che non siano permanentemente accessibili in modo che un atacco non possa coinvolgere anche le copie di sicurezza?		Domanda 7| Backup & Disaster Recovery (DR) 
Avete copie di backup che riguardino sistemi operativi, applicazioni software e dati? Quante copie conservate? Esistono sistemi o piani per le attività di Disaster Recovery?		Domanda 7|		Information Protection Processes and Procedures		OBBLIGATORIO						Vengono effettuati i Backup (anche parziali)?		Verificare se sono effettuati i Backup (anche parziali)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				DEFINED		3																Si raccomanda di effettuare backup completi o parziali degli asset aziendali.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Esiste una politica di gestione dei backup o una prassi consolidata?		Verificare se esiste una politica di gestione dei backup o una prassi consolidata		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di stabilire una politica di gestione dei backup o di adottare una prassi consolidata.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity				NOTE Domanda 7|		NOTE Doman		Information Protection Processes and Procedures		OBBLIGATORIO						La politica di backup è consultabile dai responsabili incaricati e dal personale ?		Verificare se la politica di backup è stata formalizzata e se è resa disponibile ed è consultabile dai responsabili incaricati e/o dalla popolazione aziendale		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		18				Si consiglia di condividere la politica di backup con il personale interessato		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity				Inserire nota (max 200 caratteri)		Inserire n		Information Protection Processes and Procedures		OBBLIGATORIO						I backup periodici vengono effettuati automaticamente mediante un SW specifico?		Verificare se i backup periodici vengono effettuati automaticamente mediante un SW specifico		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di automatizzare i backup periodici mediante software specifici.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						I backup vengono effettuati periodicamente secondo schedulazioni predefinite?		Verificare se i backup sono effettuati periodicamente (secondo schedulazioni predefinite)		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di effettuare backup periodici secondo schedulazioni predefinite e di utilizzare software che segnalino eventuali fallimenti del backup.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Il SW utilizzato per la gestione dei backup restituisce alert in caso di backup fallito?		Verificare se il SW utilizzato per la gestione dei backup restituisce un alert in caso di backup fallito		Parziale		Parziale														Sì		Parziale		Sì		Sì		Sì																		19				Si consiglia di utilizzare software per la gestione dei backup che restituiscano alert in caso di backup fallito, per garantire l'efficacia del processo di backup.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Vengono conservate almeno 2 copie di sicurezza dei backup?		Verificare se sono conservate almeno 2 copie di sicurezza dei backup		Sì		Sì														Sì		Parziale		Sì		Sì		Sì																						Si consiglia di mantenere almeno due copie di sicurezza dei backup.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Esiste almeno una copia di backup in cloud remoto ( datacenter proprietario o in outsourcing con distanza > 20 km dal sito primario) che comprenda almeno le informazioni critiche e che sia predisposta con parametri adatti a un ripristino dei sistemi in tempi utili al mantenimento della continuità operativa? 		Verificare se esiste almeno una copia di backup in cloud remoto ( datacenter proprietario o in outsourcing con distanza > 20 km dal sito primario) che comprenda almeno le informazioni critiche e che sia predisposta con parametri adatti a un ripristino dei sistemi in tempi utili al mantenimento della continuità operativa		Parziale		Parziale														Sì		Parziale		Sì		Sì		Sì																		20				Si raccomanda di avere una copia di backup in cloud remoto per le informazioni critiche e di predisporre i parametri adatti al ripristino dei sistemi.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Esistono almeno tre copie di backup (principale in sede, locale in un edificio separato e in cloud remotizzato)?		Verificare se esistono almeno tre copie di backup (principale in sede, locale in un edificio separato e in cloud remotizzato)		Sì		Sì														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di mantenere almeno tre copie di backup: una principale in sede, una locale in un edificio separato e una in cloud remotizzato, per una maggiore sicurezza dei dati.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Le copie di backup sono protette mediante l'utilizzo di protocolli crittografici?		Le copie di backup sono protette mediante l'utilizzo di protocolli crittografici		No		No														Sì		Parziale		Sì		Sì		Sì																		21				Si suggerisce di proteggere le copie di backup mediante l'utilizzo di protocolli crittografici, per assicurare l'integrità e la confidenzialità dei dati salvati.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Le copie di backup vengono conservate in edifici separati?		Verificare se le copie di backup sono conservate in edifici separati				No																Parziale		Sì		Parziale		Sì																						Si suggerisce di tenere copie di backup in edifici separati e dotati di misure di sicurezza fisica e ambientale.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		FACOLTATIVO						I siti backup e/o datacenter e/o i siti di DR sono dotati di misure di sicurezza fisica e ambientale (controllo accessi, sistemi antincendio…) e sono locati in ambienti separati?		Verificare se i siti backup e/o datacenter e/o i siti di DR sono dotati di misure di sicurezza fisica e ambientale (controllo accessi, sistemi antincendio…) e sono locati in ambienti separati				No																		Sì		Parziale		Sì																						Si consiglia di dotare i siti backup, datacenter e siti di Disaster Recovery (DR) di misure di sicurezza fisica e ambientale, come controllo degli accessi e sistemi antincendio, e di collocarli in ambienti separati per garantire una maggiore protezione.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		FACOLTATIVO						Vengono condotti test per verificare la capacità di ripristino dei backup in ambiente separato con frequenza regolare?		Verificare se sono effettuati dei test per verificare la capacità di ripristino dei backup 
- in ambiente separato con frequenza regolare -				No																		Sì		Parziale		Sì																						Si consiglia di effettuare test regolari per verificare la capacità di ripristino dei backup.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		FACOLTATIVO						Tutte le copie di backup rispettano le tempistiche di ripristino identificate ai fini di garantire la continuità operativa?		Tutte le copie di backup rispettano le tempistiche di ripristino identificate ai fini di garantire la continuità operativa				No																				Parziale		Sì																						Si raccomanda che tutte le copie di backup rispettino le tempistiche di ripristino necessarie a garantire la continuità operativa.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		FACOLTATIVO						I backup sono effettuati con RPO/RTO/frequenza/retention sufficienti a garantire la continuità dei serizi critici in caso di disastro/malfunzionamento?		Verificare se i backup sono effettuati con RPO/RTO/frequenza/retention sufficienti a garantire la continuità dei serizi critici in caso di disastro/malfunzionamento				No																						Sì																						Si suggerisce di verificare che i backup siano effettuati con RPO/RTO/frequenza/retention sufficienti a garantire la continuità dei servizi critici.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		FACOLTATIVO						Il ripristino della copia di backup remoto utilizza sistemi di ridondanza in tempo reale o inferiore alle 2 ore?		Il ripristino della copia di backup remoto utilizza sistemi di ridondanza in tempo reale o inferiore alle 2 ore				No																						Sì																						Si consiglia di utilizzare sistemi di ridondanza in tempo reale o inferiore alle 2 ore per il ripristino della copia di backup remoto.		Information Protection Processes and Procedures
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		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating		Domanda 25 | Aggiornamento So􀅌ware e sistemi operativi
È previsto un processo organizzativo che aggiorni all'ultima versione i software (inclusi i firmware e i sistemi operativi) in uso e dismeta quelli obsoleti?		Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS) 
È previsto un processo organizzativo che aggiorni all'ultima versione i software (inclusi i firmware e i sistemi operativi) in uso e dismetta quelli obsoleti?		Domanda 8 		Information Protection Processes and Procedures		OBBLIGATORIO						Sono previste politiche o prassi consolidate per la pianificazione degli aggiornamenti SW e dei sistemi operativi?		Verificare se sono previste procedure o prassi consolidate per la pianificazione degli aggiornamenti Software e dei sistemi operativi		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2												22				Si raccomanda di pianificare aggiornamenti SW e dei sistemi operativi attraverso procedure o prassi consolidate.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating								Information Protection Processes and Procedures		OBBLIGATORIO						E' individuato un responsabile/amministratore di sistema incaricato di verificare ed effettuare periodicamente aggiornamenti SW e OS su dispositivi client e server?		Verificare se è individuato un responsabile/amministratore di sistema incaricato di verificare ed effettuare periodicamente aggiornamenti SW e OS su dispositivi client e server		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		23				Si suggerisce di nominare un amministratore di sistema responsabile per l'effettuazione periodica degli aggiornamenti SW e OS sui dispositivi client e server.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating				NOTE Domanda 8 		NOTE Doman		Information Protection Processes and Procedures		OBBLIGATORIO						Le  politiche/procedure per l'aggiornamento OS e SW sono condivise con la popolazione aziendale?		Le  politiche/procedure per l'aggiornamento OS e SW sono formalizzate per iscritto e condivise tutto il personale aziendale		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		24				Si raccomanda di formalizzare per iscritto le politiche/procedure di aggiornamento OS e SW e di condividerle con tutto il personale aziendale.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating				Inserire nota (max 200 caratteri)		Inserire n		Information Protection Processes and Procedures		OBBLIGATORIO						Gli aggiornamenti SW OS vengono effettuati su tutti i dispositivi azienzali?		Verificare se gli aggiornamenti SW OS sono effettuati su tutti i dispositivi aziendali		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		25				Si suggerisce di effettuare gli aggiornamenti SW e OS su tutti i dispositivi aziendali.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating								Information Protection Processes and Procedures		OBBLIGATORIO						L'azienda si dota di strumenti di rilevazione e aggiornamento automatici e centralizzati per apparati client e server?		Verificare se l'azienda si dota di strumenti di rilevazione e aggiornamento automatici e centralizzati per apparati client e server		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		26				Si consiglia di adottare strumenti di rilevazione e aggiornamento automatici e centralizzati per i dispositivi client e server.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating								Information Protection Processes and Procedures		OBBLIGATORIO						Gli aggiornamenti vengono effettuati anche sui dispositivi Opearational Technology (OT)/di controllo industriale (p.e: PLC, SCADA etc.) (rispondere sì anche se non presenti)		Gli aggiornamenti vengono effettuati anche sui dispositivi Operational Technology (OT)/di controllo industriale (p.e: PLC, SCADA etc.) 
(in caso l'azienda non sia dotata di dispositivi OT rispondere sì per poter proseguire)		Parziale		Parziale														Sì		Parziale		Sì		Sì		Sì																		27				Si raccomanda di effettuare aggiornamenti anche sui dispositivi Operational Technology (OT)/di controllo industriale in base alle segnalazioni dei reparti IT/Operation interni o dei produttori.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating								Information Protection Processes and Procedures		OBBLIGATORIO						Gli aggiornamenti in ambito OT sono effettuati periodicamente su segnalazione dei reparti IT/Operation interni e/o su segnalazione dei produttori? (rispondere sì anche se non presenti)		Gli aggiornamenti in ambito OT sono effettuati periodicamente su segnalazione dei reparti IT/Operation interni e/o su segnalazione dei produttori
 (in caso l'azienda non sia dotata di dispositivi OT rispondere sì per poter proseguire)		No		No														Sì		Parziale		Sì		Sì		Sì																		28				Si raccomanda di effettuare aggiornamenti periodici in ambito Operational Technology (OT) basandosi su segnalazioni dei reparti IT/Operation interni o dei produttori, anche se tali tecnologie non sono presenti.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating								Information Protection Processes and Procedures		OBBLIGATORIO						Tali aggiornamenti in ambito OT sono effettuati automaticamente almeno per la maggior parte delle tecnologie OT? (rispondere sì anche se non presenti)		Tali aggiornamenti in ambito OT sono effettuati automaticamente almeno per la maggior parte delle tecnologie OT 
(in caso l'azienda non sia dotata di dispositivi OT rispondere sì per poter proseguire)				No																Parziale		Sì		Parziale		Sì																						Si suggerisce che gli aggiornamenti in ambito OT siano eseguiti automaticamente per la maggior parte delle tecnologie OT.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating								Information Protection Processes and Procedures		FACOLTATIVO						Gli aggiornamenti in azienda sono testati e valutati prima della loro installazione per assicurare che siano efficaci e non determinino effetti collaterali non tollerabili, es. malfunzionamento di app critiche per l'attività aziendale in seguito ad aggiornamento/upgrade (confrontare i rischi della vulnerabilità al rischio relativo all'installazione dell'aggiornamento) 		Gli aggiornamenti in azienda sono testati e valutati prima della loro installazione per assicurare che siano efficaci e non determinino effetti collaterali non tollerabili.

es. malfunzionamento di app critiche per l'attività aziendale in seguito ad aggiornamento/upgrade (confrontare i rischi della vulnerabilità al rischio relativo all'installazione dell'aggiornamento) 				No																				Parziale		Sì																						Si consiglia di testare e valutare gli aggiornamenti prima della loro installazione per assicurare l'efficacia e prevenire effetti collaterali indesiderati.		Information Protection Processes and Procedures

		D8																D8												3				0		0		1		1		4		3		7		6		8		8		9		0		MANAGED		2						42.8571428571												D8

		Governance		ID.GV-2 |  Ruoli e responsabilità inerenti la cybersecurity sono coordinati ed allineati con i ruoli interni ed i partner esterni		ID.GV-2		Governance		Roles & Responsibilities		Domanda 6 | Ruoli e responsabilità
I ruoli e le responsabilità inerenti alla gestione e alla sicurezza dei sistemi informatici sono stati assegnati e ben compresi dalle persone interessate?		Domanda 9 | Ruoli e responsabilità 
I ruoli e le responsabilità inerenti alla gestione e alla sicurezza dei sistemi informatici sono stati assegnati e ben compresi dalle persone interessate?		Domanda 9 		Governance		OBBLIGATORIO						Sono assegnati Ruoli e Responsabilità per la gestione della sicurezza informatica?		Verificare siano assegnati Ruoli e Responsabilità per la gestione della sicurezza informatica		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2												29				Si consiglia di assegnare ruoli e responsabilità specifici per la gestione della sicurezza informatica.		Governance

		Governance		ID.GV-1 |  È indetificata e resa nota una policy di cybersecurity		ID.GV-1		Governance		Roles & Responsibilities								Governance		OBBLIGATORIO						Tali ruoli vengono assegnati formalmente mediante nomine, mansionari, organigrammi o procedure?		Verificare che i ruoli siano stati assegnati formalmente mediante nomine, mansionari, organigrammi o procedure e che siano stati ben compresi dai responsabili identificati		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		30				Si raccomanda di assegnare formalmente i ruoli attraverso nomine, mansionari, organigrammi o procedure.		Governance

		Governance		ID.GV-2 |  Ruoli e responsabilità inerenti la cybersecurity sono coordinati ed allineati con i ruoli interni ed i partner esterni		ID.GV-2		Governance		Roles & Responsibilities				NOTE Domanda 9 		NOTE Doman		Governance		OBBLIGATORIO						Viene definita l'area di sicurezza di cui sono responsabili i referenti individuati (p.e: sicurezza fisica, sicrezza informatica etc.)?		Verificare se è definita l'area di sicurezza di cui sono responsabili i referenti individuati 
(p.e: sicurezza fisica, sicurezza informatica etc.)		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di definire chiaramente l'area di sicurezza di cui sono responsabili i referenti individuati.		Governance

		Governance		ID.GV-2 |  Ruoli e responsabilità inerenti la cybersecurity sono coordinati ed allineati con i ruoli interni ed i partner esterni		ID.GV-3		Governance		Roles & Responsibilities				Inserire nota (max 200 caratteri)		Inserire n		Governance		OBBLIGATORIO						E' prevista la figura del Cyber Security Manager, con la principale responsabilità di individuare la vulnerabilità, le minacce e le debolezze del sistema di sicurezza aziendale (tale ruolo può coincidere anche con altri ruoli formali come il responsabile IT)		Verificare se è prevista la figura del Cyber Security Manager (INTERNO O ESTERNO), con la principale responsabilità di individuare la vulnerabilità, le minacce e le debolezze del sistema di sicurezza aziendale		Parziale		Parziale																Parziale		Sì		Parziale		Sì																		31				Si consiglia di prevedere la figura del Cyber Security Manager con la responsabilità principale di identificare vulnerabilità, minacce e debolezze del sistema di sicurezza aziendale.		Governance

		Governance		ID.GV-1 |  È indetificata e resa nota una policy di cybersecurity		ID.GV-1		Governance		Roles & Responsibilities								Governance		OBBLIGATORIO						Tali ruoli vengono comunicati alla popolazione aziendale (p.e: mediantec condivisione su portali aziendali/stampa)?		Verificare se i ruoli assegnati per la gestione della sicurezza informatica sono comunicati al personale aziendale (p.e: mediante condivisione su portali aziendali)		No		No																Parziale		Sì		Parziale		Sì																		32				Si raccomanda di comunicare al personale aziendale i ruoli assegnati per la gestione della sicurezza informatica, ad esempio mediante condivisione su portali aziendali.		Governance

		Governance		ID.GV-1 |  È indetificata e resa nota una policy di cybersecurity		ID.GV-1		Governance		Roles & Responsibilities								Governance		FACOLTATIVO						Le responsabilità di tali ruoli sono definite all'interno di un modello organizzativo/operativo che descriva in modo completo i processi comunicativi e di escalation per la gestione degli adempimenti di sicurezza di tutta l'organizzazione?		Verificare se le responsabilità specifiche di ciascun ruolo, sono definite all'interno di un modello organizzativo/operativo che descriva in modo completo i processi comunicativi e di escalation per la gestione degli adempimenti di sicurezza di tutta l'organizzazione				No																				Parziale		Sì																						Si suggerisce di definire in un modello organizzativo/operativo le responsabilità specifiche di ciascun ruolo, descrivendo i processi comunicativi e di escalation per la gestione della sicurezza.		Governance

		D9																D9												2.5				0		0		1		1		2		2		3		3.5		5		4.5		6		0		MANAGED		2						83.3333333333												D9

		Governance		ID.GV-3 |  I requisiti legali in materia di cybersecurity, con l'inclusione degli obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti		ID.GV-3		Legal and compliance		Laws and Regulations		Domanda 8 | Normative e regolamenti
Sono identificate e rispetate le leggi e/o i regolamenti con rilevanza in tema di cyber security che risultino applicabili per l'azienda?		Domanda 10 | Normative e regolamenti 
Sono identificate e rispettate le leggi e/o i regolamenti con rilevanza in tema di cyber security che risultino applicabili per l'azienda?

(NB: per le normative OT verificare nello specifico se l'azienda rientra nel perimeto Cyber Resilience Act o Regolamento Macchine)		Domanda 10		Governance		OBBLIGATORIO						L'azienda si è adeguata alla normativa GDPR (General Data Protection Regulation)?		Verificare se l'azienda è compliant al GDPR (General Data Protection Regulation)

https://commission.europa.eu/law/law-topic/data-protection/reform/what-does-general-data-protection-regulation-gdpr-govern_it#:~:text=Il%20regolamento%20(UE)%202016%2F,di%20persone%2C%20societ%C3%A0%20o%20organizzazioni.		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si consiglia di verificare la conformità dell'azienda al GDPR (General Data Protection Regulation).		Governance

		Governance		ID.GV-3 |  I requisiti legali in materia di cybersecurity, con l'inclusione degli obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti		ID.GV-3		Legal and compliance		Laws and Regulations								Governance		OBBLIGATORIO						L'azienda deve conformarsi ad ulteriori normative che prevedono adempimenti in ambito cybersecurity (p.e: Nis, Cyber Resilience Act, proprietà intellettuale) ? Se sì, l'azienda si è adeguata a tali norme? (rispondere sì sia in caso di adeguamento avvenuto, sia in caso l'azienda non sia sogetta ad ulteriori regolamenti)		Verificare se
l'azienda deve conformarsi ad ulteriori normative che prevedono adempimenti in ambito cybersecurity 
(p.e: Nis, Cyber Resilience Act, proprietà intellettuale) 
Se sì, verificare la compliance (rispondere sì sia in caso di adeguamento avvenuto, sia in caso l'azienda non sia soggetta ad ulteriori regolamenti)		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di valutare la necessità di conformarsi ad ulteriori normative che prevedono adempimenti in ambito cybersecurity.		Governance

		Governance		ID.GV-3 |  I requisiti legali in materia di cybersecurity, con l'inclusione degli obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti		ID.GV-3		Legal and compliance		Laws and Regulations				NOTE Domanda 10		NOTE Doman		Governance		OBBLIGATORIO						L'azienda  definisce procedure, regolamenti o politiche in materia di cybersecurity e/o privacy compliance che vengono condivise con il personale?		Verificare se in azienda sono definite procedure, regolamenti o politiche scritte in materia di cybersecurity e/o privacy compliance		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		33				Si suggerisce di definire procedure, regolamenti o politiche scritte in materia di cybersecurity e/o privacy compliance.		Governance

		Governance		ID.GV-3 |  I requisiti legali in materia di cybersecurity, con l'inclusione degli obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti		ID.GV-3		Legal and compliance		Laws and Regulations				Inserire nota (max 200 caratteri)		Inserire n		Governance		OBBLIGATORIO						Le politiche vengono trasmesse alla popolazione aziendale e alle parti interessate?		Verificare se le politiche vengono trasmesse al personale in forza in azienda e a tutte le parti interessate		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		34				Si consiglia di trasmettere le politiche di cybersecurity e privacy a tutto il personale aziendale e alle parti interessate.		Governance

		Governance		ID.GV-3 |  I requisiti legali in materia di cybersecurity, con l'inclusione degli obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti		ID.GV-3		Legal and compliance		Laws and Regulations								Governance		OBBLIGATORIO						Le politiche vengono aggiornate periodicamente con scadenze prefissate?		Verificare se le politiche vengono aggiornate periodicamente con scadenze prefissate		No		No																Parziale		Sì		Parziale		Sì																		35				Si raccomanda di aggiornare periodicamente le politiche di cybersecurity e privacy con scadenze prefissate.		Governance

		Governance		ID.GV-3 |  I requisiti legali in materia di cybersecurity, con l'inclusione degli obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti		ID.GV-3		Legal and compliance		Laws and Regulations								Governance		FACOLTATIVO						Vengono eseguiti audit interni per il test periodico delle politiche?		Verificare se è eseguito periodicamente un audit interno per verificare l'efficacia delle politiche scritte e condivise				No																				Parziale		Sì																						Si suggerisce di eseguire audit interni periodicamente per verificare l'efficacia delle politiche scritte e condivise.		Governance

		D10																D10												3				0		0		1		1		3		2.5		4		4		5		5		6		0		MANAGED		2						75												D10

		Risk Management Strategy		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Cybersecurity Budget		Domanda 7 | Allocazione budget
L'azienda investe parte del faturato annuale in a􀆫vità relative alla sicurezza informatica?		Domanda 11 | Allocazione budget
L'azienda prevede un'allocazione annuale di un budget da dedicare ad attività e soluzioni per incrementare la propria postura in ambito di sicurezza informatica?		Domanda 11		Risk Management Strategy		OBBLIGATORIO						E' prevista l'allocazione di un budget per la cybersecurity (anche definito saltuariamente o occasionalmente)?		Verificare se è previsto sia allocato del budget per la cybersecurity (anche definito saltuariamente o occasionalmente)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				DEFINED		3																Si consiglia di allocare un budget specifico per la cybersecurity, definendo le spese in modo ad hoc a discrezione dei responsabili designati o dell'alta direzione.		Risk Management Strategy

		Risk Management Strategy		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Cybersecurity Budget								Risk Management Strategy		OBBLIGATORIO						Le spese in ambito cybersecurity sono  definite ad hoc a discrezione dei responsabili designati o dell'alta direzione?		Verificare se le spese in ambito cybersecurity sono  definite ad hoc a discrezione dei responsabili designati o dell'alta direzione		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		36				Si suggerisce di definire le spese in ambito cybersecurity ad hoc, a discrezione dei responsabili designati o dell'alta direzione, per un approccio flessibile e mirato alla gestione della sicurezza.		Risk Management Strategy

		Risk Management Strategy		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Cybersecurity Budget				NOTE Domanda 11		NOTE Doman		Risk Management Strategy		OBBLIGATORIO						Vengono definite spese in ambito cybersecurity  anche a seguito della rilevazione di incidenti?		Verificare se sono definite spese in ambito cybersecurity ANCHE a seguito della rilevazione di incidenti		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di definire spese in ambito cybersecurity anche a seguito della rilevazione di incidenti.		Risk Management Strategy

		Risk Management Strategy		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Cybersecurity Budget				Inserire nota (max 200 caratteri)		Inserire n		Risk Management Strategy		OBBLIGATORIO						E' prevista l'allocazione di un budget specifico per la cybersecurity in modo PROATTIVO (si adopera per prevenire gli incidenti futuri e i C-levels hanno maggiore consapevolezza rispetto alle problematiche di sicurezza)		Verificare se è prevista l'allocazione di un budget specifico per la cybersecurity in modo PROATTIVO
 (si adopera per prevenire gli incidenti futuri e i C-levels hanno maggiore consapevolezza rispeto alle problematiche di sicurezza)		Parziale		Parziale																Parziale		Sì		Parziale		Sì																		37				Si suggerisce di adottare un approccio proattivo nell'allocazione del budget per la cybersecurity, per prevenire gli incidenti futuri e aumentare la consapevolezza dei livelli dirigenziali rispetto alle problematiche di sicurezza.		Risk Management Strategy

		Risk Management Strategy		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-7		Governance		Cybersecurity Budget								Risk Management Strategy		FACOLTATIVO						E' prevista l'allocazione di un budget specifico per la cybersecurity in modo PROGRESSIVO (volto sia alla prevenzione delle minacce sia alla mitigazione degli incidenti)		Valutare se è prevista l'allocazione di un budget specifico per la cybersecurity in modo PROGRESSIVO (volto sia alla prevenzione delle minacce sia alla mitigazione degli incidenti)				0																				Parziale		Sì																				1		Si consiglia di prevedere l'allocazione di un budget specifico per la cybersecurity in modo progressivo, volto sia alla prevenzione delle minacce sia alla mitigazione degli incidenti, per un approccio olistico alla sicurezza informatica.		Risk Management Strategy

		Risk Management Strategy		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Cybersecurity Budget								Risk Management Strategy		FACOLTATIVO						E' previsto un piano di Security Governance Engaged, quale accrescimento costante per l'aggiornamento delle strategie aziendali che prescrivano l'evoluzione sistematica delle risorse dedicate alla sicurezza ed aggiornamento normativo in materia di cyber security		verificare se è previsto un piano di Security Governance Engaged, quale accrescimento costante per l'aggiornamento delle strategie aziendali che prescrivano l'evoluzione sistematica delle risorse dedicate alla sicurezza ed aggiornamento normativo in materia di cybersecurity				0																						Sì																						Si consiglia di prevedere un piano di Security Governance Engaged per l'aggiornamento costante delle strategie aziendali in materia di sicurezza e aggiornamento normativo.		Risk Management Strategy

		D11																D11												3				0		0		1		1		2		2		3		3		4		4		6		0		DEFINED		3						100												D11

		Risk Assessment		ID.RA (GENERIC) | L'impresa comprende il rischio di cybersecurity inerente l'operatività dell'organizzazione (incluse la mission, le funzioni, l'immagine o la reputazione), gli asset e gli individui.		ID.RA (GENERIC)		Governance		Risk and impact management		Domanda 26 | Risk Management Plan (RMP)
Avete definito un RMP che tenga conto dei livelli di gravità delle vulnerabilità, del potenziale impato, delle azioni di mitigazione rispeto alla tipologia degli apparati? Tu􀆫 i rischi e le vulnerabilità identificati nel piano o accaduti in passato, sono gestiti/stati gestiti?		Domanda 12 | Risk Management Plan (RMP)
Avete definito un RMP che tenga conto dei livelli di gravità delle vulnerabilità, del potenziale impatto, delle azioni di mitigazione rispetto alla tipologia degli apparati? Tutti i rischi e le vulnerabilità identificati nel piano o accaduti in passato, sono gestiti/stati gestiti?		Domanda 12		Risk Assessment		OBBLIGATORIO						Vengono svolte attività di analisi del rischio o degli impatti (p.e: BIA) in azienda?		Verificare se in azienda sono svolte attività di analisi del rischio o degli impatti (p.e: BIA)		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												38				Si raccomanda di svolgere attività di analisi del rischio o degli impatti, definendo una metodologia specifica che includa anche aspetti di information/cyber security.		Risk Assessment

		Risk Assessment		ID.RA (GENERIC) | L'impresa comprende il rischio di cybersecurity inerente l'operatività dell'organizzazione (incluse la mission, le funzioni, l'immagine o la reputazione), gli asset e gli individui.		ID.RA (GENERIC)		Governance		Risk and impact management								Risk Assessment		OBBLIGATORIO						E' definita una metodologia specifica per la valutazione dei rischi o degli impatti che includano anche aspetti di information/cyber security?		Verificare se in azienda è definita una metodologia specifica per la valutazione dei rischi o degli impatti che includano anche aspetti di information/cyber security		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		39				Si raccomanda di adottare una metodologia specifica per la valutazione dei rischi o degli impatti che includa aspetti di information/cyber security, per un'analisi approfondita delle vulnerabilità aziendali.		Risk Assessment

		Risk Assessment		ID.RA-2/ID.RA-4 |  L'organizzazione riceve informazioni su minacce, vulnerabilità ed altri dati configurabili come Cyber Threat Intelligence da fonti esterne (e.g. CERT, fonti aperte, forum di information sharing) &  Sono identificati i potenziali impatti sul business e le relative probabilità di accadimento		ID.RA-2/ID.RA-4		Governance		Risk and impact management				NOTE Domanda 12		NOTE Doman		Risk Assessment		OBBLIGATORIO						Tale metodologia tiene in considerazione almeno le minacce e/o gli impatti potenziali sugli asset aziendali?		Verificare se in azienda l'eventuale metodologia definita, tiene in considerazione almeno le minacce e/o gli impatti potenziali sugli asset aziendali		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		40				Si suggerisce di assicurare che la metodologia adottata per la valutazione dei rischi consideri le minacce e gli impatti potenziali sugli asset aziendali, per una gestione efficace dei rischi.		Risk Assessment

		Risk Assessment		ID.RA (GENERIC) | L'impresa comprende il rischio di cybersecurity inerente l'operatività dell'organizzazione (incluse la mission, le funzioni, l'immagine o la reputazione), gli asset e gli individui.		ID.RA (GENERIC)		Governance		Risk and impact management				Inserire nota (max 200 caratteri)		Inserire n		Risk Assessment		OBBLIGATORIO						Viene individuato formalmente un responsabile o un'unità operativa incaricati di condurre l'analisi del rischio?		Verificare se in azienda è stato  individuato formalmente un responsabile o un'unità operativa incaricati di condurre l'analisi del rischio		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		41				Si suggerisce di individuare formalmente un responsabile o un'unità operativa incaricati di condurre l'analisi del rischio.		Risk Assessment

		Risk Assessment		ID.RA-1 |  Le vulnerabilità delle risorse (es. sistemi, locali, dispositivi) dell'organizzazione sono identificate e documentate		ID.RA-1		Governance		Risk and impact management								Risk Assessment		OBBLIGATORIO						Vengono svolti periodicamente nel contesto dell'analisi del rischio attività di Cybersecurity Maturity Assessment o valutazioni del livello di sicurezza informatica al fine di individuare il livello di vulnerabilità?		Verificare se in azienda sono svolti periodicamente, nel contesto dell'analisi, del rischio attività di Cybersecurity Maturity Assessment o valutazioni del livello di sicurezza informatica al fine di individuare il livello di vulnerabilità		No		No										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		42				Si consiglia di svolgere periodicamente attività di Cybersecurity Maturity Assessment o valutazioni del livello di sicurezza informatica per individuare il livello di vulnerabilità.		Risk Assessment

		Risk Assessment		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Risk and impact management								Risk Assessment		OBBLIGATORIO						Sulla base degli impatti e delle vulnerabilità rilevate viene predisposto un piano di rimedio stabilendo le migliori opzioni di trattamento del rischio a partire da un'analisi costi/benefici?		Verificare se, individuato il livello di vulnerabilità e gli impatti, viene predisposto un piano di rimedio stabilendo le migliori opzioni di trattamento del rischio a partire da un'analisi costi/benefici				No												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di predisporre un piano di rimedio in seguito all'individuazione del livello di vulnerabilità e degli impatti, analizzando le migliori opzioni di trattamento del rischio.		Risk Assessment

		Risk Assessment		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-7		Governance		Risk and impact management								Risk Assessment		OBBLIGATORIO						Il piano di rimedio determina quali informazioni sono coinvolte (individuazione delle informazioni), qual è il corrispondente valore di sicurezza (classificazione) e il potenziale impatto negativo sul business che può derivare dalla mancanza di un'adeguata sicurezza		Il piano di rimedio determina quali informazioni sono coinvolte (individuazione delle informazioni).
Verificare qual è il corrispondente valore di sicurezza (classificazione) e il potenziale impatto negativo sul business che può derivare dalla mancanza di un'adeguata sicurezza				No														Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di determinare quali informazioni sono coinvolte nel piano di rimedio, valutandone il valore di sicurezza e il potenziale impatto negativo sul business.		Risk Assessment

		Risk Assessment		ID.RA (GENERIC) | L'impresa comprende il rischio di cybersecurity inerente l'operatività dell'organizzazione (incluse la mission, le funzioni, l'immagine o la reputazione), gli asset e gli individui.		ID.RA (GENERIC)		Governance		Risk and impact management								Risk Assessment		OBBLIGATORIO						L'analisi del rischio viene condotta periodicamente secondo uno scadenziario prestabilito?		Verificare se l'analisi del rischio viene condotta periodicamente, secondo uno scadenziario prestabilito				No														Sì		Parziale		Sì		Sì		Sì																						Si consiglia di condurre l'analisi del rischio periodicamente, secondo uno scadenziario prestabilito.		Risk Assessment

		Risk Assessment		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Risk and impact management								Risk Assessment		OBBLIGATORIO						Il budget per la gestione della sicurezza informatica viene stabilito anche a partire dall'analisi del rischio?		Verificare se il budget per la gestione della sicurezza informatica viene stabilito anche a partire dall'analisi del rischio				No																Parziale		Sì		Parziale		Sì																						Si raccomanda di stabilire il budget per la gestione della sicurezza informatica anche a partire dall'analisi del rischio.		Risk Assessment

		Risk Assessment		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Risk and impact management								Risk Assessment		FACOLTATIVO						La valutazione dei rischi viene condotta anche durante l'avviamento e la gestione di tutti i tipi di progetto (non solo in ambito ICT)?		Verificare se i rischi sono valutati anche durante l'avviamento e la gestione di tutti i tipi di progetto (non solo in ambito ICT)				No																				Parziale		Sì																						Si suggerisce di valutare i rischi anche durante l'avviamento e la gestione di tutti i tipi di progetto, non solo in ambito ICT.		Risk Assessment

		Risk Assessment		ID.RA-2 |  L'organizzazione riceve informazioni su minacce, vulnerabilità ed altri dati configurabili come Cyber Threat Intelligence da fonti esterne (e.g. CERT, fonti aperte, forum di information sharing)		ID.RA-2		Governance		Risk and impact management								Risk Assessment		FACOLTATIVO						Vengono utilizzati strumenti di monitoraggio real time della minaccia cibernetica durante le analisi del rischio?		Ve sono  utilizzati strumenti di monitoraggio real time della minaccia cibernetica durante le analisi del rischio				No																						Sì																						Si consiglia di utilizzare strumenti di monitoraggio in tempo reale della minaccia cibernetica durante le analisi del rischio.		Risk Assessment
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		Security continuous monitoring		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		Application Security		Application Management		Domanda 2 | Procedure di installazione e scansione dei sistemi
Sono presenti procedure e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili?
Eseguite regolari scansioni sui sistemi al fine di rilevare la presenza di software (SW) non autorizzato?		Domanda 13 | Procedure di installazione e scansione dei sistemi
Sono presenti procedure e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili?
Eseguite regolari scansioni sui sistemi al fine di rilevare la presenza di software (SW) non autorizzato?		Domanda 13		Security continuous monitoring		OBBLIGATORIO						Sono presenti procedure, prassi e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili (server compresi)?		VERIFICARE SE 
Sono presenti procedure, prassi e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili (server compresi)		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												43				Si raccomanda di implementare procedure, prassi e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili.		Security continuous monitoring

		Security continuous monitoring		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		Application Security		Application Management								Security continuous monitoring		OBBLIGATORIO						Sono definite whitelist o blacklist per la definizione dei sw per cui è consentita l'installazione?		VERIFICARE SE 
Sono definite whitelist o blacklist per la definizione dei sw per cui è consentita l'installazione		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		44				Si suggerisce di definire whitelist o blacklist per la gestione delle installazioni software consentite.		Security continuous monitoring

		Security continuous monitoring		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		Application Security		Application Management				NOTE Domanda 13		NOTE Doman		Security continuous monitoring		OBBLIGATORIO						Vengono eseguite scansioni sui sistemi al fine di rilevare la presenza di software non autorizzato?		VERIFICARE SE 
sono eseguite scansioni sui sistemi al fine di rilevare la presenza di software non autorizzato		No		No										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		45				Si consiglia di eseguire scansioni sui sistemi per rilevare la presenza di software non autorizzato, come misura preventiva contro minacce alla sicurezza informatica.		Security continuous monitoring

		Security continuous monitoring		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		Application Security		Application Management				Inserire nota (max 200 caratteri)		Inserire n		Security continuous monitoring		OBBLIGATORIO						Le scansioni vengono eseguite con cadenza periodica e regolare (p.e: una volta al mese?)		VERIFICARE SE 
Le scansioni sono  eseguite con cadenza periodica e regolare (p.e: una volta al mese)				No												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si consiglia di eseguire scansioni sui sistemi per rilevare la presenza di software non autorizzato, con cadenza periodica e regolare.		Security continuous monitoring

		Security continuous monitoring		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		Application Security		Application Management								Security continuous monitoring		OBBLIGATORIO						Viene applicato il principio del privilegio minimo all'installazione di software sui sistemi in esercizio?		Viene applicato il principio del privilegio minimo all'installazione di software sui sistemi in esercizio?				No																Parziale		Sì		Parziale		Sì																						Si raccomanda di applicare il principio del privilegio minimo all'installazione di software sui sistemi in esercizio.		Security continuous monitoring

		Security continuous monitoring		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		Application Security		Application Management								Security continuous monitoring		FACOLTATIVO						Le scansioni sono programmate automaticamente e il principio del privilegio minimo è gestito mediante specifici sw di PAM (Privilege Access Management) o credenziali di dominio che consentono le modifiche solo al personale autorizzato anche sui dispositivi client?		VERIFICARE SE 
Le scansioni sono programmate automaticamente e il principio del privilegio minimo è gestito  mediante 
specifici sw di PAM (Privilege Access Management) o 
credenziali di dominio che consentono le modifiche solo al personale autorizzato anche sui dispositivi client				No																				Parziale		Sì																						Si suggerisce di programmare automaticamente le scansioni e di gestire il principio del privilegio minimo mediante specifici software di Privilege Access Management o credenziali di dominio.		Security continuous monitoring
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		Security continuous monitoring		DE.CM-8 |  Vengono svolte scansioni per l'identificazione di vulnerabilità		DE.CM-8		Threat and vulnerability management		Vulnerability Assessment		Domanda 5 | Vulnerability Assessment (VA) e Penetration Test (PT)
Sono state previste o svolte a􀆫vità di Vulnerability Assessment (VA) e Penetration Test (PT)?		Domanda 14 | Vulnerability Assessment (VA) e Penetration Test (PT)
Sono state previste o svolte attività di Vulnerability Assessment (VA) e Penetration Test (PT)?		Domanda 14		Security continuous monitoring		OBBLIGATORIO						Vengono svolte o sono state svolte attività di VA o PT?		Verificare se sono svolte o sono state svolte attività di VA o PT				0						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INCOMPLETE		0																Si raccomanda di svolgere attività di VA e PT		Security continuous monitoring

		Security continuous monitoring		DE.CM-8 |  Vengono svolte scansioni per l'identificazione di vulnerabilità		DE.CM-8		Threat and vulnerability management		Vulnerability Assessment								Security continuous monitoring		OBBLIGATORIO						Vengono svolte con cadenza periodica secondo scadenziari prestabiliti?		Vengono svolte con cadenza periodica secondo scadenziari prestabiliti		No		No								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		46				Si consiglia di effettuare VA o PT con cadenza periodica secondo scadenziari prestabiliti, su tutti gli asset critici per l'azienda.		Security continuous monitoring

		Security continuous monitoring		DE.CM-8 |  Vengono svolte scansioni per l'identificazione di vulnerabilità		DE.CM-8		Threat and vulnerability management		Vulnerability Assessment				NOTE Domanda 14		NOTE Doman		Security continuous monitoring		OBBLIGATORIO						Vengono svolte su tutti gli asset ritenuti critici per l'azienda? (solo per alcuni asset specifici che sono stati selezionati per la loro rilevanza in azienda)		Vengono svolte su tutti gli asset ritenuti critici per l'azienda				No												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di svolgere scansioni di sicurezza su tutti gli asset ritenuti critici per l'azienda, selezionando specificamente quelli di maggiore rilevanza per la protezione dei dati e delle operazioni aziendali.		Security continuous monitoring

		Security continuous monitoring		DE.CM-8 |  Vengono svolte scansioni per l'identificazione di vulnerabilità		DE.CM-9		Threat and vulnerability management		Vulnerability Assessment				Inserire nota (max 200 caratteri)		Inserire n		Security continuous monitoring		OBBLIGATORIO						Sono correlati ad un processo di cyber risk assessment con rispettivi action plan		Sono correlati ad un processo di cyber risk assessment con rispettivi action plan				No														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di correlare le scansioni a un processo di valutazione del rischio cyber, con relativo piano di azione.		Security continuous monitoring

		Security continuous monitoring		DE.CM-8 |  Vengono svolte scansioni per l'identificazione di vulnerabilità		DE.CM-8		Threat and vulnerability management		Vulnerability Assessment								Security continuous monitoring		OBBLIGATORIO						Vengono svolte su tutti gli asset presenti in azienda?		Vengono svolte su tutti gli asset presenti in azienda				No																Parziale		Sì		Parziale		Sì																						Si raccomanda di svolgere scansioni di sicurezza su tutti gli asset presenti in azienda, per garantire una copertura completa e uniforme.		Security continuous monitoring

		Security continuous monitoring		DE.CM-8 |  Vengono svolte scansioni per l'identificazione di vulnerabilità		DE.CM-8		Threat and vulnerability management		Vulnerability Assessment								Security continuous monitoring		FACOLTATIVO						Vengono gestite mediante appositi tool di Issue Tracking (Monitoraggio dei problemi)/Project Management?		Vengono gestite mediante appositi tool di Issue Tracking (Monitoraggio dei problemi)/Project Management				No																				Parziale		Sì																						Si suggerisce di estendere le scansioni di sicurezza a tutti gli asset presenti in azienda, gestendole mediante appositi strumenti di Issue Tracking/Project Management.		Security continuous monitoring
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		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection		Domanda 10 | Protezione da malware
Sono installati e regolarmente aggiornati software di protezione a􀆫 a rilevare la presenza e bloccare l'esecuzione di malware (antivirus, anti-malware) su tu􀆫 i sistemi e dispositivi (es. smartphone, laptop, desktop server...)?		Domanda 15 | Endpoint Protection
Sono installati e regolarmente aggiornati software di protezione atti a rilevare la presenza e bloccare l'esecuzione di malware (antivirus, anti-malware) su tutti i sistemi e dispositivi (es. smartphone, laptop, desktop server...)?		Domanda 15		Security continuous monitoring		OBBLIGATORIO						Sono installati strumenti di sicurezza informatica atti a rilevare la presenza e bloccare l'esecuzione di malware (antivirus/antimalware)?		Sono installati strumenti di sicurezza informatica atti a rilevare la presenza e bloccare l'esecuzione di malware (antivirus/antimalware)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si consiglia di installare strumenti di sicurezza informatica per rilevare e bloccare l'esecuzione di malware su tutti gli asset critici per il business.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection								Security continuous monitoring		OBBLIGATORIO						Tutti gli asset ritenuti Critici per il business sono protetti da Antimalware/Antivirus?		Tutti gli asset ritenuti Critici per il business sono protetti da Antimalware/Antivirus		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di assicurare che tutti gli asset ritenuti critici per il business siano protetti da soluzioni Antimalware/Antivirus, per prevenire attacchi e minacce informatiche.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection				NOTE Domanda 15		NOTE Doman		Security continuous monitoring		OBBLIGATORIO						Esistono politiche di aggiornamento e di utilizzo di tali strumenti?		Esistono politiche di aggiornamento e di utilizzo degli strumenti di sicurezza informatica		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		47				Si suggerisce di definire e formalizzare politiche di aggiornamento e di utilizzo degli strumenti Antimalware/Antivirus, rendendole accessibili e consultabili da tutto il personale aziendale.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection				Inserire nota (max 200 caratteri)		Inserire n		Security continuous monitoring		OBBLIGATORIO						Tali politiche sono state formalizzate mediante politiche/procedure condivise e consultabili dal personale?		 Le politiche di aggiornamento sono state formalizzate mediante procedure scritte		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		48				Si raccomanda di definire politiche di aggiornamento e di utilizzo degli strumenti di sicurezza informatica, formalizzandole mediante procedure scritte.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection								Security continuous monitoring		OBBLIGATORIO						Gli aggiornamenti degli strumenti sono effettuati periodicamente mediante supervisione del responsabile incaricato e/o in modo automatico?		Gli aggiornamenti degli strumenti sono effettuati periodicamente mediante supervisione del responsabile incaricato		No		No														Sì		Parziale		Sì		Sì		Sì																		49				Si raccomanda di effettuare gli aggiornamenti degli strumenti di sicurezza periodicamente, sotto la supervisione del responsabile incaricato, o di automatizzare tale processo per mantenere costante la protezione.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection								Security continuous monitoring		OBBLIGATORIO						Vengono eseguite scansioni Malware periodiche sui dispositivi?		Vengono eseguite scansioni Malware periodiche su tutti i dispositivi				No														Sì		Parziale		Sì		Sì		Sì																						Si consiglia di eseguire scansioni Malware periodiche su tutti i dispositivi, per identificare e neutralizzare tempestivamente eventuali minacce.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection								Security continuous monitoring		FACOLTATIVO						Le scansioni sono pianificate automaticamente?		Le scansioni sono pianificate automaticamente				No																		Sì		Parziale		Sì																						Si suggerisce di effettuare periodicamente scansioni Malware su tutti i dispositivi, pianificando automaticamente tali scansioni.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection								Security continuous monitoring		FACOLTATIVO						Sono utilizzati strumenti EDR (Endpoint Detection and Response)/XDR (eXtended Detection and Response) con controllo e privilegi centralizzati (gli utenti non possono modificare le impostazioni dei SW antivirus sui propri dispositivi)?		Sono utilizzati strumenti EDR (Endpoint Detection and Response)/XDR (eXtended Detection and Response) con controllo e privilegi centralizzati (gli utenti non possono modificare le impostazioni dei SW antivirus sui propri dispositivi)				No																				Parziale		Sì																						Si consiglia di utilizzare strumenti EDR (Endpoint Detection and Response)/XDR (eXtended Detection and Response) con controllo e privilegi centralizzati.		Security continuous monitoring

		D15																D15												3				0		0		1		1		3		2.5		6		4.5		7		7		8		0		MANAGED		2						50												D15

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Password Management		Domanda 11 | Gestione password
Le password sono diverse per ogni account e di complessità adeguata?
Chi si occupa di gestire e configurare gli applicativi e le relative credenziali?		Domanda 16 | Gestione password
Le password (PW) sono diverse per ogni account e di complessità adeguata?
Chi si occupa di gestire e configurare gli applicativi e le relative credenziali?		Domanda 16		Identity Management, Authentication and Access Control		OBBLIGATORIO						Sono previsti metodi di autenticazione per i diversi sistemi/dispositivi informatici (p.e:username e PW)?		Sono previsti metodi di autenticazione per i diversi sistemi/dispositivi informatici (p.e:username e PW)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si raccomanda di prevedere metodi di autenticazione specifici per i diversi sistemi/dispositivi informatici, richiedendo la modifica obbligatoria delle credenziali di default.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-1 |  Le identità digitali e le credenziali di accesso per gli utenti, i dispositivi e i processi autorizzati sono amministrate, verificate, revocate e sottoposte a audit sicurezza		PR.AC-1		identity and access management		Password Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						A seguito dell'attivitazione di una nuova utenza è prevista la modifica obbligatoria delle credenziali di default da parte dell'utente? 		A seguito dell'attivazione di una nuova utenza è prevista la modifica obbligatoria delle credenziali di default da parte dell'utente?		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di prevedere, per le nuove utenze, la modifica obbligatoria delle credenziali di default da parte dell'utente, per rafforzare la sicurezza delle autenticazioni.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Password Management				NOTE Domanda 16		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						Sono definite prassi consolidate o procedure per la gestione delle password?		Sono definite prassi consolidate o procedure per la gestione delle password		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si suggerisce di definire prassi consolidate o procedure per la gestione delle password, condividendo formalmente le politiche per la gestione delle PW con tutto il personale aziendale.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Password Management				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						Le politiche per la gestione delle PW  sono definite formalmente per e condivise e consultabili dalla la popolazione aziendale?		Le politiche per la gestione delle PW  sono definite formalmente per iscritto e condivise con tutto il personale aziendale		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		50				Si suggerisce di stabilire politiche formali per la gestione delle password, garantendo che siano condivise e consultabili da tutta la popolazione aziendale, per promuovere pratiche di sicurezza consapevoli.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-6 |  Le identità sono comprovate, associate a credenziali e verificate durante le interazioni		PR.AC-6		identity and access management		Password Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le password hanno complessità equivalente a un minimo di 8 caratteri con obbligo di utilizzo di caratteri alfanumerici e simboli?		Le password hanno complessità equivalente a un minimo di 8 caratteri con obbligo di utilizzo di caratteri alfanumerici e simboli		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		51				Si consiglia di impostare password con una complessità equivalente a un minimo di 8 caratteri, includendo l'obbligo di utilizzo di caratteri alfanumerici e simboli.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Password Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						L'aggiornamento e la complessità delle password vengono verificate e/o supervisionate periodicamente  da un responsabile designato?		L'aggiornamento e la complessità delle password vengono verificate e/o supervisionate periodicamente  da un responsabile designato		No		No																Parziale		Sì		Parziale		Sì																		52				i raccomanda di supervisionare periodicamente l'aggiornamento e la complessità delle password da parte di un responsabile designato.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Password Management								Identity Management, Authentication and Access Control		FACOLTATIVO						Viene effettuato un aggiornamento almento mensile di tutte le password?		Viene effettuato un aggiornamento almento trimestrale di tutte le password				No																				Parziale		Sì																						Si suggerisce di effettuare un aggiornamento almeno mensile di tutte le password.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Password Management								Identity Management, Authentication and Access Control		FACOLTATIVO						Vengono utilizzate credenziali di dominio con un controllo centralizzato degli aggiornamenti e della complessità delle password? (p.e: utilizzo di un dominio comune per tutte le identità digitali degli utenti, esempi comuni sono le credenziali Microsoft 365 o Google Workspace)		Vengono utilizzate credenziali di dominio con un controllo centralizzato degli aggiornamenti e della complessità delle password				No																						Sì																						Si consiglia di utilizzare credenziali di dominio con controllo centralizzato degli aggiornamenti e della complessità delle password, ad esempio attraverso l'uso di domini comuni come Microsoft 365 o Google Workspace, per una gestione sicura e uniforme delle identità digitali.		Identity Management, Authentication and Access Control
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		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Authentication		Domanda 12 | Metodi di autenticazione
Viene valutato l'utilizzo dei sistemi di autenticazione più sicuri offerti dal provider del servizio (es. Autenticazione a due fatori)?		Domanda 17 | Metodi di autenticazione
Viene valutato l'utilizzo dei sistemi di autenticazione più sicuri offerti dal provider del servizio (es. Autenticazione a due fattori)?		Domanda 17		Identity Management, Authentication and Access Control		OBBLIGATORIO						Viene utilizzato un SW di PW management? (soluzioni opensource o a pagamento)		Viene utilizzato un SW di PW management - (soluzioni opensource o a pagamento)		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												53				Si consiglia di utilizzare un software di gestione delle password per tutte le utenze esistenti, sia soluzioni opensource che a pagamento.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Authentication								Identity Management, Authentication and Access Control		OBBLIGATORIO						Il PW manager viene utilizzato in modo sistematico per tutte le utenze esistenti?		Il PW manager viene utilizzato in modo sistematico per tutte le utenze esistenti		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		54				i suggerisce di adottare l'uso sistematico di un gestore di password (PW manager) per tutte le utenze esistenti, al fine di migliorare la sicurezza delle credenziali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Authentication				NOTE Domanda 17		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						Vengono utilizzati SW per l'autenticazione multifattore (MFA)?		Vengono utilizzati SW per l'autenticazione multifattore (MFA)		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		55				Si raccomanda di implementare software per l'autenticazione multifattore (MFA) per rafforzare i sistemi di accesso e proteggere le risorse aziendali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Authentication				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						La MFA viene utilizzata in modo sistematico per tutte le utenze esistenti?		La MFA viene utilizzata in modo sistematico per tutte le utenze esistenti		No		No																Parziale		Sì		Parziale		Sì																		56				Si raccomanda di adottare l'uso sistematico della Multi-Factor Authentication (MFA) per tutte le utenze esistenti.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-6 |  Le identità sono comprovate, associate a credenziali e verificate durante le interazioni		PR.AC-6		identity and access management		Authentication								Identity Management, Authentication and Access Control		FACOLTATIVO						Vengono utilizzate credenziali di dominio? (p.e: utilizzo di un dominio comune per tutte le identità digitali degli utenti, esempi comuni sono le credenziali Microsoft 365 o Google Workspace)		Verificare se sono utilizzate credenziali di dominio

(p.e: utilizzo di un dominio comune per tutte le identità digitali degli utenti, esempi comuni sono le credenziali Microsoft 365 o Google Workspace)				No																		Sì		Parziale		Sì																						Si consiglia di utilizzare credenziali di dominio per una migliore gestione degli accessi e dei privilegi		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-6 |  Le identità sono comprovate, associate a credenziali e verificate durante le interazioni		PR.AC-6		identity and access management		Authentication								Identity Management, Authentication and Access Control		FACOLTATIVO						Le credenziali di dominio vengono utilizzate per tutte le utenze e/o in caso di utilizzo di credenziali non di dominio vengono applicate le stesse misure di sicurezza delle credenziali a tutte le utenze esistenti (MFA + PW manager)?		Le credenziali di dominio vengono utilizzate per tutte le utenze e/o in caso di utilizzo di credenziali non di dominio vengono applicate le stesse misure di sicurezza delle credenziali a tutte le utenze esistenti (MFA + PW manager)				No																				Parziale		Sì																						Si suggerisce di applicare le stesse misure di sicurezza delle credenziali di dominio a tutte le utenze, anche in caso di utilizzo di credenziali non di dominio.		Identity Management, Authentication and Access Control
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		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management		Domanda 13 +16 | Gestione dei privilegi
L'accesso ai sistemi informatici, remoto o locale è opportunamente protetto e prevede utenze personali non condivise? I vecchi account non più utilizzati sono stati disa􀆫vati?
Avete un inventario aggiornato di tutte le utenze, garantendo che ciascuna di esse sia debitamente e formalmente autorizzata e formata?
Avete assegnato i privilegi di amministrazione ai soli utenti che hanno le competenze adeguate e la necessità operativa di modificare la configurazione dei sistemi?		Domanda 18 | Gestione dei privilegi

Avete assegnato i privilegi di amministrazione ai soli utenti che hanno le competenze adeguate e la necessità operativa di modificare la configurazione dei sistemi?
Avete un inventario aggiornato di tutte le utenze, garantendo che ciascuna di esse sia debitamente e formalmente autorizzata e formata?
Esistono credenziali condivise tra più utenti?
Esistono credenziali condivise per i portali di alcuni fornitori sui quali l'account è registrato un account aziendale unico accessibile da più utenti?		Domanda 18		Identity Management, Authentication and Access Control		OBBLIGATORIO		OBBLIGATORIO		OBBLIGATORIO		Gli amministratori di sistema sono gli unici ad avere privilegi di amministratore sia sui dispositivi client sia sui server e/o esistono politiche di privilegio minimo per determinate tipologie di utente?		Gli amministratori di sistema sono gli unici ad avere privilegi di amministratore sia sui dispositivi client sia sui server e/o esistono politiche di privilegio minimo per determinate tipologie di utente		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si consiglia di limitare i privilegi di amministratore ai soli amministratori di sistema, sia sui dispositivi client che sui server, e di adottare politiche di privilegio minimo per determinate tipologie di utente.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Sono gestiti i privilegi di amministratore in modo che gli utenti comuni abbiano solo privilegi limitati allo svolgimento delle loro mansioni anche sui propri dispositivi client?		 I privilegi di amministratore sono gestiti in modo che gli utenti comuni abbiano solo privilegi limitati allo svolgimento delle loro mansioni, anche sui propri dispositivi client		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																		57				Si raccomanda di applicare la limitazione dei privilegi a tutti i servizi e utenze, nominando formalmente gli amministratori di sistema e assicurandosi che le loro competenze siano adeguate.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management				NOTE Domanda 18		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						La limitazione dei privilegi è applicata a tutti i servizi e a tutte le utenze?		La limitazione dei privilegi è applicata a tutti i servizi e a tutte le utenze		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		58				Si consiglia di applicare la limitazione dei privilegi a tutti i servizi e utenze, per minimizzare i rischi legati a potenziali abusi o errori.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						Gli amministratori di sistema vengono nominati formalmente mediante nomina/organigramma e le loro competenze sono adeguate al loro incarico?		Gli amministratori di sistema vengono nominati formalmente mediante nomina/organigramma e le loro competenze sono adeguate al loro incarico		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		59				Si suggerisce di nominare formalmente gli amministratori di sistema attraverso procedure chiare, assicurandosi che le loro competenze siano adeguate agli incarichi affidati.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						E' presente un inventario degli utenti e degli amministratori di sistema  e degli asset associati a ciascuno di essi (client e server)?		E' presente un inventario degli utenti e degli amministratori di sistema  e degli asset associati a ciascuno di essi (client e server)		Parziale		Parziale														Sì		Parziale		Sì		Sì		Sì																		60				Si suggerisce di mantenere un inventario aggiornato degli utenti e degli amministratori di sistema, degli asset associati a ciascuno di essi, e di gestire gli utenti e i loro privilegi in modo sicuro.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Esistono politiche o prassi per la gestione degli utenti e degli amministratori e dei rispettivi privilegi (aggiunta, modifica o rimozione di utenze, potere di modifica) e/o l'aggiornamento dell'inventario?		Esistono politiche o prassi per la gestione degli utenti e degli amministratori e dei rispettivi privilegi (aggiunta, modifica o rimozione di utenze, potere di modifica) e/o l'aggiornamento dell'inventario		No		No														Sì		Parziale		Sì		Sì		Sì																		61				Si raccomanda di stabilire politiche o prassi per la gestione degli utenti e degli amministratori e per la gestione dei rispettivi privilegi, inclusi l'aggiunta, la modifica o la rimozione di utenze.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						L'inventario è aggiornato periodicamente?		L'inventario è aggiornato con periodicità definita				No														Sì		Parziale		Sì		Sì		Sì																						Si consiglia di mantenere l'inventario aggiornato periodicamente, per riflettere accuratamente lo stato corrente delle risorse IT aziendali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le politiche per la gestione dei privilegi degli utenti e degli amministratori e/o l'aggiornamento dell'inventario sonoe consultabili dal personale?		Le politiche per la gestione dei privilegi degli utenti e degli amministratori e/o l'aggiornamento dell'inventario sono formalizzate per iscritto				No														Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di rendere le politiche per la gestione dei privilegi degli utenti e degli amministratori e l'aggiornamento dell'inventario consultabili dal personale, per promuovere trasparenza e consapevolezza.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-1 |  Le identità digitali e le credenziali di accesso per gli utenti, i dispositivi e i processi autorizzati sono amministrate, verificate, revocate e sottoposte a audit sicurezza		PR.AC-1		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Tutte le utenze esistenti sono uninominali e non esistono utenze condivise?		Tutte le utenze esistenti sono uninominali e non esistono utenze condivise				No																Parziale		Sì		Parziale		Sì																						Si raccomanda di assicurarsi che tutte le utenze esistenti siano uninominali e di evitare l'utilizzo di utenze condivise.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-1 |  Le identità digitali e le credenziali di accesso per gli utenti, i dispositivi e i processi autorizzati sono amministrate, verificate, revocate e sottoposte a audit sicurezza		PR.AC-1		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		FACOLTATIVO						Le politiche di gestione delle utenze e aggiornamento dell'inventario vengono aggiornate con frequenza regolare?		Le politiche di gestione delle utenze e aggiornamento dell'inventario vengono aggiornate con frequenza regolare				No																		Sì		Parziale		Sì																						Si raccomanda di aggiornare regolarmente le politiche di gestione delle utenze e dell'inventario, per assicurare che le pratiche di sicurezza siano sempre allineate con le esigenze aziendali e le minacce emergenti.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-1 |  Le identità digitali e le credenziali di accesso per gli utenti, i dispositivi e i processi autorizzati sono amministrate, verificate, revocate e sottoposte a audit sicurezza		PR.AC-1		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		FACOLTATIVO						L'inventario è aggiornato automaticamente mediante SW specifici?		Verificare se l'inventario è aggiornato automaticamente mediante SW specifici				No																				Parziale		Sì																						Si suggerisce di automatizzare l'aggiornamento dell'inventario mediante software specifici, per garantire una gestione efficiente e tempestiva delle risorse IT.		Identity Management, Authentication and Access Control
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		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management		Domanda 15 | Gestione degli accessi
Il personale può accedere solo alle risorse (informazioni, sistemi e dispositivi) di cui necessita e/o di sua competenza?		Domanda 19 | Gestione degli accessi
Il personale può accedere solo alle risorse (informazioni, sistemi e dispositivi) di cui necessita e/o di sua competenza?
L'accesso ai sistemi informatici, remoto o locale è opportunamente protetto?		Domanda 19		Identity Management, Authentication and Access Control		OBBLIGATORIO						Le regole e le procedure di accesso alle risorse informatiche, ai servizi e alle macchine sono definite mediante prassi consolidate o procedure specifiche?		Le regole e le procedure di accesso alle risorse informatiche, ai servizi e alle macchine sono definite mediante prassi consolidate o procedure specifiche		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1																Si suggerisce di definire regole e procedure specifiche per l'accesso alle risorse informatiche, ai servizi e alle macchine, assegnando autorizzazioni di accesso basate sulle specifiche competenze del personale.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Agli utenti sono assegnate autorizzazioni specifiche di accesso alle risorse, alle informazioni e agli asset ritenuti critici per il business dell'organizzazione (p.e: macchine, dispositivi client, fileserver, cartelle di rete)?		Agli utenti sono assegnate autorizzazioni specifiche di accesso alle risorse, alle informazioni e agli asset ritenuti critici per il business dell'organizzazione (p.e: macchine, dispositivi client, fileserver, cartelle di rete)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																						Si consiglia di assegnare autorizzazioni specifiche di accesso alle risorse, alle informazioni e agli asset critici per il business, basate sulle funzioni e responsabilità degli utenti, per proteggere le risorse vitali dell'organizzazione.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management				NOTE Domanda 19		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						Nel contesto delle politiche o prassi è definito un processo formale per l'attivazione dei permessi di accesso (p.e: la richiesta di accesso a una risorsa da parte di un dipendente viene effettuata al reparto HR e approvata/gestita dal reparto IT)		Nel contesto delle politiche o prassi è definito un processo formale per l'attivazione dei permessi di accesso
(p.e: la richiesta di accesso a una risorsa da parte di un dipendente viene effettuata al reparto HR e approvata/gestita dal reparto IT)		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		62				Si consiglia di stabilire un processo formale per l'attivazione dei permessi di accesso, che preveda anche la disattivazione e le modifiche alle autorizzazioni degli utenti.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						Tale processo tiene conto anche della disattivazione di eventuali permessi di accesso e/o delle modifiche alle atuorizzazioni degli utenti?		Tale processo tiene conto anche della disattivazione di eventuali permessi di accesso e/o delle modifiche alle autorizzazioni degli utenti		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		63				Si consiglia di includere nel processo la disattivazione di eventuali permessi di accesso e/o le modifiche alle autorizzazioni degli utenti, per garantire che l'accesso alle risorse sia sempre attuale e sicuro.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le regole di accesso alle risorse informatiche, ai servizi e alle macchine sono formalizzate mediante procedure o politiche consultabili dal personale?		Le regole di accesso alle risorse informatiche, ai servizi e alle macchine sono formalizzate mediante procedure o politiche scritte		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		64				Si raccomanda di formalizzare mediante procedure o politiche scritte le regole di accesso alle risorse informatiche, e di rivedere e aggiornare periodicamente le autorizzazioni di accesso.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le autorizzazioni di accesso e le politiche sono periodicamente riviste e aggiornate dai responsabili competenti?		Le autorizzazioni di accesso e le politiche sono periodicamente riviste e aggiornate dai responsabili competenti		No		No										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		65				Si raccomanda di sottoporre le autorizzazioni di accesso e le relative politiche a revisioni e aggiornamenti periodici da parte dei responsabili competenti, per adeguarsi alle evoluzioni delle esigenze aziendali e del panorama delle minacce.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le autorizzazioni di accesso sono definite sulla base delle aree di competenza specifiche del personale  (p.e: accesso a spazi specifici per le differenti funzioni aziendali)?		Le autorizzazioni di accesso sono definite sulla base delle aree di competenza specifiche del personale
 (p.e: accesso a spazi specifici per le differenti funzioni aziendali)				No												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di definire le autorizzazioni di accesso sulla base delle aree di competenza specifiche del personale, consentendo l'accesso a spazi e risorse in linea con le funzioni aziendali degli utenti.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le autorizzazioni di accesso sono definite sulla base della classificazione delle informazioni  e/o per ogni singolo utente (p.e.  utenti selezionati che possono accedere a informazioni con un determinato livello di confidenzialità)?		Le autorizzazioni di accesso sono definite sulla base di una classificazione delle informazioni e sull'etichettatura dei documenti?				No														Sì		Parziale		Sì		Sì		Sì																						Si consiglia di stabilire le autorizzazioni di accesso tenendo conto della classificazione delle informazioni e/o personalizzandole per ogni singolo utente, al fine di proteggere i dati sensibili e garantire la conformità normativa.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Viene tenuta traccia delle richieste e delle autorizzazioni concesse mediante un inventario?		Viene tenuta traccia delle richieste e delle autorizzazioni concesse mediante un inventario				No														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di mantenere un inventario aggiornato delle richieste e delle autorizzazioni concesse, per avere un controllo chiaro e tracciabile degli accessi alle risorse aziendali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le richieste di accesso  vengono effettuate mediante specifico tool (p.e:  ticketing)?		Le richieste di accesso  vengono effettuate mediante specifico tool (p.e:  ticketing)				No																Parziale		Sì		Parziale		Sì																						Si suggerisce di gestire le richieste di accesso attraverso un tool specifico, come un sistema di ticketing, per organizzare e documentare efficacemente tali richieste.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3/PR.AC-4 |  L'accesso remoto alle risorse è amministrato &  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-3/PR.AC-4		identity and access management		Access Management								Identity Management, Authentication and Access Control		FACOLTATIVO						Vengono utilizzati specifici SW IAM (Identity and Access Management) o PAM (Privileged Access Management) per l'accesso alle informazioni e alle cartelle di rete e gestione dei privilegi?		Per accedere alle informazioni e alle cartelle di rete e gestione dei privilegi sono utilizzati specifici SW - IAM (Identity and Access Management) o PAM (Privileged Access Management) 				No																				Parziale		Sì																						Si suggerisce di utilizzare strumenti specifici, come sistemi IAM (Identity and Access Management) o PAM (Privileged Access Management), per la gestione dei privilegi e l'accesso alle informazioni e alle cartelle di rete.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		FACOLTATIVO						Al personale esterno vengono assegnate autorizzazioni di accesso ai sistemi con scadenze prefissate mai superiori a 365 giorni monitorate con frequenza almeno semestrale?		Al personale esterno sono assegnate autorizzazioni di accesso ai sistemi con SCADENZE prefissate (mai superiori a 365 giorni) monitorate con FREQUENZA almeno semestrale				No																						Sì																						Si consiglia di assegnare autorizzazioni di accesso ai sistemi al personale esterno con scadenze prefissate, monitorando tali accessi con frequenza almeno semestrale.		Identity Management, Authentication and Access Control
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		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Network Access Management		Accessi esterni alla rete
Sono predisposte reti segmentate/segregate per l'accesso alla rete aziendale da parte di personale esterno?		Domanda 20 | Accessi esterni alla rete 
Sono predisposte reti segmentate/segregate per l'accesso alla rete aziendale da parte di personale esterno?		Domanda 20		Identity Management, Authentication and Access Control		OBBLIGATORIO						E' predisposta una rete guest (p.e: guest WiFi) per l'accesso di utenze esterne (p.e: fornitori, consulenti e ospiti)?		E' predisposta una rete guest (p.e: guest WiFi) per l'accesso di utenze esterne (p.e: fornitori, consulenti e ospiti)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si raccomanda di predisporre una rete guest per l'accesso di utenze esterne, proteggendola con password e rinnovandole almeno giornalmente, e di stabilire limitazioni di accesso almeno pari a quelle della rete interna del personale.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Network Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						La rete  guest è protetta da password con rinnovo almeno giornaliero?		La rete  guest è protetta da password con rinnovo almeno giornaliero				0								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di proteggere la rete guest con password aggiornate almeno giornalmente, per migliorare la sicurezza e ridurre il rischio di accessi non autorizzati.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Network Access Management				NOTE Domanda 20		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						Sono stabilite per la rete guest almeno le stesse limitazioni degli accessi alla rete da parte del personale per scoraggiare l'uso della rete guest da parte del personale?		Per scoraggiare l'uso della rete guest da parte del personale: sono stabilite, per la rete guest, ALMENO le stesse limitazioni degli accessi alla rete che può utilizzare il personale		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di applicare alla rete guest le stesse limitazioni di accesso previste per la rete interna del personale, per scoraggiarne l'uso improprio e aumentare la sicurezza complessiva.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Network Access Management				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						La rete guest è protetta da password temporanee assegnate p.e. tramite token?		La rete guest è protetta da password temporanee assegnate (p.e. tramite token)		No		No																Parziale		Sì		Parziale		Sì																		66				Si suggerisce di utilizzare password temporanee, ad esempio tramite token, per l'accesso alla rete guest, al fine di rafforzare ulteriormente le misure di sicurezza.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Network Access Management								Identity Management, Authentication and Access Control		FACOLTATIVO						Per i fornitori o gli utenti esterni che necessitano di effettuare l'accesso alla rete aziendale per periodi prolungati è predisposta una ulteriore rete separata o vengono utilizzate connessioni sicure mediante l'utilizzo di Virtual Private Network (VPN) dedicate e l'assegnazione di credenziali con scadenza prefissata		Per i fornitori o gli utenti esterni che necessitano di effettuare l'accesso alla rete aziendale per periodi prolungati è predisposta una ulteriore rete separata o vengono utilizzate connessioni sicure mediante l'utilizzo di Virtual Private Network (VPN) dedicate ed è prevista  l'assegnazione di credenziali con scadenza prefissata				No																				Parziale		Sì																								Identity Management, Authentication and Access Control
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		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access		Virtual Private Network
Vengono utilizzate VPN per la gestione dei collegamenti da remoto?		Domanda 21 | Virtual Private Network (VPN)
Vengono utilizzate VPN per la gestione dei collegamenti da remoto?		Domanda 21		Identity Management, Authentication and Access Control		OBBLIGATORIO						Vengono utilizzate VPN per la gestione sicura dei collegamenti da remoto?		Vengono utilizzate VPN per la gestione sicura dei collegamenti da remoto		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				DEFINED		3																Si suggerisce di utilizzare VPN per la gestione sicura dei collegamenti da remoto, assicurandosi che ogni utente disponga di credenziali univoche e che le comunicazioni in VPN siano crittografate.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access								Identity Management, Authentication and Access Control		OBBLIGATORIO						Tutti i dispositivi collegati da remoto utilizzano la VPN?		Tutti i dispositivi collegati da remoto utilizzano la VPN		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di predisporre per fornitori o utenti esterni che necessitano di accessi prolungati alla rete aziendale, una rete separata o l'uso di connessioni VPN sicure, assegnando credenziali con scadenza prefissata.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access				NOTE Domanda 21		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						Le credenziali VPN sono univoche per ciascun utente?		Le credenziali VPN sono univoche per ciascun utente		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda che tutti i dispositivi collegati da remoto utilizzino la VPN, per assicurare la sicurezza e l'integrità delle comunicazioni aziendali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						Gli accessi alle VPN sono protetti da credenziali che utilizzano gli stessi parametri di sicurezza previsti per le credenziali utente?		Gli accessi alle VPN sono protetti da credenziali di dominio o da credenziali che utilizzano gli stessi parametri di sicurezza previsti per le credenziali utente		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di assegnare credenziali VPN univoche per ciascun utente, per garantire un livello di sicurezza personalizzato e tracciabile.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le VPN utilizzano certificati univoci per ogni utente e per ogni dispositivo (non è possibile accedere alla VPN da dispositivi diversi da quello di lavoro e ogni utente può accedere solo dal proprio dispositivo)		Le VPN utilizzano certificati univoci per ogni utente e per ogni dispositivo 
(Si intenda che non è possibile accedere alla VPN da dispositivi diversi da quello di lavoro e ogni utente può accedere solo dal proprio dispositivo)		Sì		Sì																Parziale		Sì		Parziale		Sì																						Si consiglia di proteggere gli accessi alle VPN con credenziali che rispettino gli stessi standard di sicurezza previsti per le credenziali utente, per mantenere un livello di sicurezza uniforme.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access								Identity Management, Authentication and Access Control		FACOLTATIVO						La connessione e le comunicazioni in VPN sono crittografate?		La connessione e le comunicazioni in VPN sono crittografate				0																		Sì		Parziale		Sì																				2		Si raccomanda l'uso di certificati univoci per ogni utente e dispositivo nelle VPN, per prevenire accessi non autorizzati e garantire che ogni utente acceda solo dal proprio dispositivo di lavoro.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access								Identity Management, Authentication and Access Control		FACOLTATIVO						Vengono utilizzate VPN e/o comunicazioni criptate per le connessioni di rete remote tra siti aziendali differenti? (in caso di un solo sito aziendale rispondere sì)		Vengono utilizzate VPN e/o comunicazioni criptate per le connessioni di rete remote tra siti aziendali differenti
 (in caso di un solo sito aziendale rispondere sì)				0																				Parziale		Sì																						Si suggerisce di assicurare che la connessione e le comunicazioni in VPN siano crittografate, per proteggere la trasmissione dei dati sensibili e aziendali.		Identity Management, Authentication and Access Control
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		Awareness and Training		PR.AT-1 |  Tutti gli utenti sono informati e addestrati 		PR.AT-1		human resource security		Awareness & Training		Domanda 17 | Sensibilizzazione e formazione
Il personale è stato formato e sensibilizzato sui rischi di cyber security con contenuti adeguati sulla base della mansione e della responsabilità e sulle migliori pratiche per l'impiego sicuro degli strumenti informatici?
I dipendenti sono consapevoli  di quale può essere la conseguenza di un atacco cyber alla loro organizzazione?		Domanda 22 | Sensibilizzazione e formazione 
Il personale è stato formato e sensibilizzato sui rischi di cyber security con contenuti adeguati sulla base della mansione e della responsabilità e sulle migliori pratiche per l'impiego sicuro degli strumenti informatici?
I dipendenti sono consapevoli  di quale può essere la conseguenza di un attacco cyber alla loro organizzazione?		Domanda 22		Awareness and Training		OBBLIGATORIO						Sono previste attività di formazione  in merito alle politiche di information security, cybersecurity e privacy adottate dall'organizzazione?		Sono previste attività di formazione  in merito alle politiche di information security, cybersecurity e privacy adottate dall'organizzazione		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1																Si consiglia di organizzare attività di formazione in merito alle politiche di information security, cybersecurity e privacy adottate dall'organizzazione, e di sensibilizzare periodicamente il personale sui rischi informatici e la gestione degli incidenti.		Awareness and Training

		Awareness and Training		PR.AT-1 |  Tutti gli utenti sono informati e addestrati 		PR.AT-1		human resource security		Awareness & Training								Awareness and Training		OBBLIGATORIO						Sono previste attività di formazione e sensibilizzazione periodica in materia di cybersecurity e gestione dei rischi informatici?		Sono previste attività di formazione e sensibilizzazione periodica in materia di cybersecurity e gestione dei rischi informatici		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		67				Si raccomanda di organizzare attività di formazione e sensibilizzazione periodica in materia di cybersecurity e gestione dei rischi informatici, per aumentare la consapevolezza e la preparazione del personale.		Awareness and Training

		Awareness and Training		PR.AT-1 |  Tutti gli utenti sono informati e addestrati 		PR.AT-1		human resource security		Awareness & Training				NOTE Domanda 22		NOTE Doman		Awareness and Training		OBBLIGATORIO						Sono previste attività di formazione periodiche in merito alla gestione degli incidenti?		Sono previste attività di formazione periodiche in merito alla gestione degli incidenti		No		No										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		68				Si suggerisce di prevedere attività di formazione periodiche dedicate alla gestione degli incidenti, per preparare adeguatamente il personale ad affrontare situazioni di emergenza.		Awareness and Training

		Awareness and Training		PR.AT-1 |  Tutti gli utenti sono informati e addestrati 		PR.AT-2		human resource security		Awareness & Training				Inserire nota (max 200 caratteri)		Inserire n		Awareness and Training		OBBLIGATORIO						Sono previste attività di training e simulazioni tecniche periodiche per il personale responsabile delle attività di cybersecurity?		Sono previste attività di training e simulazioni tecniche periodiche per il personale responsabile delle attività di cybersecurity				No										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di implementare sessioni di training e simulazioni tecniche periodiche per il personale responsabile delle attività di cybersecurity, per mantenere elevate le competenze tecniche e la prontezza operativa.		Awareness and Training

		Awareness and Training		PR.AT-2 |  Gli utenti con privilegi (es. Amministratori di Sistema) comprendono i loro ruoli e responsabilità 		PR.AT-2		human resource security		Awareness & Training								Awareness and Training		OBBLIGATORIO						Per quanto riguarda gli impianti produttivi è stato sviluppato un sistema che impedisca ad un solo dipendente, a prescindere dalla sua mansione di bloccare il sistema di distribuzione e/o di produzione dell'azienda attraverso un adeguata formazione? 
(Risponere sì anche nel caso in cui l'azienda NON sia dotata di impianti produttivi)		Per quanto riguarda gli impianti produttivi è stato sviluppato un sistema che impedisca ad un solo dipendente, a prescindere dalla sua mansione, di bloccare il sistema di distribuzione e/o di produzione dell'azienda attraverso una adeguata formazione 
(Rispondere sì anche nel caso in cui l'azienda NON sia dotata di impianti produttivi)				No												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di sviluppare, anche in assenza di impianti produttivi, un sistema formativo che impedisca a un singolo dipendente di compromettere i sistemi di distribuzione o produzione aziendali.		Awareness and Training

		Awareness and Training		PR.AT-3 |  Tutte le terze parti (es. fornitori, clienti, partner) comprendono i loro ruoli e responsabilità 		PR.AT-3		human resource security		Awareness & Training								Awareness and Training		OBBLIGATORIO						Sono previste attività di formazione periodiche per il personale esterno (p.e: fornitori)		Sono previste attività di formazione periodiche per il personale esterno (p.e: fornitori)				No														Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di estendere le attività di formazione periodica anche al personale esterno, come fornitori, per assicurare che siano informati sulle politiche e pratiche di sicurezza aziendali.		Awareness and Training

		Awareness and Training		PR.AT-1 |  Tutti gli utenti sono informati e addestrati 		PR.AT-1		human resource security		Awareness & Training								Awareness and Training		OBBLIGATORIO						Sono previste campagne di phishing con monitoraggio periodico sottoposte al personale?		Sono previste campagne di phishing, con monitoraggio periodico, sottoposte al personale				No																Parziale		Sì		Parziale		Sì																						Si consiglia di organizzare campagne di phishing con monitoraggio periodico per testare e migliorare la consapevolezza del personale rispetto alle tecniche di ingegneria sociale.		Awareness and Training

		Awareness and Training		PR.AT-1/PR.AT-4 |  Tutti gli utenti sono informati e addestrati &  I dirigenti ed i vertici aziendali comprendono i loro ruoli e responsabilità 		PR.AT-1/PR.AT-4		human resource security		Awareness & Training								Awareness and Training		FACOLTATIVO						Viene stabilito un budget per la partecipazione a convegni e workshop in materia di cybersecurity?		Viene stabilito un budget per la partecipazione a convegni e workshop in materia di cybersecurity				No																				Parziale		Sì																						Si raccomanda di allocare un budget specifico per la partecipazione a convegni e workshop in materia di cybersecurity, per favorire l'aggiornamento continuo e lo scambio di buone pratiche.		Awareness and Training
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		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security		Domanda 22 -23 | Protezione delle reti e dei sistemi
Le reti e i sistemi sono prote􀆫 da accessi non autorizzati atraverso strumenti specifici (es: Firewall ed Intrusion Prevention System (IPS)?
Viene effetuata segmentazione della rete? Se sì, con quali modalità?		Domanda 23 | Protezione delle reti e dei sistemi 
Le reti e i sistemi sono amministrati e protetti da accessi non autorizzati attraverso strumenti specifici (es: Firewall e segmentazioni/segregazioni di rete)?
Viene effettuata segmentazione della rete? Se sì, con quali modalità?		Domanda 23		Protective Technology		OBBLIGATORIO						Le reti sono protette mediante l'utilizzo di firewall di rete?		Le reti sono protette mediante l'utilizzo di firewall di rete		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si raccomanda di proteggere le reti mediante l'utilizzo di firewall di rete e di designare un responsabile per la sicurezza delle reti, adottando politiche e istruzioni operative consolidate per la loro gestione.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security								Protective Technology		OBBLIGATORIO						Esiste un responsabile incaricato della protezione delle reti (anche coincidente con altri ruoli)?		Esiste un responsabile incaricato della protezione delle reti (anche coincidente con altri ruoli)		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si suggerisce di designare formalmente un responsabile per la protezione delle reti, anche se il ruolo può coincidere con altre funzioni, per garantire una gestione focalizzata e responsabile della sicurezza della rete.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security						NOTE Doman		Protective Technology		OBBLIGATORIO						Esistono politiche, istruzioni operative o prassi consolidate per la gestione della sicurezza delle reti?		Esistono politiche, istruzioni operative o prassi consolidate per la gestione della sicurezza delle reti		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di stabilire politiche, istruzioni operative o prassi consolidate per la gestione della sicurezza delle reti, al fine di assicurare un ambiente di rete sicuro e controllato.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security						Inserire n		Protective Technology		OBBLIGATORIO						Viene periodicamente estratta una mappatura di rete che identifichi apparati di rete utilizzati, struttura delle eventuali segmentazioni e dispositivi server e client collegati?		Viene periodicamente estratta una mappatura di rete che identifichi apparati di rete utilizzati, struttura delle eventuali segmentazioni e dispositivi server e client collegati		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		69				Si raccomanda di effettuare periodicamente l'estrazione di una mappatura di rete che identifichi gli apparati di rete utilizzati, la struttura delle segmentazioni e i dispositivi server e client collegati, per avere una visione chiara dell'infrastruttura di rete.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security								Protective Technology		OBBLIGATORIO						I protocolli di rete vulnerabili vengono rilevati e disabilitati?		I protocolli di rete vulnerabili vengono rilevati e disabilitati		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		70				Si suggerisce di rilevare e disabilitare i protocolli di rete vulnerabili, per mitigare i rischi associati a potenziali vulnerabilità di sicurezza.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security				NOTE Domanda 23		ERROR:#REF!		Protective Technology		OBBLIGATORIO						Sono presenti segmentazioni/segregazioni di rete per la separazione della rete guest e/o rete stampanti e device di servizio dalla rete utilizzata dai dipendenti?		Sono presenti segmentazioni/segregazioni di rete per la separazione della rete guest e/o rete stampanti e device di servizio dalla rete utilizzata dai dipendenti		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di implementare segmentazioni o segregazioni di rete per separare la rete guest, la rete delle stampanti e i device di servizio dalla rete utilizzata dai dipendenti, al fine di migliorare la sicurezza e ridurre il rischio di accessi indesiderati.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security				Inserire nota (max 200 caratteri)		ERROR:#REF!		Protective Technology		OBBLIGATORIO						Sono presenti segmentazioni/segregazioni di rete per la separazione degli ambienti di produzione e/o per la separazione degli uffici delle principali funzioni aziendali?
(Rispondere Sì anche nel caso in cui l'azienda non disponga di impianti produttivi)		Sono presenti segmentazioni/segregazioni di rete per la separazione degli ambienti di produzione e/o per la separazione degli uffici delle principali funzioni aziendali
(Rispondere Sì anche nel caso in cui l'azienda non disponga di impianti produttivi)		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di adottare segmentazioni o segregazioni di rete per separare gli ambienti di produzione e gli uffici delle principali funzioni aziendali.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security						ERROR:#REF!		Protective Technology		OBBLIGATORIO						Viene monitorato il traffico di rete al fine di preventire sovraccarichi e potenziali DoS (Denial-of-Service)/DDoS (Distributed-Denial-of-Service)?		Viene monitorato il traffico di rete al fine di prevenire sovraccarichi e potenziali DoS (Denial-of-Service)/DDoS (Distributed-Denial-of-Service)		No		No														Sì		Parziale		Sì		Sì		Sì																		71				Si suggerisce di monitorare il traffico di rete per prevenire sovraccarichi e potenziali attacchi DoS/DDoS, garantendo così la continuità operativa e la disponibilità dei servizi.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security								Protective Technology		OBBLIGATORIO						Si fa ricorso a una Demilitarized Zone (DMZ) per separare gli ambienti e i servizi esposti al pubblico (p.e: siti web, web app, web services etc) da quelli presenti sulla rete interna?		Si fa ricorso a una Demilitarized Zone (DMZ) per separare gli ambienti e i servizi esposti al pubblico (p.e: siti web, web app, web services etc) da quelli presenti sulla rete interna				No																Parziale		Sì		Parziale		Sì																						Si consiglia di utilizzare una Demilitarized Zone (DMZ) per separare gli ambienti e i servizi esposti al pubblico da quelli interni alla rete aziendale, per un livello aggiuntivo di sicurezza.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security								Protective Technology		FACOLTATIVO						Il firewall in uso è un Next Generation Firewall (NGFW)?		Il firewall in uso è un Next Generation Firewall (NGFW)				No																				Parziale		Sì																						Si raccomanda l'uso di un Next Generation Firewall (NGFW) per una protezione avanzata e funzionalità di sicurezza integrate come l'URL/web filtering.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security								Protective Technology		FACOLTATIVO						Il firewall o l'EDR in uso sono dotati di strumenti di URL/web filtering?		Il firewall o l'EDR in uso sono dotati di strumenti di URL/web filtering				No																						Sì																						Si suggerisce di dotare i firewall o gli EDR in uso di strumenti di URL/web filtering, per controllare e limitare l'accesso a siti web potenzialmente dannosi o non autorizzati.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security								Protective Technology		FACOLTATIVO						Viene prodotta e conservata reportistica in merito alla gestione del traffico di rete?		Viene prodotta e conservata reportistica in merito alla gestione del traffico di rete				No																						Sì																						Si consiglia di produrre e conservare reportistica dettagliata sulla gestione del traffico di rete, per analisi e interventi mirati in caso di anomalie o problemi.		Protective Technology
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		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management		Tracciamento Log
Vengono registrati e gestiti i log?

(Conservate e monitorate i log che registrano attività, eccezioni, guasti e altri eventi significativi relativi al traffico di rete, compresi tutti gli accessi e la relativa attività?)		Domanda 24 | Tracciamento Log
Vengono registrati e gestiti i log?
Conservate e monitorate i log che registrano attività, eccezioni, guasti e altri eventi significativi relativi al traffico di rete, compresi tutti gli accessi e la relativa attività?		Domanda 24		Protective Technology		OBBLIGATORIO						Vengono monitorati, conservati e gestiti i log?		Vengono monitorati, conservati e gestiti i log		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si suggerisce di monitorare, conservare e gestire i log, stabilendo politiche o prassi consolidate per la loro gestione e conservazione, e assicurandosi che i log siano accessibili solo da personale autorizzato.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management								Protective Technology		OBBLIGATORIO						Esistono politiche o prassi consolidate per la gestione e la conservazione dei log?		Esistono politiche o prassi consolidate per la gestione e la conservazione dei log		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di stabilire politiche o prassi consolidate per la gestione e la conservazione dei log, garantendo che questi documentino in modo completo e accurato le attività di rete, gli accessi, le eccezioni e gli eventi significativi.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management						NOTE Doman		Protective Technology		OBBLIGATORIO						Vengono conservati e monitorati i log che registrano attività, accessi, eccezioni, guasti e altri eventi significativi 		Vengono conservati e monitorati i log che registrano attività, eccezioni, guasti e altri eventi significativi 		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		72				Si raccomanda di conservare e monitorare i log che registrano attività, accessi, eccesioni guasti etc.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management						Inserire n		Protective Technology		OBBLIGATORIO						Vengono raccolti log per consentire la registrazione e il rilevamento di azioni che possono influenzare o sono significative per la sicurezza delle informazioni 		Vengono raccolti log per consentire la registrazione e il rilevamento di azioni che possono influenzare o sono significative per la sicurezza delle informazioni 		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		73				Si consiglia di raccogliere log per registrare e rilevare azioni influenti o significative per la sicurezza delle informazioni, al fine di facilitare l'identificazione e la risoluzione di potenziali problemi di sicurezza.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management								Protective Technology		OBBLIGATORIO						Le politiche di gestione e conservazione dei log sono formalizzate e condivise con la popolazione aziendale interessata?		Le politiche di gestione e conservazione dei log sono formalizzate e condivise con il personale aziendale interessato		Sì		Sì														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di formalizzare e condividere con la popolazione aziendale interessata le politiche di gestione e conservazione dei log, per assicurare la trasparenza e la coerenza delle pratiche di sicurezza.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management				NOTE Domanda 24		ERROR:#REF!		Protective Technology		OBBLIGATORIO						Le politiche sono aggiornate con cadenza periodica?		Le politiche sono aggiornate con cadenza periodica		No		No																Parziale		Sì		Parziale		Sì																		74				Si suggerisce di aggiornare periodicamente le politiche di gestione dei log, per garantire che rimangano efficaci e in linea con le migliori pratiche di sicurezza e i requisiti normativi.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management				Inserire nota (max 200 caratteri)		ERROR:#REF!		Protective Technology		FACOLTATIVO						I log raccolti vengono archiviati, sono oggetto di backup e sono accessibili solemente da personale autorizzato?		I log raccolti vengono archiviati, sono oggetto di backup e sono accessibili solamente da personale autorizzato				No																		Sì		Parziale		Sì																						Si consiglia di archiviare i log raccolti, effettuare regolarmente il backup e garantire l'accesso solo a personale autorizzato, per proteggere l'integrità e la confidenzialità delle informazioni registrate.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management						ERROR:#REF!		Protective Technology		FACOLTATIVO						Viene impedito agli utenti client di disattivare o cancellare le informazioni relative ai propri log?		Viene impedito agli utenti client di disattivare o cancellare le informazioni relative ai propri log				No																		Sì		Parziale		Sì																						Si raccomanda di impedire agli utenti client di disattivare o cancellare i propri log, per preservare la completezza della cronologia delle attività e facilitare eventuali indagini.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management								Protective Technology		FACOLTATIVO						I privilegi di modifica al registro dei log sono assegnati a responsabili differenti rispetto agli amministratori di sistema e/o sono impediti di default?		I privilegi di modifica al registro dei log sono assegnati a responsabili differenti rispetto agli amministratori di sistema e/o sono impediti di default				No																				Parziale		Sì																						Si suggerisce di assegnare i privilegi di modifica al registro dei log a responsabili diversi dagli amministratori di sistema, o di impedire tali modifiche di default, per prevenire manipolazioni indebite.		Protective Technology
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		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development				Domanda 25 | Sviluppo Software
L'azienda sviluppa SW proprietario o utilizza SW open source con possibilità di modifica del codice sorgente e controllo diretto degli aggiornamenti? L'azienda adotta misure di sicurezza per proteggere il codice sorgente degli applicativi sviluppati internamente dotandosi  anche di ambienti di sviluppo, produzione e test separati?		Domanda 25		Data Security		FACOLTATIVO						I software sviluppati internamente/open source vengono utilizzati solo internamente (non sono utilizzati anche da terze parti o venduti ai clienti)?		Verificare se i software sviluppati internamente/open source vengono utilizzati solo internamente (non utilizzati da terze parti o venduti ai clienti)				0						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INCOMPLETE																3		Si consiglia di utilizzare software sviluppati internamente o open source esclusivamente per uso interno, evitando la condivisione con terze parti o la vendita, per controllare la distribuzione e l'utilizzo di tali risorse.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development								Data Security		FACOLTATIVO						Viene nominato un responsabile/definita un'area di competenza per le attività di sviluppo?		Viene nominato un responsabile/definita un'area di competenza per le attività di sviluppo?				0								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di nominare un responsabile o definire un'area di competenza specifica per le attività di sviluppo software, per garantire una gestione focalizzata e competente.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development				NOTE Domanda 25		NOTE Doman		Data Security		FACOLTATIVO						Gli ambienti di sviluppo sono separati in ambinti di produzione e ambienti di test?		Verificare se gli ambienti di sviluppo sono separati in 
ambienti DI PRODUZIONE 
ambienti DI TEST				0										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si suggerisce di mantenere separati gli ambienti di sviluppo, produzione e test, per ridurre i rischi di sicurezza e garantire l'integrità dei sistemi di produzione.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development				Inserire nota (max 200 caratteri)		Inserire n		Data Security		FACOLTATIVO						Esiste una politica condivisa con il personale per il processo di sviluppo sicuro del software?		Verificare se esiste una politica condivisa con il personale per il processo di sviluppo sicuro del software				0												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si consiglia di adottare e condividere con il personale una politica per il processo di sviluppo sicuro del software, per promuovere pratiche di codifica sicure e prevenire vulnerabilità.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development								Data Security		FACOLTATIVO						Il codice sorgente è verificato periodicamente mediante SW per l'analisi statica o dinamica del codice sorgente		Valutare se il codice sorgente è verificato periodicamente mediante SW per l'analisi statica o dinamica del codice sorgente				0														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di sottoporre periodicamente il codice sorgente a verifiche mediante software per l'analisi statica o dinamica, al fine di identificare e correggere vulnerabilità o difetti.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development								Data Security		FACOLTATIVO						Vengono effettuati VA periodici sui software sviluppati internamente/open source?		Verificare se sui software sviluppati internamente/open source sono effettuati VA				0																Parziale		Sì		Parziale		Sì																						Si suggerisce di effettuare valutazioni della vulnerabilità (VA) periodiche sui software sviluppati internamente o open source, per monitorare costantemente la sicurezza e l'affidabilità di tali applicazioni.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development								Data Security		FACOLTATIVO						Il software sviluppato internamente è protetto mediante utilizzo di crittografia?		Verificare se il software sviluppato internamente è protetto mediante utilizzo di crittografia				0																				Parziale		Sì																						Si suggerisce di proteggere il software sviluppato internamente mediante l'utilizzo di crittografia, per garantire la sicurezza e la confidenzialità dei dati e delle informazioni gestite.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development								Data Security		FACOLTATIVO						Il software sviluppato internamente è oggetto di backup periodici con retention, RTO (Recovery Time Objective) e RPO (Recovery Point Objective) prestabiliti?		Verificare se il software sviluppato internamente è oggetto di backup periodici con retention, RTO (Recovery Time Objective) e RPO (Recovery Point Objective) prestabiliti				0																						Sì																						Si raccomanda di effettuare backup periodici del software sviluppato internamente, stabilendo retention, Recovery Time Objective (RTO) e Recovery Point Objective (RPO) prestabiliti, per garantire la resilienza e la continuità operativa.		Data Security
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		Response Planning + Communications + Analysis + Recovery Planning		RS.RP-1/PR.IP-9 |  Esiste un piano di risposta (response plan) e questo viene eseguito durante o dopo un incidente &  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		RS.RP-1/PR.IP-9				Incident Management		Domanda 24 | Gestione degli incidenti
In caso di incidente, voi e i vostri collaboratori sapete come comportarvi e a chi rivolgervi? Sono stati definiti una procedura di contenimento e un piano di rientro in caso d'atacco? Garantite la continuità operativa?		Domanda 26 | Incident Management
In caso di incidente, voi e i vostri collaboratori sapete come comportarvi e a chi rivolgervi? Sono stati definiti una procedura di contenimento e un piano di rientro in caso d'atacco? Garantite la continuità operativa?		Domanda 26		Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Esistono piani, procedure, linee guida o prassi consolidate per la gestione degli incidenti informatici e/o per la continuità operativa?		Verificare se esistono piani, procedure, linee guida o prassi consolidate per la gestione degli incidenti informatici e/o per la continuità operativa		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												75				Si consiglia di stabilire piani, procedure, linee guida o prassi consolidate per la gestione degli incidenti informatici e per la continuità operativa, al fine di prepararsi efficacemente a eventuali emergenze.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		RS.CO-1 |  Il personale conosce il proprio ruolo e le operazioni che deve svolgere in caso sia necessaria una risposta ad un incidente		RS.CO-1		information security event management		Incident Management								Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Tali procedure identificano i ruoli e le responsabilità per la gestione degli eventi a livello strategico/operativo?		Verificare se le procedure identificano i ruoli e le responsabilità per la gestione degli eventi a livello strategico/operativo		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		76				Si raccomanda di identificare chiaramente i ruoli e le responsabilità per la gestione degli eventi a livello strategico e operativo, per assicurare una risposta coordinata e tempestiva in caso di incidenti.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		RS.CO-1 |  Il personale conosce il proprio ruolo e le operazioni che deve svolgere in caso sia necessaria una risposta ad un incidente		RS.CO-1		information security event management		Incident Management						NOTE Doman		Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Vengono comunicati i punti di contatto dei responsabili da contattare in caso di incidente?		Verificare se sono comunicati i contatti dei referenti da informare in caso di incidente		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		77				Si suggerisce di comunicare i punti di contatto dei responsabili da contattare in caso di incidente, per facilitare la comunicazione e l'intervento rapido.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		information security event management		Incident Management						Inserire n		Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Sono formalizzati mediante piani/procedure  condivise e consultabili da personale?		Verificare se piani, procedure, linee guida o prassi sono formalizzati mediante piani/procedure  condivise e consultabili da personale		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		78				Si consiglia di formalizzare mediante piani o procedure le strategie di gestione degli incidenti, rendendole condivise e consultabili dal personale, per promuovere la consapevolezza e la preparazione aziendale.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		DP-RS.CO-6; RS.CO-5 |  Gli incidenti che si configurano come violazioni di dati personali sono documentati ed eventualmente vengono informati le autorità di riferimento e gli interessati &  È attuata una condivisione spontanea delle informazioni con le parti interessate esterne all'organizzazione (information sharing) per ottenere una maggior consapevolezza della situazione (c.d. situational awareness)		DP-RS.CO-6; RS.CO-5		information security event management		Incident Management								Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Sono definiti flussi comunicativi e di escalation in caso di incidente?		Verificare se sono definiti flussi comunicativi e di escalation in caso di incidente		No		No												Parziale		Sì		Parziale		Sì		Sì		Sì																		79				Si raccomanda di definire flussi comunicativi e di escalation in caso di incidente, per garantire che le informazioni critiche siano gestite efficacemente e raggiungano i livelli decisionali appropriati.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		RS.AN-2 |  Viene compreso l'impatto di ogni incidente		RS.AN-2		information security event management		Incident Management				NOTE Domanda 26		ERROR:#REF!		Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Sono previsti punti di contatto con autorità competenti e/o metodi di information sharing con le parti interessate durante la gestione degli incidenti (p.e: polizia postale, CNAIPIC, GARANTE PRIVACY, CSIRT nazionale)		Verificare se sono previsti punti di contatto con autorità competenti e/o metodi di information sharing con le parti interessate durante la gestione degli incidenti (p.e: polizia postale, CNAIPIC, GARANTE PRIVACY, CSIRT nazionale)				No														Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di stabilire punti di contatto con autorità competenti e di adottare metodi di information sharing con le parti interessate durante la gestione degli incidenti, per un approccio collaborativo e conforme alle normative.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		RS.CO-4 |  Il coordinamento con le parti interessate dell'organizzazione avviene in coerenza con i piani di risposta		RS.CO-4		information security event management		Incident Management				Inserire nota (max 200 caratteri)		ERROR:#REF!		Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Esiste un metodo di classificazione degli incidenti sulla base dei loro impatti o della loro severity?		Verificare se esiste un metodo di classificazione degli incidenti sulla base dei loro impatti o della loro severity				No														Sì		Parziale		Sì		Sì		Sì																						Si consiglia di adottare un metodo di classificazione degli incidenti basato sui loro impatti o sulla loro gravità, per prioritizzare le risposte e allocare le risorse in modo efficiente.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		RS.RP-1 - PR.IP-9 |  Esiste un piano di risposta (response plan) e questo viene eseguito durante o dopo un incidente &  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		RS.RP-1 - PR.IP-9		information security event management		Incident Management						ERROR:#REF!		Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						L'azienda è dotata di almeno due tra le seguenti procedure: Incident Management (IM), Business Continuity Plan (BCP), Disaster Recovery Plan (DRP) e Crisis Management Plan (CMP)		L'azienda è dotata di almeno due tra le seguenti procedure: Incident Management (IM), Business Continuity Plan (BCP), Disaster Recovery Plan (DRP) e Crisis Management Plan (CMP)

Nota-
se 2 la risposta è si; se 1 o in fase di implementazione la risposta è parzialmente				No														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di dotarsi di almeno due tra le seguenti procedure: Incident Management (IM), Business Continuity Plan (BCP), Disaster Recovery Plan (DRP) e Crisis Management Plan (CMP), per un approccio strutturato alla gestione delle emergenze.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		information security event management		Incident Management								Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Vengono utilizzati  Security Information and Event Management (SIEM), Intrusion Detection System (IDS) o Intrusion Prevention System (IPS) (o eventuali EDR/XDR integrati) per la rilevazione, la correlazione, la gestione e il reporting di anomalie relative ai log e/o ad altre tipologie di eventi di sicurezza?		Verificare se sono utilizzati  Security Information and Event Management (SIEM), Intrusion Detection System (IDS) o Intrusion Prevention System (IPS) (o eventuali EDR/XDR integrati) per la rilevazione, la correlazione, la gestione e il reporting di anomalie relative ai log e/o ad altre tipologie di eventi di sicurezza


____NOTA___
SONO TUTTE SOLUZIONI DI SICUREZZA AVANZATE CHE AIUTATO LA GESTIONE E LA PREVENZIONE DEGLI ATTACCHI
SIEM (Security Information and Event Management) - raccoglie i dati in modo da garantirne una visione completa e genera alert
Un SIEM è spesso utilizzato in combinazione con altre soluzioni di sicurezza, come firewall, intrusion detection/prevention system (IDS/IPS) e EDR, per fornire una protezione maggiormente completa.
EDR (Endpoint Detection and Response) - protegge da minacce informatiche i dispositivi endpoint
XDR(Extended Detection and Response ) - ha una visibilità superiore all'EDR, è una soluzione di sicurezza più avanzata. Si basa su tecnologie di intelligenza artificiale e di apprendimento automatico per analizzare i dati che provengono da diversi punti della rete. Quindi contestualmente rileva gli incidenti informatici e riesce a rispondere in modo automatico. 				No																Parziale		Sì		Parziale		Sì																						Si suggerisce di utilizzare strumenti come Security Information and Event Management (SIEM), Intrusion Detection System (IDS) o Intrusion Prevention System (IPS), e soluzioni integrate EDR/XDR, per la rilevazione, la correlazione, la gestione e il reporting di anomalie e eventi di sicurezza.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		information security event management		Incident Management								Response Planning + Communications + Analysis + Recovery Planning		FACOLTATIVO						Si ricorre a servizi di Security Operation Center (SOC) per il monitoraggio delle anomalie e l'intervento in caso di incidenti?		Verificare se si ricorre a servizi di Security Operation Center (SOC) per il monitoraggio delle anomalie e l'intervento in caso di incidenti				No																				Parziale		Sì																						Si consiglia di avvalersi di servizi di Security Operation Center (SOC) per il monitoraggio continuo delle anomalie e l'intervento tempestivo in caso di incidenti, al fine di migliorare la capacità di risposta e la resilienza dell'azienda agli attacchi informatici.		Response Planning + Communications + Analysis + Recovery Planning
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		Supply chain risk management		ID.SC-3 |  I contratti con i fornitori e i partner terzi sono utilizzati per realizzare appropriate misure progettate per rispettare gli obiettivi del programma di cybersecurity dell'organizzazione e del Piano di Gestione del Rischio della catena di approvvigionamento cyber		ID.SC-3		supplier relationships security		Supply Chain Management		Domanda 27 | Gestione fornitori
Verificate che tu􀆫 i vostri fornitori gestiscano il rischio cyber, atuando le correte azioni di mitigazione e abbiano piani di continuità operativa?		Domanda 27 | Gestione fornitori 
Verificate che tutti i vostri fornitori gestiscano il rischio cyber, attuando le correte azioni di mitigazione e abbiano piani di continuità operativa?		Domanda 27		Supply chain risk management		OBBLIGATORIO						Viene richiamata la corretta gestione del rischio cyber da parte dei fornitori in fase contrattuale almeno in modo generico? 		Verificare se, in fase contrattuale, viene richiamata la corretta gestione del rischio cyber da parte dei fornitori, anche in modo generico		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												80				Si consiglia di richiamare la corretta gestione del rischio cyber da parte dei fornitori in fase contrattuale, almeno in modo generico, per assicurare la consapevolezza e l'impegno dei fornitori nella sicurezza informatica.		Supply chain risk management

		Supply chain risk management		ID.SC-3 |  I contratti con i fornitori e i partner terzi sono utilizzati per realizzare appropriate misure progettate per rispettare gli obiettivi del programma di cybersecurity dell'organizzazione e del Piano di Gestione del Rischio della catena di approvvigionamento cyber		ID.SC-3		supplier relationships security		Supply Chain Management								Supply chain risk management		OBBLIGATORIO						Viene richiamata la corretta gestione del rischio cyber da parte dei fornitori in fase contrattuale mediante specifiche clausole? 		Verificare se esistono prassi consolidate o procedure per regolare le attività di procurement o gestione dei fornitori che includano anche la verifica di requisiti minimi di sicurezza informatica		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		81				Si raccomanda di includere specifiche clausole contrattuali che richiamino la corretta gestione del rischio cyber da parte dei fornitori, per stabilire obbligazioni chiare e misurabili in termini di sicurezza.		Supply chain risk management

		Supply chain risk management		ID.SC-2 |  I fornitori e i partner terzi di sistemi informatici, componenti e servizi sono identificati, prioritizzati e valutati utilizzando un processo di valutazione del rischio inerente la catena di approvvigionamento cyber		ID.SC-2		supplier relationships security		Supply Chain Management				NOTE Domanda 27		NOTE Doman		Supply chain risk management		OBBLIGATORIO						Esiste un elenco dei fornitori e/o vengono identificati i fornitori ICT critici per l'azienda?		Verificare se esiste un elenco dei fornitori
Verificare se vengono identificati i fornitori ICT critici per l'azienda		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si suggerisce di mantenere un elenco aggiornato dei fornitori e di identificare quelli critici per l'azienda in ambito ICT, per focalizzare le attività di valutazione e monitoraggio sulla sicurezza.		Supply chain risk management

		Supply chain risk management		ID.SC-4 |  Fornitori e partner terzi sono regolarmente valutati utilizzando audit, verifiche, o altre forme di valutazione per confermare il rispetto degli obblighi contrattuali		ID.SC-4		supplier relationships security		Supply Chain Management				Inserire nota (max 200 caratteri)		Inserire n		Supply chain risk management		OBBLIGATORIO						Sono previste attività di audit di seconda parte o verifiche sui fornitori ICT ritenuti critici?		Verificare se, sui fornitori definiti critici, sono previste attività di audit di seconda parte o altre verifiche		No		No												Parziale		Sì		Parziale		Sì		Sì		Sì																		82				Si consiglia di prevedere attività di audit di seconda parte o verifiche specifiche sui fornitori ICT ritenuti critici, per valutare la conformità alle politiche di sicurezza e ai requisiti contrattuali.		Supply chain risk management

		Supply chain risk management		ID.SC-4 |  Fornitori e partner terzi sono regolarmente valutati utilizzando audit, verifiche, o altre forme di valutazione per confermare il rispetto degli obblighi contrattuali		ID.SC-4		supplier relationships security		Supply Chain Management								Supply chain risk management		OBBLIGATORIO						Durante il processo di acquisto/procurement in ambito ICT (forniture o prodotti) viene spempre coinvolto il responsabile della sicurezza informatica?		Verificare se durante il processo di acquisto/procurement in ambito ICT (forniture o prodotti) viene coinvolto il responsabile della sicurezza informatica				No														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di coinvolgere sempre il responsabile della sicurezza informatica nel processo di acquisto/procurement in ambito ICT, per garantire che le decisioni di acquisto siano allineate con le politiche di sicurezza aziendale.		Supply chain risk management

		Supply chain risk management		ID.SC-3 |  I contratti con i fornitori e i partner terzi sono utilizzati per realizzare appropriate misure progettate per rispettare gli obiettivi del programma di cybersecurity dell'organizzazione e del Piano di Gestione del Rischio della catena di approvvigionamento cyber		ID.SC-3		supplier relationships security		Supply Chain Management								Supply chain risk management		OBBLIGATORIO						Sono previsti livelli minimi di servizio mediante Service Level Agreement (SLA) per l'erogazione dei servizi ICT da parte dei fornitori critici?		Verificare se, per l'erogazione dei servizi ICT da parte dei fornitori critici, sono previsti livelli minimi di servizio mediante Service Level Agreement (SLA) 				No														Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di definire livelli minimi di servizio mediante Service Level Agreement (SLA) per l'erogazione dei servizi ICT da parte dei fornitori critici, per stabilire aspettative chiare e misurabili in termini di performance e sicurezza.		Supply chain risk management

		Supply chain risk management		ID.SC-4 |  Fornitori e partner terzi sono regolarmente valutati utilizzando audit, verifiche, o altre forme di valutazione per confermare il rispetto degli obblighi contrattuali		ID.SC-4		supplier relationships security		Supply Chain Management								Supply chain risk management		OBBLIGATORIO						Sono definiti i requisiti di sicurezza delle informazioni da applicare all'acquisizione di prodotti o servizi ICT?		Verificare se sono definiti i requisiti di sicurezza delle informazioni da applicare all'acquisizione di prodotti o servizi ICT				No																Parziale		Sì		Parziale		Sì																						Si consiglia di stabilire i requisiti di sicurezza delle informazioni da applicare all'acquisizione di prodotti o servizi ICT, per assicurare che le soluzioni acquistate siano conformi agli standard di sicurezza aziendali.		Supply chain risk management

		Supply chain risk management		ID.SC-4 |  Fornitori e partner terzi sono regolarmente valutati utilizzando audit, verifiche, o altre forme di valutazione per confermare il rispetto degli obblighi contrattuali		ID.SC-4		supplier relationships security		Supply Chain Management								Supply chain risk management		FACOLTATIVO						Ai fornitori è richiesto il possesso di determinate certificazioni di sicurezza?		Verificare se ai fornitori sono richieste certificazioni di sicurezza				No																		Sì		Parziale		Sì																						Si raccomanda di richiedere ai fornitori il possesso di determinate certificazioni di sicurezza, come garanzia di aderenza a standard riconosciuti e best practice nel settore della sicurezza informatica.		Supply chain risk management

		Supply chain risk management		ID.SC-4 |  Fornitori e partner terzi sono regolarmente valutati utilizzando audit, verifiche, o altre forme di valutazione per confermare il rispetto degli obblighi contrattuali		ID.SC-4		supplier relationships security		Supply Chain Management								Supply chain risk management		FACOLTATIVO						È richiesto che i fornitori di servizi ICT propaghino i requisiti di sicurezza dell'organizzazione lungo tutta la filiera di fornitura ?		Verificare se [ previsto che i fornitori di servizi ICT propaghino i requisiti di sicurezza dell'organizzazione lungo tutta la filiera di fornitura				No																				Parziale		Sì																						Si suggerisce di richiedere che i fornitori di servizi ICT propaghino i requisiti di sicurezza dell'organizzazione lungo tutta la filiera di fornitura, per estendere la protezione della sicurezza informatica a tutti i livelli della catena di approvvigionamento.		Supply chain risk management
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		Business Environment		ID.BE-5 |  Sono identificati e resi noti i requisiti di resilienza a supporto della fornitura di servizi critici per tutti gli stati di esercizio (es. sotto stress/attacco, in fase di recovery, normale esercizio)		ID.BE-5		Legal and compliance		Clients Agreements				Domanda 28 | Gestione clienti 
Siete fornitori di servizi critici che possano impattare continuità operativa o sicurezza fisica dei vostri clienti? Gestite dati confidenziali dei clienti che non devono cadere in mano a terzi?		Domanda 28		Business Environment		FACOLTATIVO		ERROR:#REF!		ERROR:#REF!		La gestione della sicurezza dei servizi critici è affidata a una risorsa dedicata interna od esterna?		Verificare se la gestione della sicurezza dei servizi critici è affidata ad una risorsa dedicata, interna o esterna				0						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INCOMPLETE																4		Si consiglia di affidare la gestione della sicurezza dei servizi critici a una risorsa dedicata, interna o esterna, per garantire una supervisione continua e competente delle pratiche di sicurezza applicate ai servizi critici.		Business Environment

		Business Environment		ID.BE-5 |  Sono identificati e resi noti i requisiti di resilienza a supporto della fornitura di servizi critici per tutti gli stati di esercizio (es. sotto stress/attacco, in fase di recovery, normale esercizio)		ID.BE-5		Legal and compliance		Clients Agreements								Business Environment		FACOLTATIVO						I dati confidenziali dei clienti vengono gestiti mediante politiche/procedure o prassi consolidate?		Verificare se esistono politiche, procedure o prassi consolidate per la gestione dei dati confidenziali dei clienti				0								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di gestire i dati confidenziali dei clienti mediante politiche, procedure o prassi consolidate, per garantire la loro protezione e conformità alle normative sulla privacy e sicurezza dei dati.		Business Environment

		Business Environment		ID.BE-5 |  Sono identificati e resi noti i requisiti di resilienza a supporto della fornitura di servizi critici per tutti gli stati di esercizio (es. sotto stress/attacco, in fase di recovery, normale esercizio)		ID.BE-5		Legal and compliance		Clients Agreements				NOTE Domanda 28		NOTE Doman		Business Environment		FACOLTATIVO						Tali politiche/procedure sono formalizzate, aggiornate periodicamente e condivise e consultabili della popolazione aziendale interessata?		Verificare se queste politiche/procedure sono formalizzate, condivise con il personale e aggiornate con periodicità definita e condivise con il personale aziendale				0												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di formalizzare tali politiche o procedure, aggiornarle periodicamente e renderle accessibili e consultabili da parte della popolazione aziendale interessata, per promuovere una cultura della sicurezza e della privacy all'interno dell'organizzazione.		Business Environment

		Business Environment		ID.BE-5 |  Sono identificati e resi noti i requisiti di resilienza a supporto della fornitura di servizi critici per tutti gli stati di esercizio (es. sotto stress/attacco, in fase di recovery, normale esercizio)		ID.BE-5		Legal and compliance		Clients Agreements				Inserire nota (max 200 caratteri)		Inserire n		Business Environment		FACOLTATIVO						La gestione della sicurezza dei servizi critici è affidata a un team dedicato interno od esterno?		Verificare se la gestione dei servizi critici è affidata ad una persona o un team dedicato interno o esterno				0																Parziale		Sì		Parziale		Sì																						Si suggerisce di affidare la gestione della sicurezza dei servizi critici a un team dedicato, interno o esterno, per assicurare un monitoraggio e una gestione specialistica delle minacce e delle vulnerabilità.		Business Environment

		Business Environment		ID.BE-5 |  Sono identificati e resi noti i requisiti di resilienza a supporto della fornitura di servizi critici per tutti gli stati di esercizio (es. sotto stress/attacco, in fase di recovery, normale esercizio)		ID.BE-5		Legal and compliance		Clients Agreements								Business Environment		FACOLTATIVO						Le politiche/procedure sono supervisionate da DPO interno/esterno o da area legale/amministrazione/ufficio privacy/DPO interni/esterni?		Verificare se le  politiche/procedure sono supervisionate da DPO o da area legale/amministrazione/ufficio privacy. Se la supervisione è svolta da personale interno o esterno non  è rilevante.				0																				Parziale		Sì																						Si consiglia di supervisionare le politiche e le procedure di sicurezza attraverso un Data Protection Officer (DPO) interno o esterno, o tramite l'area legale, amministrazione o l'ufficio privacy, per garantire la conformità alle normative sulla protezione dei dati e alla governance della sicurezza.		Business Environment
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		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security		ND		Domanda 29 | Sicurezza Fisica 
Sono previste misure di sicurezza fisica e ambientale per preservare le strumentazioni IT/OT da calamità naturali, incidenti di natura fisica e accessi non autorizzati?		Domanda 29		Identity Management, Authentication and Access Control		OBBLIGATORIO						L'azienda ha predisposto misure minime per l'accesso ai locali (p.e: chiusura a chiave delle porte di accesso ai locali)		Verificare se:
L'azienda ha predisposto misure minime per l'accesso ai locali (p.e: chiusura a chiave delle porte di accesso ai locali)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				QUANTITAVELY MANAGED		4																Si raccomanda di implementare misure minime per l'accesso ai locali, come la chiusura a chiave delle porte, per prevenire accessi non autorizzati e garantire la sicurezza fisica degli ambienti di lavoro.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security								Identity Management, Authentication and Access Control		OBBLIGATORIO						L'azienda ha predisposto misure per consentire l'accesso libero ai soli dipendenti (p.e: badge, tornelli)		Verificare se:
L'azienda ha predisposto misure per consentire l'accesso libero ai soli dipendenti (p.e: badge, tornelli)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																						Si suggerisce di adottare sistemi di controllo accessi, come badge o tornelli, per consentire l'ingresso ai soli dipendenti e regolamentare il flusso delle persone all'interno dei locali aziendali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security				NOTE Domanda 29		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						L'azienda si dota di misure minime per il controllo degli accessi alle sale server o agli asset IT/OT (p.e: porte blindate, assegnazione delle chiavi di accesso o dei badge, registro degli accessi)		Verificare se:
L'azienda si dota di misure minime per il controllo degli accessi alle sale server o agli asset IT/OT (p.e: porte blindate, assegnazione delle chiavi di accesso o dei badge, registro degli accessi)		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di stabilire misure di controllo degli accessi alle sale server o agli asset IT/OT, come l'installazione di porte blindate e l'assegnazione di chiavi di accesso o badge, per proteggere le infrastrutture critiche.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						L'azienda ha formalizzato una politica per la gestione degli accessi fisici condivisa cn la popolazione aziendale		Verificare se:
L'azienda ha formalizzato una politica per la gestione degli accessi fisici condivisa con la popolazione aziendale		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di formalizzare una politica per la gestione degli accessi fisici, condividendola con la popolazione aziendale, per promuovere la consapevolezza e il rispetto delle regole di sicurezza.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control				ID.BE-5		Legal and compliance		Phisical Security								Identity Management, Authentication and Access Control		OBBLIGATORIO						L'azienda ha predisposti misure di sicurezza ambientale per rendere sicuri gli ambienti che contengono strumentazione IT/OT (p.e: impianti antincendio e anti-allagamento, impianti di condizionamento, porte taglia-fuoco)		Verificare se:
L'azienda ha predisposti misure di sicurezza ambientale per rendere sicuri gli ambienti che contengono strumentazione IT/OT (p.e: impianti antincendio e anti-allagamento, impianti di condizionamento, porte taglia-fuoco)		Sì		Sì														Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di predisporre misure di sicurezza ambientale per proteggere gli ambienti che contengono strumentazione IT/OT, come impianti antincendio, anti-allagamento, sistemi di condizionamento e porte taglia-fuoco, per mitigare i rischi legati a eventi avversi e garantire la continuità operativa.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security								Identity Management, Authentication and Access Control		OBBLIGATORIO						L'azienda ha predisposto misure di sicurezza perimetrale per il controllo degli accessi agli edifici aziendali (p.e: telecamere, allarmi, guardie armate)		Verificare se:
L'azienda ha predisposto misure di sicurezza perimetrale per il controllo degli accessi agli edifici aziendali (p.e: telecamere, allarmi, guardie armate)		Sì		Sì																Parziale		Sì		Parziale		Sì																						Si consiglia di implementare misure di sicurezza perimetrale per gli edifici aziendali, come l'installazione di telecamere, allarmi e, se necessario, la presenza di guardie armate, per prevenire accessi non autorizzati e garantire la sicurezza degli spazi aziendali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato						Phisical Security								Identity Management, Authentication and Access Control		FACOLTATIVO						L'azienda prevede l'utilizzo di un servizio di reception per l'accesso ai locali registrando l'accesso di personale esterno		Verificare se:
L'azienda prevede l'utilizzo di un servizio di reception per l'accesso ai locali registrando l'accesso di personale esterno		Parziale		Parziale																				Parziale		Sì																						Si raccomanda di predisporre un servizio di reception per registrare l'accesso del personale esterno, al fine di monitorare le entrate e garantire un controllo efficace degli accessi ai locali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato						Phisical Security								Identity Management, Authentication and Access Control		FACOLTATIVO						L'azienda si dota di misure di sicurezza avanzate per il controllo degli accessi alle sale server o agli ambienti dedicati alla conservazione degli asset IT/OIT (p.e: controllo biometrico, sistemi anti-intrusione)		Verificare se:
L'azienda si dota di misure di sicurezza avanzate per il controllo degli accessi alle sale server o agli ambienti dedicati alla conservazione degli asset IT/OIT (p.e: controllo biometrico, sistemi anti-intrusione)				0																						Sì																						Si suggerisce di adottare misure di sicurezza avanzate per il controllo degli accessi alle sale server o agli ambienti dedicati alla conservazione degli asset IT/OT, come sistemi di controllo biometrico e anti-intrusione, per proteggere le risorse critiche.		Identity Management, Authentication and Access Control

		D29																D29												6.5				0		0		2		1		3		3		5		4.5		6		6		8		0		QUANTITAVELY MANAGED		4						130												D29

		Protective Technology		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security		ND		Domanda 30 | Trasferimento delle informazioni e navigazione sicura
Sono previste misure per garantire la navigazione sicura e il trasferimento sicuro dei dati al fine di proteggerli da intercettazioni (p.e.: utilizzo di protocolli sicuri HTTPS/SSL, utilizzo di  etc)
		Domanda 30		Protective Technology		OBBLIGATORIO						L'azienda ha formalizzato politiche per la navigazione sicura limitando l'accesso da parte del personale solo a canali web che utilizzano protocolli crittografici durante lo scambio dei dati (SSL, TLS, HTTPS etc.).
In caso l'azienda esponga essa stessa canali web pubblici (siti, ecommerce etc.)  ha provveduto a proteggerli mediante le suddette misure.		Verificare:
- se in azienda sono formalizzate politiche di navigazione sicura limitando l'accesso da parte del personale solo a canali web che utilizzano protocolli crittografici durante lo scambio dei dati (SSL, TLS, HTTPS etc.). 
- se l'azienda che usa canali web pubblici (siti, ecommerce etc.),  ha provveduto a proteggerli mediante le misure suscritte.		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												83				Si consiglia di formalizzare politiche per la navigazione sicura, limitando l'accesso del personale solo a canali web che utilizzano protocolli crittografici (SSL, TLS, HTTPS etc.), e di proteggere i canali web pubblici esposti dall'azienda con le stesse misure.		Protective Technology

		Protective Technology		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security								Protective Technology		OBBLIGATORIO						L'azienda si dota di strumenti e/o provider sicuri per per la gestione della posta elettronica: le comunicazioni tramite posta elettronica sono crittografate e sono presenti strumenti antispam.		Verificare  
Se l'azienda si dota di strumenti e/o provider sicuri per per la gestione della posta elettronica: le comunicazioni tramite posta elettronica sono crittografate e sono presenti strumenti antispam.		Parziale		Parziale								Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																		84				Si raccomanda di utilizzare strumenti e/o provider sicuri per la gestione della posta elettronica, garantendo che le comunicazioni siano crittografate e dotate di strumenti antispam, per proteggere le informazioni scambiate via email.		Protective Technology

		Protective Technology		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security				NOTE Domanda 30		NOTE Doman		Protective Technology		OBBLIGATORIO						L'azienda ha formalizzato politiche di web filtering provvedendo a segnalare al personale whitelist o blacklist di canali web consultabili o meno		Verificare se: l'azienda adotta politiche di black listing o white listing condivise con i dipendenti per disincentivare la consultazione di siti non sicuri o non idonei all'attività lavorativa		No		No												Parziale		Sì		Sì		Sì		Sì		Sì																		85				Si suggerisce di formalizzare politiche di web filtering, comunicando al personale le whitelist o blacklist dei canali web consultabili, per promuovere una navigazione sicura e conforme alle politiche aziendali.		Protective Technology

		Protective Technology		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security				Inserire nota (max 200 caratteri)		Inserire n		Protective Technology		OBBLIGATORIO						L'azienda si dota di strumenti automatizzati di web filtering (p.e EDR, Antivirus, Web application Firewall, o Firewall) per limitare automaticamente la consultazione di determinati canali web da parte dei dipendenti.		Verificare se: L'azienda si dota di strumenti automatizzati di web filtering (p.e EDR, Antivirus, Web application Firewall, o Firewall) per limitare automaticamente la consultazione di determinati canali web da parte dei dipendenti.				No																Parziale		Sì		Sì		Sì																						Si consiglia di dotarsi di strumenti automatizzati di web filtering, come EDR, Antivirus, Web application Firewall o Firewall, per limitare la consultazione di determinati canali web da parte dei dipendenti e prevenire l'accesso a contenuti potenzialmente dannosi o non autorizzati.		Protective Technology

		Protective Technology				ID.BE-5		Legal and compliance		Phisical Security								Protective Technology		FACOLTATIVO						Per quanto riguarda la posta elettronica l'azienda utilizza protocolli Sender Policy Framework (SPF), DomainKeys Identified Mail (DKIM) o Domain-based Message Authentication, Reporting and Conformance (DMARC),  (o si assicura che ne sia dotato il provider di riferimento).		Verificare se: Per quanto riguarda la posta elettronica l'azienda utilizza protocolli Sender Policy Framework (SPF), DomainKeys Identified Mail (DKIM) o Domain-based Message Authentication, Reporting and Conformance (DMARC),  (o si assicura che ne sia dotato il provider di riferimento).				No																				Parziale		Sì																						Si raccomanda di adottare protocolli come Sender Policy Framework (SPF), DomainKeys Identified Mail (DKIM) o Domain-based Message Authentication, Reporting and Conformance (DMARC) per la posta elettronica, o di assicurarsi che il provider di riferimento disponga di tali misure, per migliorare la sicurezza e l'autenticità delle comunicazioni email.		Protective Technology
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6-Results & CHARTS

		FUNCTION		CATEGORY		DOMANDA		DOMANDA ID		TOPIC		PEOPLE		PROCESS		TECHNOLOGY		MATURITY LEVEL		MATURITY SCORE		TARGET				ID		TARGET		Percentuale di completamento 		PRSO PERCENTUALE				FUNCTION		CATEGORY		PEOPLE		PROCESS		TECHNOLOGY		AVERAGE OVERALL SCORE		MATURITY LEVEL		CHECK		TARGET		PERCENTUALE DI COMPLETAMENTO		SCORE FOR CHART

		IDENTIFY		Asset Management		Domanda 1 | Inventario hardware e software
È presente un inventario dei dispositivi hardware (HW) e software (SW) (anche gratuiti)? 
È mantenuto aggiornato, con appositi strumenti, quando nuovi dispositivi approvati vengono collegati in rete?		Domanda 1 		Domanda 1 | Inventario hardware e software		5		8		7		INITIAL		1		1		IDENTIFY		D1		100%		100.00%		100.00%				IDENTIFY		Asset Management		1.3		1.2		1.3		1.2		MANAGED		OK		3		58.33%		1.2455586723				TARGET MATURITY LEVEL		DEFINED		3

		IDENTIFY		Asset Management		Domanda 2 | Servizi web
I servizi web (social network, cloud computing, posta eletronica, spazio web, ecc.) offerti da terze parti a cui si è registrati e le informazioni su essi condivise, sono quelli stretamente necessari?

NOTA: (Da completare solo se risposta affermativa alla domanda 4 RISCHIO INERENTE)		Domanda 2 		Domanda 2 | Servizi web		6		7		6		MANAGED		2		3		IDENTIFY		D2		100%		66.67%		66.67%				PROTECT		Information Protection Processes and Procedures		2.2		2.3		2.3		2.2		DEFINED		OK		3		75.00%		2.2387794198				DETECTED MATURITY LEVEL		MANAGED		1.5656791032

		IDENTIFY		Asset Management		Domanda 3 | Gestione informazioni
Sono individuati e classificati le informazioni, i dati e i sistemi critici per l'azienda affinché siano adeguatamente protetti?		Domanda 3 		Domanda 3 | Gestione informazioni		4		8		8		INITIAL		1		3		IDENTIFY		D3		100%		33.33%		33.33%				IDENTIFY		Governance		2.0		2.0		2.0		2.0		MANAGED		OK		3		66.67%		2

		IDENTIFY		Asset Management		Domanda 4 | Responsabile monitoraggio normative
Avete un responsabile che si occupi di monitoraggio delle normative, aggiorni le policies di sicurezza e le distribuisca all'interno dell'organizzazione?		Domanda 4 		Domanda 4 | Responsabile monitoraggio normative		8		8		3		INITIAL		1		3		IDENTIFY		D4		100%		33.33%		33.33%				IDENTIFY		Risk Management Strategy		3.0		3.0		3.0		3.0		DEFINED		OK		3		100.00%		3				FUNCTION		PEOPLE		PROCESS		TECHNOLOGY		AVERAGE OVERALL SCORE		MATURITY LEVEL		TARGET		PERCENTUALE COMPLETAMENTO

		PROTECT		Information Protection Processes and Procedures		Domanda 5 | Utilizzo e ciclo di vita degli asset
Esistono regolamenti per l'utilizzo degli asset da parte dei dipendenti e per la loro gestione durante il loro intero ciclo di vita (consegna, gestione dell'obsolescenza, riconsegna, sanificazione e dismissione)?		Domanda 5 		Domanda 5 | Utilizzo e ciclo di vita degli asset		5		8		8		MANAGED		2		3		PROTECT		D5		100%		66.67%		66.67%				IDENTIFY		Risk Assessment		1.0		1.0		1.0		1.0		INITIAL		OK		3		33.33%		1				IDENTIFY		1.652173913		1.6451612903		1.65		1.6491117345		MANAGED		3		54.97%

		PROTECT		Information Protection Processes and Procedures		Domanda 6 | Configurazione sistemi e applicativi
La configurazione iniziale e le successive modifiche di tutti sistemi e dispositivi è amministrata e svolta da personale esperto, responsabile per la configurazione sicura degli stessi? 		Domanda 6 		Domanda 6 | Configurazione sistemi e applicativi		7		8		5		MANAGED		2		3		PROTECT		D6		100%		66.67%		66.67%				DETECT		Security continuous monitoring		1.0		0.9		1.1		1.0		MANAGED		OK		3		33.37%		1.0170745921				PROTECT		1.6860119048		1.7561090226		1.777756726		1.7399592178		MANAGED		3		58.00%

		PROTECT		Information Protection Processes and Procedures		Domanda 7| Backup & Disaster Recovery (DR)
Avete copie di backup che riguardino sistemi operativi, applicazioni software e dati? Quante copie conservate? Esistono sistemi o piani per le attività di Disaster Recovery?		Domanda 7|		Domanda 7| Backup & Disaster Recovery (DR)		4		8		8		DEFINED		3		3		PROTECT		D7		100%		100.00%		100.00%				PROTECT		Identity Management, Authentication and Access Control		2.1		2.1		2.1		2.1		DEFINED		OK		3		66.67%		2.1369047619				DETECT		1.0307692308		0.9454545455		1.075		1.0170745921		MANAGED		3		33.90%

		PROTECT		Information Protection Processes and Procedures		Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)
È previsto un processo organizzativo che aggiorni all'ultima versione i software (inclusi i firmware e i sistemi operativi) in uso e dismetta quelli obsoleti?		Domanda 8 		Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)		5		8		8		MANAGED		2		3		PROTECT		D8		100%		66.67%		66.67%				PROTECT		Awareness and Training		1.0		1.0		1.0		1.0		INITIAL		OK		3		33.33%		1				RESPOND & RECOVER		1		1		1		1		INITIAL		3		33.33%

		IDENTIFY		Governance		Domanda 9 | Ruoli e responsabilità
I ruoli e le responsabilità inerenti alla gestione e alla sicurezza dei sistemi informatici sono stati assegnati e ben compresi dalle persone interessate?		Domanda 9 		Domanda 9 | Ruoli e responsabilità		8		8		4		MANAGED		2		3		IDENTIFY		D9		100%		66.67%		66.67%				PROTECT		Protective Technology		1.4		1.6		1.7		1.6		MANAGED		OK		3		55.56%		1.5841526894

		IDENTIFY		Governance		Domanda 10 | Normative e regolamenti
Sono identificate e rispetate le leggi e/o i regolamenti con rilevanza in tema di cyber security che risultino applicabili per l'azienda?		Domanda 10		Domanda 10 | Normative e regolamenti		8		8		3		MANAGED		2		3		IDENTIFY		D10		100%		66.67%		66.67%				ERROR:#N/A		Data Security		NOT APPLICABLE		NOT APPLICABLE		NOT APPLICABLE		NOT APPLICABLE		NOT APPLICABLE				3		NOT APPLICABLE		NOT APPLICABLE

		IDENTIFY		Risk Management Strategy		Domanda 11 | Allocazione budget
L'azienda investe parte del faturato annuale in attività relative alla sicurezza informatica?		Domanda 11		Domanda 11 | Allocazione budget		8		8		4		DEFINED		3		3		IDENTIFY		D11		100%		100.00%		100.00%				RESPOND & RECOVER		Response Planning + Communications + Analysis + Recovery Planning		1.0		1.0		1.0		1.0		INITIAL		OK		3		33.33%		1

		IDENTIFY		Risk Assessment		Domanda 12 | Risk Management Plan (RMP)
Avete definito un RMP che tenga conto dei livelli di gravità delle vulnerabilità, del potenziale impatto, delle azioni di mitigazione rispeto alla tipologia degli apparati? Tutti i rischi e le vulnerabilità identificati nel piano o accaduti in passato, sono gestiti/stati gestiti?		Domanda 12		Domanda 12 | Risk Management Plan (RMP)		6		9		6		INITIAL		1		3		IDENTIFY		D12		100%		33.33%		33.33%				IDENTIFY		Supply chain risk management		1.0		1.0		1.0		1.0		INITIAL		OK		3		33.33%		1

		DETECT		Security continuous monitoring		Domanda 13 | Procedure di installazione e scansione dei sistemi
Sono presenti procedure e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili?
Eseguite regolari scansioni sui sistemi al fine di rilevare la presenza di software (SW) non autorizzato?		Domanda 13		Domanda 13 | Procedure di installazione e scansione dei sistemi		5		8		7		INITIAL		1		3		DETECT		D13		100%		33.33%		33.33%				ERROR:#N/A		Business Environment		NOT APPLICABLE		NOT APPLICABLE		NOT APPLICABLE		NOT APPLICABLE		NOT APPLICABLE				3		NOT APPLICABLE		NOT APPLICABLE

		DETECT		Security continuous monitoring		Domanda 14 | Vulnerability Assessment (VA) e Penetration Test (PT)
Sono state previste o svolte attività di Vulnerability Assessment (VA) e Penetration Test (PT)?		Domanda 14		Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)		4		8		8		INCOMPLETE		0		3		DETECT		D14		100%		0.10%		0.10%

		DETECT		Security continuous monitoring		Domanda 15 | Endpoint Protection
Sono installati e regolarmente aggiornati software di protezione a􀆫 a rilevare la presenza e bloccare l'esecuzione di malware (antivirus, anti-malware) su tu􀆫 i sistemi e dispositivi (es. smartphone, laptop, desktop server...)?		Domanda 15		Domanda 15 | Endpoint Protection		4		6		9		MANAGED		2		3		DETECT		D15		100%		66.67%		66.67%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 16 | Gestione password
Le password sono diverse per ogni account e di complessità adeguata?
Chi si occupa di gestire e configurare gli applicativi e le relative credenziali?		Domanda 16		Domanda 16 | Gestione password		6		8		7		MANAGED		2		3		PROTECT		D16		100%		66.67%		66.67%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 17 | Metodi di autenticazione
Viene valutato l'utilizzo dei sistemi di autenticazione più sicuri offerti dal provider del servizio (es. Autenticazione a due fatori)?		Domanda 17		Domanda 17 | Metodi di autenticazione		6		8		7		INITIAL		1		3		PROTECT		D17		100%		33.33%		33.33%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 18 | Gestione dei privilegi

Avete assegnato i privilegi di amministrazione ai soli utenti che hanno le competenze adeguate e la necessità operativa di modificare la configurazione dei sistemi?
Avete un inventario aggiornato di tutte le utenze, garantendo che ciascuna di esse sia debitamente e formalmente autorizzata e formata?
Esistono credenziali condivise tra più utenti?		Domanda 18		Domanda 18 | Gestione dei privilegi		6		8		7		MANAGED		2		3		PROTECT		D18		100%		66.67%		66.67%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 19 | Gestione degli accessi
Il personale può accedere solo alle risorse (informazioni, sistemi e dispositivi) di cui necessita e/o di sua competenza?
L'accesso ai sistemi informatici, remoto o locale è opportunamente protetto?		Domanda 19		Domanda 19 | Gestione degli accessi		6		8		7		INITIAL		1		3		PROTECT		D19		100%		33.33%		33.33%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 20 | Accessi esterni alla rete
Sono predisposte reti segmentate/segregate per l'accesso alla rete aziendale da parte di personale esterno?		Domanda 20		Domanda 20 | Accessi esterni alla rete		5		8		7		MANAGED		2		3		PROTECT		D20		100%		66.67%		66.67%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 21 | Virtual Private Network (VPN)
Vengono utilizzate VPN per la gestione dei collegamenti da remoto?		Domanda 21		Domanda 21 | Virtual Private Network (VPN)		5		8		7		DEFINED		3		3		PROTECT		D21		100%		100.00%		100.00%

		PROTECT		Awareness and Training		Domanda 22 | Sensibilizzazione e formazione
Il personale è stato formato e sensibilizzato sui rischi di cyber security con contenuti adeguati sulla base della mansione e della responsabilità e sulle migliori pratiche per l'impiego sicuro degli strumenti informatici?
I dipendenti sono consapevoli  di quale può essere la conseguenza di un atacco cyber alla loro organizzazione?		Domanda 22		Domanda 22 | Sensibilizzazione e formazione		9		7		2		INITIAL		1		3		PROTECT		D22		100%		33.33%		33.33%

		PROTECT		Protective Technology		Domanda 23 | Protezione delle reti e dei sistemi
Le reti e i sistemi sono amministrati e protetti da accessi non autorizzati atraverso strumenti specifici (es: Firewall e segmentazioni/segregazioni di rete)?
Viene effetuata segmentazione della rete? Se sì, con quali modalità?		Domanda 23		Domanda 23 | Protezione delle reti e dei sistemi		2		6		9		MANAGED		2		3		PROTECT		D23		100%		66.67%		66.67%

		PROTECT		Protective Technology		Domanda 24 | Tracciamento Log
Vengono registrati e gestiti i log?
Conservate e monitorate i log che registrano attività, eccezioni, guasti e altri eventi significativi relativi al traffico di rete, compresi tutti gli accessi e la relativa attività?		Domanda 24		Domanda 24 | Tracciamento Log		4		6		9		MANAGED		2		3		PROTECT		D24		100%		66.67%		66.67%

		PROTECT		NOT APPLICABLE		Domanda 25 | Sviluppo Software
L'azienda sviluppa SW proprietario o utilizza SW open source con possibilità di modifica del codice sorgente e controllo diretto degli aggiornamenti? L'azienda adotta misure di sicurezza per proteggere il codice sorgente degli applicativi sviluppati internamente dotandosi  anche di ambienti di sviluppo, produzione e test separati?		Domanda 25		Domanda 25 | Sviluppo Software		3		7		9		INCOMPLETE				3		PROTECT		D25		100%		0.10%		0.10%

		RESPOND & RECOVER		Response Planning + Communications + Analysis + Recovery Planning		Domanda 26 | Incident Management
In caso di incidente, voi e i vostri collaboratori sapete come comportarvi e a chi rivolgervi? Sono stati definiti una procedura di contenimento e un piano di rientro in caso d'atacco? Garantite la continuità operativa?		Domanda 26		Domanda 26 | Incident Management		2		6		9		INITIAL		1		3		RESPOND & RECOVER		D26		100%		33.33%		33.33%

		IDENTIFY		Supply chain risk management		Domanda 27 | Gestione fornitori
Verificate che tutti i vostri fornitori gestiscano il rischio cyber, atuando le correte azioni di mitigazione e abbiano piani di continuità operativa?		Domanda 27		Domanda 27 | Gestione fornitori		6		8		5		INITIAL		1		3		IDENTIFY		D27		100%		33.33%		33.33%

		IDENTIFY		NOT APPLICABLE		Domanda 28 | Gestione clienti
Siete fornitori di servizi critici che possano impatare continuità operativa o sicurezza fisica dei vostri clienti? Gestite dati confidenziali dei clienti che non devono cadere in mano a terzi?		Domanda 28		Domanda 28 | Gestione clienti		6		8		5		INCOMPLETE				3		IDENTIFY		D28		100%		0.10%		0.10%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 29 | Sicurezza Fisica
Sono previste misure di sicurezza fisica e ambientale per preservare le strumentazioni IT/OT da calamità naturali, incidenti di natura fisica e accessi non autorizzati?		Domanda 29		Domanda 29 | Sicurezza Fisica		6		8		7		QUANTITAVELY MANAGED		4		3		PROTECT		D29		100%		133.33%		100.00%

		PROTECT		Protective Technology		Domanda 30 | Trasferimento delle informazioni e navigazione sicura
Sono previste misure per garantire la navigazione sicura e il trasfetimento sicuro dei dati al fine di proteggerli da intercettazioni (p.e.: utilizzo di protocolli sicuri HTTPS/SSL, utilizzo di  etc)		Domanda 30		Domanda 30 | Trasferimento delle informazioni e navigazione sicura		8		7		8		INITIAL		1		3		PROTECT		D30		100%		33.33%		33.33%

						SUM						167		229		199

						AVERAGE						5.5666666667		7.6333333333		6.6333333333



















































Livello di Maturità Domande



MATURITY SCORE	Domanda 1 | Inventario hardware e software	Domanda 2 | Servizi web	Domanda 3 | Gestione informazioni	Domanda 4 | Responsabile monitoraggio normative	Domanda 5 | Utilizzo e ciclo di vita degli asset	Domanda 6 | Configurazione sistemi e applicativi	Domanda 7| Backup 	&	 Disaster Recovery (DR)	Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)	Domanda 9 | Ruoli e responsabilità	Domanda 10 | Normative e regolamenti	Domanda 11 | Allocazione budget	Domanda 12 | Risk Management Plan (RMP)	Domanda 13 | Procedure di installazione e scansione dei sistemi	Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)	Domanda 15 | Endpoint Protection	Domanda 16 | Gestione password	Domanda 17 | Metodi di autenticazione	Domanda 18 | Gestione dei privilegi	Domanda 19 | Gestione degli accessi	Domanda 20 | Accessi esterni alla rete	Domanda 21 | Virtual Private Network (VPN)	Domanda 22 | Sensibilizzazione e formazione	Domanda 23 | Protezione delle reti e dei sistemi	Domanda 24 | Tracciamento Log	Domanda 25 | Sviluppo Software	Domanda 26 | Incident Management	Domanda 27 | Gestione fornitori	Domanda 28 | Gestione clienti	Domanda 29 | Sicurezza Fisica	Domanda 30 | Trasferimento delle informazioni e navigazione sicura	1	2	1	1	2	2	3	2	2	2	3	1	1	0.1	2	2	1	2	1	2	3	1	2	2	0	1	1	0	4	1	TARGET	Domanda 1 | Inventario hardware e software	Domanda 2 | Servizi web	Domanda 3 | Gestione informazioni	Domanda 4 | Responsabile monitoraggio normative	Domanda 5 | Utilizzo e ciclo di vita degli asset	Domanda 6 | Configurazione sistemi e applicativi	Domanda 7| Backup 	&	 Disaster Recovery (DR)	Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)	Domanda 9 | Ruoli e responsabilità	Domanda 10 | Normative e regolamenti	Domanda 11 | Allocazione budget	Domanda 12 | Risk Management Plan (RMP)	Domanda 13 | Procedure di installazione e scansione dei sistemi	Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)	Domanda 15 | Endpoint Protection	Domanda 16 | Gestione password	Domanda 17 | Metodi di autenticazione	Domanda 18 | Gestione dei privilegi	Domanda 19 | Gestione degli accessi	Domanda 20 | Accessi esterni alla rete	Domanda 21 | Virtual Private Network (VPN)	Domanda 22 | Sensibilizzazione e formazione	Domanda 23 | Protezione delle reti e dei sistemi	Domanda 24 | Tracciamento Log	Domanda 25 | Sviluppo Software	Domanda 26 | Incident Management	Domanda 27 | Gestione fornitori	Domanda 28 | Gestione clienti	Domanda 29 | Sicurezza Fisica	Domanda 30 | Trasferimento delle informazioni e navigazione sicura	1	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	







Livello di Maturità Category



AVERAGE OVERALL SCORE	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	1.2455586722767649	2.2387794198139024	2	3	1	1.0170745920745921	2.1369047619047614	1	1.5841526894158473	0	1	1	0	TARGET	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	3	3	3	3	3	3	3	3	3	3	3	3	3	







Livello di Maturità Function



AVERAGE OVERALL SCORE	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	1.649111734455353	1.7399592177836278	1.0170745920745921	1	TARGET	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	3	3	3	3	







Category Dimensions People, Process and Technology



PEOPLE	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	1.2608695652173914	2.1904761904761907	2	3	1	1.0307692307692309	2.125	1	1.4285714285714286	0	1	1	0	PROCESS	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	1.2258064516129032	2.25	2	3	1	0.94545454545454544	2.1428571428571428	1	1.631578947368421	0	1	1	0	TECHNOLOGY	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	1.25	2.2758620689655173	2	3	1	1.075	2.1428571428571428	1	1.6923076923076923	0	1	1	0	TARGET	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	3	3	3	3	3	3	3	3	3	3	3	3	3	







Function Dimensions People, Process and Technology



PEOPLE	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	1.652173913043478	1.6860119047619049	1.0307692307692309	1	PROCESS	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	1.6451612903225807	1.7561090225563909	0.94545454545454544	1	TECHNOLOGY	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	1.65	1.7777567260325882	1.075	1	TARGET	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	3	3	3	3	







Percentuale di completamento DOMANDE



Percentuale di completamento 	Domanda 1 | Inventario hardware e software	Domanda 2 | Servizi web	Domanda 3 | Gestione informazioni	Domanda 4 | Responsabile monitoraggio normative	Domanda 5 | Utilizzo e ciclo di vita degli asset	Domanda 6 | Configurazione sistemi e applicativi	Domanda 7| Backup 	&	 Disaster Recovery (DR)	Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)	Domanda 9 | Ruoli e responsabilità	Domanda 10 | Normative e regolamenti	Domanda 11 | Allocazione budget	Domanda 12 | Risk Management Plan (RMP)	Domanda 13 | Procedure di installazione e scansione dei sistemi	Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)	Domanda 15 | Endpoint Protection	Domanda 16 | Gestione password	Domanda 17 | Metodi di autenticazione	Domanda 18 | Gestione dei privilegi	Domanda 19 | Gestione degli accessi	Domanda 20 | Accessi esterni alla rete	Domanda 21 | Virtual Private Network (VPN)	Domanda 22 | Sensibilizzazione e formazione	Domanda 23 | Protezione delle reti e dei sistemi	Domanda 24 | Tracciamento Log	Domanda 25 | Sviluppo Software	Domanda 26 | Incident Management	Domanda 27 | Gestione fornitori	Domanda 28 | Gestione clienti	Domanda 29 | Sicurezza Fisica	Domanda 30 | Trasferimento delle informazioni e navigazione sicura	1	0.66666666666666663	0.33333333333333331	0.33333333333333331	0.66666666666666663	0.66666666666666663	1	0.66666666666666663	0.66666666666666663	0.66666666666666663	1	0.33333333333333331	0.33333333333333331	1E-3	0.66666666666666663	0.66666666666666663	0.33333333333333331	0.66666666666666663	0.33333333333333331	0.66666666666666663	1	0.33333333333333331	0.66666666666666663	0.66666666666666663	1E-3	0.33333333333333331	0.33333333333333331	1E-3	1.3333333333333333	0.33333333333333331	





Percentuale di completamento CATEGORY



PERCENTUALE DI COMPLETAMENTO	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	0.58333333333333326	0.74999999999999989	0.66666666666666663	1	0.33333333333333331	0.33366666666666661	0.66666666666666663	0.33333333333333331	0.55555555555555547	0	0.33333333333333331	0.33333333333333331	0	





Percentuale di completamento FUNCTION



PERCENTUALE COMPLETAMENTO	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	0.54970391148511766	0.57998640592787598	0.33902486402486404	0.33333333333333331	







PRESET PIVOT

				Sum of MATURITY SCORE		Count of TARGET

		INCOMPLETE		3		30

		Domanda 1 | Inventario hardware e software		0.1		1

		Domanda 10 | Normative e regolamenti		0.1		1

		Domanda 11 | Allocazione budget		0.1		1

		Domanda 12 | Risk Management Plan (RMP)		0.1		1

		Domanda 13 | Procedure di installazione e scansione dei sistemi		0.1		1

		Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)		0.1		1

		Domanda 15 | Endpoint Protection		0.1		1

		Domanda 16 | Gestione password		0.1		1

		Domanda 17 | Metodi di autenticazione		0.1		1

		Domanda 18 | Gestione dei privilegi		0.1		1

		Domanda 19 | Gestione degli accessi		0.1		1

		Domanda 2 | Servizi web		0.1		1

		Domanda 20 | Accessi esterni alla rete		0.1		1

		Domanda 21 | Virtual Private Network (VPN)		0.1		1

		Domanda 22 | Sensibilizzazione e formazione		0.1		1

		Domanda 23 | Protezione delle reti e dei sistemi		0.1		1

		Domanda 24 | Tracciamento Log		0.1		1

		Domanda 25 | Sviluppo Software		0.1		1

		Domanda 26 | Incident Management		0.1		1

		Domanda 27 | Gestione fornitori		0.1		1

		Domanda 28 | Gestione clienti		0.1		1

		Domanda 29 | Sicurezza Fisica		0.1		1

		Domanda 3 | Gestione informazioni		0.1		1

		Domanda 30 | Trasferimento delle informazioni e navigazione sicura		0.1		1

		Domanda 4 | Responsabile monitoraggio normative		0.1		1

		Domanda 5 | Utilizzo e ciclo di vita degli asset		0.1		1

		Domanda 6 | Configurazione sistemi e applicativi		0.1		1

		Domanda 7| Backup & Disaster Recovery (DR)		0.1		1

		Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)		0.1		1

		Domanda 9 | Ruoli e responsabilità		0.1		1

		Grand Total		3		30

		Row Labels		Sum of PERCENTUALE DI COMPLETAMENTO

		Information Protection Processes and Procedures		0.00%

		Asset Management		0.00%

		Protective Technology		0.00%

		Business Environment		0.00%

		Response Planning + Communications + Analysis + Recovery Planning		0.00%

		Governance		0.00%

		Risk Assessment		0.00%

		Awareness and Training		0.00%

		Risk Management Strategy		0.00%

		Identity Management, Authentication and Access Control		0.00%

		Security continuous monitoring		0.00%

		Data Security		0.00%

		Supply chain risk management		0.00%

		Grand Total		0

		Row Labels		Sum of SCORE FOR CHART		Sum of TARGET

		INCOMPLETE		1.3		13

		Asset Management		0.1		1

		Awareness and Training		0.1		1

		Business Environment		0.1		1

		Data Security		0.1		1

		Governance		0.1		1

		Identity Management, Authentication and Access Control		0.1		1

		Information Protection Processes and Procedures		0.1		1

		Protective Technology		0.1		1

		Response Planning + Communications + Analysis + Recovery Planning		0.1		1

		Risk Assessment		0.1		1

		Risk Management Strategy		0.1		1

		Security continuous monitoring		0.1		1

		Supply chain risk management		0.1		1

		Grand Total		1.3		13

		Row Labels		Sum of PEOPLE		Sum of PROCESS		Sum of TECHNOLOGY		Sum of TARGET

		Asset Management		0.1		0.1		0.1		1

		Awareness and Training		0.1		0.1		0.1		1

		Business Environment		0.1		0.1		0.1		1

		Data Security		0.1		0.1		0.1		1

		Governance		0.1		0.1		0.1		1

		Identity Management, Authentication and Access Control		0.1		0.1		0.1		1

		Information Protection Processes and Procedures		0.1		0.1		0.1		1

		Protective Technology		0.1		0.1		0.1		1

		Response Planning + Communications + Analysis + Recovery Planning		0.1		0.1		0.1		1

		Risk Assessment		0.1		0.1		0.1		1

		Risk Management Strategy		0.1		0.1		0.1		1

		Security continuous monitoring		0.1		0.1		0.1		1

		Supply chain risk management		0.1		0.1		0.1		1

		Grand Total		1.3		1.3		1.3		13

		Row Labels		Average of SCORE FOR CHART		Average of TARGET

		DETECT		0.1		1

		IDENTIFY		0.1		1

		PROTECT		0.1		1

		RESPOND & RECOVER		0.1		1

		Grand Total		10.00%		100.00%

		Row Labels		Average of PERCENTUALE DI COMPLETAMENTO

		IDENTIFY		0.00%

		PROTECT		0.00%

		DETECT		0.00%

		RESPOND & RECOVER		0.00%

		Grand Total		0.00%



LIVELLO DI MATURITA' DOMANDE





























Sum of MATURITY SCORE	Domanda 1 | Inventario hardware e software	Domanda 10 | Normative e regolamenti	Domanda 11 | Allocazione budget	Domanda 12 | Risk Management Plan (RMP)	Domanda 13 | Procedure di installazione e scansione dei sistemi	Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)	Domanda 15 | Endpoint Protection	Domanda 16 | Gestione password	Domanda 17 | Metodi di autenticazione	Domanda 18 | Gestione dei privilegi	Domanda 19 | Gestione degli accessi	Domanda 2 | Servizi web	Domanda 20 | Accessi esterni alla rete	Domanda 21 | Virtual Private Network (VPN)	Domanda 22 | Sensibilizzazione e formazione	Domanda 23 | Protezione delle reti e dei sistemi	Domanda 24 | Tracciamento Log	Domanda 25 | Sviluppo Software	Domanda 26 | Incident Management	Domanda 27 | Gestione fornitori	Domanda 28 | Gestione clienti	Domanda 29 | Sicurezza Fisica	Domanda 3 | Gestione informazioni	Domanda 30 | Trasferimento delle informazioni e navigazione sicura	Domanda 4 | Responsabile monitoraggio normative	Domanda 5 | Utilizzo e ciclo di vita degli asset	Domanda 6 | Configurazione sistemi e applicativi	Domanda 7| Backup 	&	 Disaster Recovery (DR)	Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)	Domanda 9 | Ruoli e responsabilità	INCOMPLETE	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	Count of TARGET	Domanda 1 | Inventario hardware e software	Domanda 10 | Normative e regolamenti	Domanda 11 | Allocazione budget	Domanda 12 | Risk Management Plan (RMP)	Domanda 13 | Procedure di installazione e scansione dei sistemi	Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)	Domanda 15 | Endpoint Protection	Domanda 16 | Gestione password	Domanda 17 | Metodi di autenticazione	Domanda 18 | Gestione dei privilegi	Domanda 19 | Gestione degli accessi	Domanda 2 | Servizi web	Domanda 20 | Accessi esterni alla rete	Domanda 21 | Virtual Private Network (VPN)	Domanda 22 | Sensibilizzazione e formazione	Domanda 23 | Protezione delle reti e dei sistemi	Domanda 24 | Tracciamento Log	Domanda 25 | Sviluppo Software	Domanda 26 | Incident Management	Domanda 27 | Gestione fornitori	Domanda 28 | Gestione clienti	Domanda 29 | Sicurezza Fisica	Domanda 3 | Gestione informazioni	Domanda 30 | Trasferimento delle informazioni e navigazione sicura	Domanda 4 | Responsabile monitoraggio normative	Domanda 5 | Utilizzo e ciclo di vita degli asset	Domanda 6 | Configurazione sistemi e applicativi	Domanda 7| Backup 	&	 Disaster Recovery (DR)	Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)	Domanda 9 | Ruoli e responsabilità	INCOMPLETE	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	





PERCENTUALE DI COMPLETAMENTO CATEGORY





Totale	Information Protection Processes and Procedures	Asset Management	Protective Technology	Business Environment	Response Planning + Communications + Analysis + Recovery Planning	Governance	Risk Assessment	Awareness and Training	Risk Management Strategy	Identity Management, Authentication and Access Control	Security continuous monitoring	Data Security	Supply chain risk management	0	0	0	0	0	0	0	0	0	0	0	0	0	







LIVELLO DI MATURITA' CATEGORY







Sum of SCORE FOR CHART	Asset Management	Awareness and Training	Business Environment	Data Security	Governance	Identity Management, Authentication and Access Control	Information Protection Processes and Procedures	Protective Technology	Response Planning + Communications + Analysis + Recovery Planning	Risk Assessment	Risk Management Strategy	Security continuous monitoring	Supply chain risk management	INCOMPLETE	9.9999999999999992E-2	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	9.9999999999999992E-2	0.10000000000000002	Sum of TARGET	Asset Management	Awareness and Training	Business Environment	Data Security	Governance	Identity Management, Authentication and Access Control	Information Protection Processes and Procedures	Protective Technology	Response Planning + Communications + Analysis + Recovery Planning	Risk Assessment	Risk Management Strategy	Security continuous monitoring	Supply chain risk management	INCOMPLETE	1	1	1	1	1	1	1	1	1	1	1	1	1	





DIMENSIONI PPT LIVELLO DI MATURITA'











Sum of PEOPLE	Asset Management	Awareness and Training	Business Environment	Data Security	Governance	Identity Management, Authentication and Access Control	Information Protection Processes and Procedures	Protective Technology	Response Planning + Communications + Analysis + Recovery Planning	Risk Assessment	Risk Management Strategy	Security continuous monitoring	Supply chain risk management	9.9999999999999992E-2	0.1	0.10000000000000002	0.10000000000000002	0.1	0.1	0.1	0.1	0.1	0.10000000000000002	0.1	0.1	0.10000000000000002	Sum of PROCESS	Asset Management	Awareness and Training	Business Environment	Data Security	Governance	Identity Management, Authentication and Access Control	Information Protection Processes and Procedures	Protective Technology	Response Planning + Communications + Analysis + Recovery Planning	Risk Assessment	Risk Management Strategy	Security continuous monitoring	Supply chain risk management	9.9999999999999992E-2	0.1	0.1	0.1	0.1	9.9999999999999992E-2	0.1	0.10000000000000002	0.10000000000000002	0.1	0.1	0.1	0.1	Sum of TECHNOLOGY	Asset Management	Awareness and Training	Business Environment	Data Security	Governance	Identity Management, Authentication and Access Control	Information Protection Processes and Procedures	Protective Technology	Response Planning + Communications + Analysis + Recovery Planning	Risk Assessment	Risk Management Strategy	Security continuous monitoring	Supply chain risk management	0.10000000000000002	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.10000000000000002	0.1	9.9999999999999992E-2	0.1	Sum of TARGET	Asset Management	Awareness and Training	Business Environment	Data Security	Governance	Identity Management, Authentication and Access Control	Information Protection Processes and Procedures	Protective Technology	Response Planning + Communications + Analysis + Recovery Planning	Risk Assessment	Risk Management Strategy	Security continuous monitoring	Supply chain risk management	1	1	1	1	1	1	1	1	1	1	1	1	1	







LIVELLO DI MATURITA' FUNCTION













Average of SCORE FOR CHART	DETECT	IDENTIFY	PROTECT	RESPOND 	&	 RECOVER	9.9999999999999992E-2	0.10000000000000002	0.10000000000000002	0.10000000000000002	Average of TARGET	DETECT	IDENTIFY	PROTECT	RESPOND 	&	 RECOVER	1	1	1	1	







PERCENTUALE DI COMPLETAMENTO FUNCTION





Totale	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	0	0	0	0	







7-Quick Win & Next Steps

		ID		CATEGORY		QUICK WIN				ID		CATEGORY		NEXT STEPS

		1		Asset Management		Si suggerisce di dotarsi di una mappatura completa di tutti gli asset hardware e software con specifiche funzionali dettagliate.				1		Risk Management Strategy		Si consiglia di prevedere l'allocazione di un budget specifico per la cybersecurity in modo progressivo, volto sia alla prevenzione delle minacce sia alla mitigazione degli incidenti, per un approccio olistico alla sicurezza informatica.

		2		Asset Management		Si consiglia di definire una politica per la gestione dei servizi web e cloud				2		Identity Management, Authentication and Access Control		Si raccomanda l'uso di certificati univoci per ogni utente e dispositivo nelle VPN, per prevenire accessi non autorizzati e garantire che ogni utente acceda solo dal proprio dispositivo di lavoro.

		3		Asset Management		Si consiglia di rendere disponibili e consultabili i regolamenti e le linee guida per l'uso dei servizi web/cloud (ad esempio, in formato PDF sull'intranet).				3		Data Security		Si consiglia di utilizzare software sviluppati internamente o open source esclusivamente per uso interno, evitando la condivisione con terze parti o la vendita, per controllare la distribuzione e l'utilizzo di tali risorse.

		4		Asset Management		Si consiglia di mantenere aggiornate le regole di sicurezza relative ai servizi web.				4		Business Environment		Si consiglia di affidare la gestione della sicurezza dei servizi critici a una risorsa dedicata, interna o esterna, per garantire una supervisione continua e competente delle pratiche di sicurezza applicate ai servizi critici.

		5		Asset Management		Si suggerisce di stabilire una periodicità di aggiornamento delle regole di sicurezza, in base alle necessità o modifiche dei servizi.				5				

		6		Asset Management		Si suggerisce di effettuare una mappatura o inventario, anche parziale, dei dati archiviati (ad esempio, mappatura delle cartelle di rete/SharePoint).				6				

		7		Asset Management		Si consiglia di adottare una metodologia per la classificazione delle informazioni, nel caso in cui esista una mappatura o un inventario.				7				

		8		Asset Management		Si consiglia di aggiornare gli inventari di asset ogni qual volta un asset viene eliminato, rimosso, implementato o modificato.				8				

		9		Asset Management		Si raccomanda di definire ruoli specifici per la gestione della privacy e/o cybersecurity/Information Security compliance, distinguendo tra IT e gestione della sicurezza, se necessario.				9				

		10		Information Protection Processes and Procedures		Si raccomanda di disincentivare l'utilizzo di dispositivi removibili in azienda (p.e USB)				10				

		11		Information Protection Processes and Procedures		Si suggerisce di monitorare l'obsolescenza dei dispositivi IT e di sostituire tempestivamente quelli obsoleti o non funzionanti.				11				

		12		Information Protection Processes and Procedures		Si raccomanda di adottare politiche e accorgimenti per impedire l'utilizzo dei dispositivi removibili				12				

		13		Information Protection Processes and Procedures		Si consiglia di adottare metodi sicuri per la dismissione e distruzione degli asset IT non più in uso.				13				

		14		Information Protection Processes and Procedures		Si raccomanda di designare un responsabile per la gestione della configurazione degli applicativi e dei dispositivi aziendali.				14				

		15		Information Protection Processes and Procedures		Si suggerisce di garantire che la gestione delle configurazioni e della sicurezza informatica sia mantenuta anche durante i cambiamenti nelle Information and Communication Technologies (ICT).				15				

		16		Information Protection Processes and Procedures		Si raccomanda di assegnare la configurazione e l'amministrazione dei dispositivi a differenti responsabili.				16				

		17		Information Protection Processes and Procedures		Si suggerisce di gestire la configurazione dei dispositivi in modo continuativo e di sottoporre a revisione periodica da parte dei responsabili incaricati.				17				

		18		Information Protection Processes and Procedures		Si consiglia di condividere la politica di backup con il personale interessato				18				

		19		Information Protection Processes and Procedures		Si consiglia di utilizzare software per la gestione dei backup che restituiscano alert in caso di backup fallito, per garantire l'efficacia del processo di backup.				19				

		20		Information Protection Processes and Procedures		Si raccomanda di avere una copia di backup in cloud remoto per le informazioni critiche e di predisporre i parametri adatti al ripristino dei sistemi.				20				

		21		Information Protection Processes and Procedures		Si suggerisce di proteggere le copie di backup mediante l'utilizzo di protocolli crittografici, per assicurare l'integrità e la confidenzialità dei dati salvati.				21				

		22		Information Protection Processes and Procedures		Si raccomanda di pianificare aggiornamenti SW e dei sistemi operativi attraverso procedure o prassi consolidate.				22				

		23		Information Protection Processes and Procedures		Si suggerisce di nominare un amministratore di sistema responsabile per l'effettuazione periodica degli aggiornamenti SW e OS sui dispositivi client e server.				23				

		24		Information Protection Processes and Procedures		Si raccomanda di formalizzare per iscritto le politiche/procedure di aggiornamento OS e SW e di condividerle con tutto il personale aziendale.				24				

		25		Information Protection Processes and Procedures		Si suggerisce di effettuare gli aggiornamenti SW e OS su tutti i dispositivi aziendali.				25				

		26		Information Protection Processes and Procedures		Si consiglia di adottare strumenti di rilevazione e aggiornamento automatici e centralizzati per i dispositivi client e server.				26				

		27		Information Protection Processes and Procedures		Si raccomanda di effettuare aggiornamenti anche sui dispositivi Operational Technology (OT)/di controllo industriale in base alle segnalazioni dei reparti IT/Operation interni o dei produttori.				27				

		28		Information Protection Processes and Procedures		Si raccomanda di effettuare aggiornamenti periodici in ambito Operational Technology (OT) basandosi su segnalazioni dei reparti IT/Operation interni o dei produttori, anche se tali tecnologie non sono presenti.				28				

		29		Governance		Si consiglia di assegnare ruoli e responsabilità specifici per la gestione della sicurezza informatica.				29				

		30		Governance		Si raccomanda di assegnare formalmente i ruoli attraverso nomine, mansionari, organigrammi o procedure.				30				

		31		Governance		Si consiglia di prevedere la figura del Cyber Security Manager con la responsabilità principale di identificare vulnerabilità, minacce e debolezze del sistema di sicurezza aziendale.				31				

		32		Governance		Si raccomanda di comunicare al personale aziendale i ruoli assegnati per la gestione della sicurezza informatica, ad esempio mediante condivisione su portali aziendali.				32				

		33		Governance		Si suggerisce di definire procedure, regolamenti o politiche scritte in materia di cybersecurity e/o privacy compliance.				33				

		34		Governance		Si consiglia di trasmettere le politiche di cybersecurity e privacy a tutto il personale aziendale e alle parti interessate.				34				

		35		Governance		Si raccomanda di aggiornare periodicamente le politiche di cybersecurity e privacy con scadenze prefissate.				35				

		36		Risk Management Strategy		Si suggerisce di definire le spese in ambito cybersecurity ad hoc, a discrezione dei responsabili designati o dell'alta direzione, per un approccio flessibile e mirato alla gestione della sicurezza.				36				

		37		Risk Management Strategy		Si suggerisce di adottare un approccio proattivo nell'allocazione del budget per la cybersecurity, per prevenire gli incidenti futuri e aumentare la consapevolezza dei livelli dirigenziali rispetto alle problematiche di sicurezza.				37				

		38		Risk Assessment		Si raccomanda di svolgere attività di analisi del rischio o degli impatti, definendo una metodologia specifica che includa anche aspetti di information/cyber security.				38				

		39		Risk Assessment		Si raccomanda di adottare una metodologia specifica per la valutazione dei rischi o degli impatti che includa aspetti di information/cyber security, per un'analisi approfondita delle vulnerabilità aziendali.				39				

		40		Risk Assessment		Si suggerisce di assicurare che la metodologia adottata per la valutazione dei rischi consideri le minacce e gli impatti potenziali sugli asset aziendali, per una gestione efficace dei rischi.				40				

		41		Risk Assessment		Si suggerisce di individuare formalmente un responsabile o un'unità operativa incaricati di condurre l'analisi del rischio.				41				

		42		Risk Assessment		Si consiglia di svolgere periodicamente attività di Cybersecurity Maturity Assessment o valutazioni del livello di sicurezza informatica per individuare il livello di vulnerabilità.				42				

		43		Security continuous monitoring		Si raccomanda di implementare procedure, prassi e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili.				43				

		44		Security continuous monitoring		Si suggerisce di definire whitelist o blacklist per la gestione delle installazioni software consentite.				44				

		45		Security continuous monitoring		Si consiglia di eseguire scansioni sui sistemi per rilevare la presenza di software non autorizzato, come misura preventiva contro minacce alla sicurezza informatica.				45				

		46		Security continuous monitoring		Si consiglia di effettuare VA o PT con cadenza periodica secondo scadenziari prestabiliti, su tutti gli asset critici per l'azienda.				46				

		47		Security continuous monitoring		Si suggerisce di definire e formalizzare politiche di aggiornamento e di utilizzo degli strumenti Antimalware/Antivirus, rendendole accessibili e consultabili da tutto il personale aziendale.				47				

		48		Security continuous monitoring		Si raccomanda di definire politiche di aggiornamento e di utilizzo degli strumenti di sicurezza informatica, formalizzandole mediante procedure scritte.				48				

		49		Security continuous monitoring		Si raccomanda di effettuare gli aggiornamenti degli strumenti di sicurezza periodicamente, sotto la supervisione del responsabile incaricato, o di automatizzare tale processo per mantenere costante la protezione.				49				

		50		Identity Management, Authentication and Access Control		Si suggerisce di stabilire politiche formali per la gestione delle password, garantendo che siano condivise e consultabili da tutta la popolazione aziendale, per promuovere pratiche di sicurezza consapevoli.				50				





CMMI METRICS

		MATURITY LEVEL		SCORE		TITLE		DESCRIPTION

		INCOMPLETE		0		Ad hoc and unknown		Incomplete approach to meeting the intent of the Practice Area.
May or may not be meeting the intent of any practice.
Work may or may not get completed.

		INITIAL		1		Unpredictable and reactive		Initial approach to meeting the intent of the Practice Area.
Not a complete set of practices to meeting the full intent of the Practice Area
Work gets completed but is often delayed and over budget.

		MANAGED		2		Managed on the project level		Subsumes level 1 practices.
Simple, but complete set of practices that address the full intent of the Practice Area.
Does not require the use of the organizational assets.
Projects are planned, performed, measured, and controlled.

		DEFINED		3		Proactive, rather than reactive.		Builds on level 2 practices.
Uses organizational standards and tailoring to address project and work characteristics.
Projects use and contribute to organization assets.
Organization-wide standards provide guidance across projects, programs, and portfolios.

		QUANTITAVELY MANAGED		4		Measured and controlled		Organization is data-driven with quantitative performance improvement objectives that are predictable and align to meet the needs of internal and external stakeholders.

		OPTIMIZED		5		Stable and flexible		Organization is focused on continuous improvement and is built to pivot and respond to opportunity and change. The organization’s stability provides a platform for agility and innovation.






1-CODICE UNIVOCO AZIENDA

		INSERIRE IL CODICE UNIVOCO DELL'AZIENDA		dummyco



		Data ultimo aggiornamento		5/2/24



		N. Versione		1.0







2-Inquadramento

		1		CONTESTO																										1

		2		1. REFERENTI TEST (specificare i referenti da coinvolfere nell'assessment) - fill						REFERENTE (PRINCIPALE)										REFERENTE 2		REFERENTE 3		REFERENTE 4		REFERENTE 5				2

		3		Compilare		1		Nome e Cognome 		(Specificare)										(Specificare)		(Specificare)		(Specificare)		(Specificare)				3

		4				2		Qualifica aziendale o nome società esterna		(Specificare)										(Specificare)		(Specificare)		(Specificare)		(Specificare)				4

		5				3		E-mail		(Specificare)										(Specificare)		(Specificare)		(Specificare)		(Specificare)				5

		6				4		Telefono Ufficio		(Specificare)										(Specificare)		(Specificare)		(Specificare)		(Specificare)				6

		7				5		Cellulare		(Specificare)										(Specificare)		(Specificare)		(Specificare)		(Specificare)				7

		8																												8

		9		2. DATI ENTE						Fill																				9

		10		Compilare		1		Ragione Sociale		(Specificare)																				10

		11				2		Partita IVA		(Specificare)																				11

		12				3		Sede Casa Madre (Stato)		(Specificare)																				12

		13				4		Sede Principale Italia (Regione)		(Specificare se diversa dalla precedente)																				13

		14				5		Indirizzo		(Specificare)																				14

		15				6		Sede Regionale (città)		(Specificare se diversa dalla precedente)																				15

		16				7		Indirizzo		(Specificare)																				16

		17																												17

		18		3. L'IMPRESA HA SEDI ESTERE?						Select 1		4																		18

		19		Singola		1		No				1		P																19

		20				2		Sì, in Europa				2																		20

		21				3		Sì, in paesi extra UE				3																		21

		22				4		Sì, sia in paesi UE che in paesi extra UE		X		4						4												22

		23																												23

		24		4. FATTURATO DELL'AZIENDA						Select 1		4																		24

		25		Singola		1		MAGGIORE DI 50 MILIONI		X		4		P				4												25

		26				2		MAGGIORE O UGUALE A 10 MILIONI E MINORE DI 50 MILIONI				3																		26

		27				3		MAGGIORE O UGUALE A 2 MILIONI E MINORE DI 10 MILIONI				2																		27

		28				4		MINORE DI 2 MILIONI				1																		28

		29																												29

		30		5. NUMERO DI DIPENDENTI TOTALI						Select 1		4		150																30

		31		Singola		1		MAGGIORE DI 250 DIPENDENTI		X		4		P				4												31

		32				2		TRA 50 E 250 DIPENDENTI				3																		32

		33				3		TRA 10 E 49 DIPENDENTI				2																		33

		34				4		MINORE DI 10 DIPENDENTI				1																		34

		35																												35

		36		6. SETTORE DI RIFERIMENTO						Select +		2		Inserire qui i codici ATECO di riferimento (almeno 4 cifre)																36

		37		Multipla		1		Industria alimentare, delle bevande e del tabacco 		X		2		P				2												37

		38				2		Industria tessile, dell’abbigliamento e della pelle (escluso fashion)				1																		38

		39				3		Industria chimica e farmaceutica				2																		39

		40				4		Industria petrolchimica e del carbone 				4																		40

		41				5		Industria della gomma e della plastica 				2																		41

		42				6		Industria dei metalli				2																		42

		43				7		Industria dei veicoli a motore e di altri mezzi di trasporto 				5																		43

		44				8		Industria elettromeccanica, dei macchinari e delle attrezzature 				5																		44

		45				9		Industria elettronica, elettrica ed ottica				5																		45

		46				10		Industria della carta e della stampa 				1																		46

		47				11		Industria del legno e dei mobili 				1																		47

		48				12		Industria dei materiali da costruzione 				1																		48

		49				13		Industria del vetro				1																		49

		50				14		Altra industria manifatturiera				1																		50

		51				15		Industria della difesa (o affini)				5																		51

		52				16		Pubblica amministrazione (locale, regionale)				4																		52

		53				17		Pubblica amministrazione centrale				5																		53

		54				18		Healthcare/Medicali/Aziende sanitarie				5																		54

		55				19		Banking/Finance				4																		55

		56				20		Digital service provider (software & web)				4																		56

		57				21		Energy (esclusi petrolchimica e carbone)				4																		57

		58				22		ICT & Telco (hardware, reti, dispositivi, connettività e telecomunicazioni)				5																		58

		59				23		Educazione/Ricerca				3																		59

		60				24		Media/Intrattenimento				3																		60

		61				25		Posta/Corrieri				2																		61

		62				26		Gestione, distribuzione e trattamento delle acque				3																		62

		63				27		Altro				1																		63

		64																												64

		65		7. L'azienda fa parte di una o più delle seguenti filiere produttive?						Select +		1																		65

		66		Multipla		1		Agribusiness		X		1		P				1												66

		67				2		Chimica 				2																		67

		68				3		Costruzioni				1																		68

		69				4		Difesa/Aeronautica				5																		69

		70				5		Energia				4																		70

		71				6		Finanza				4																		71

		72				7		ICT				5																		72

		73				8		Meccanica				2																		73

		74				9		Mediatico/Audiovisivo				3																		74

		75				10		Metallurgia e siderurgia				2																		75

		76				11		Mezzi di traporto				5																		76

		77				12		Packaging				1																		77

		78				13		Sanità				5																		78

		79				14		Sistema Casa				2																		79

		80				15		Sistema Moda				3																		80

		81				16		Trasporto e logistica				5																		81

		82				17		Turismo e beni culturali				1																		82

		83				19		Altro				1																		83

		84																												84

		85		8. CERTIFICAZIONE ISO/IEC 27001						Select 1																				85

		86		Singola		1		Non Presente		X								0												86

		87				2		Presente																						87

		88																												88

		89		9. MERCATO DI RIFERIMENTO						Select 1																				89

		90		Singola		1		B2B		X								0												90

		91				2		B2C		X								0												91

		92																												92

		93		10. PRODUZIONE						Select 1																				93

		94		Singola		1		Commessa																						94

		95				2		Catalogo		X								0												95

		96				3		Progetto (NEW)																						96

		97																												97

		98		11. VENDITA PREVALENTE						Select 1																				98

		99		Singola		1		Prodotti		X								0												99

		100				2		Servizi																						100

		101																												101

		102		INFRASTRUTTURA IT/OT																										102

		103		12. L'azienda utilizza uno o più canali web o social  rilevanti per il proprio business?								4																		103

		104		ad esempio: gestione di e-commerce, iscrizioni online, pagamenti etc.						Select +																				104

		105		Multipla		1		L'azienda possiede molteplici canali web e social o eroga mediante questi servizi web rilevanti per il proprio business, trattando dati personali o confidenziali di utenti o terze parti				5		P																105

		106				2		L'azienda possiede canali web o social che vengono utilizzati per attività di business marginali, ma che consentono la raccolta di dati personali o confidenziali di utenti o terze parti		X		4						4												106

		107				3		L'azienda possiede uno o più siti web statici di sola consultazione e/o profili social per fini di comunicazione e marketing (non è prevista la raccolta di dati).				3																		107

		108				4		L'azienda possiede un sito web statico e non fa uso di social network				2																		108

		109				5		L'azienda non fa uso di sito web o social network				1																		109

		110																												110

		111		13. L'azienda utilizza stampanti e/o dispositivi removibili?						Select +		5																		111

		112		Multipla		1		L'azienda utilizza stampanti connesse in rete		X		3		P				3												112

		113				2		L'azienda utilizza stampanti non connesse in rete				2																		113

		114				3		L'azienda non utilizza stampanti				1																		114

		115				4		L'azienda consente l'utilizzo libero di dispositivi removibili (p.e: USB)		X		5						5												115

		116				5		L'azienda consente l'utilizzo di dispositivi removibili aziendali				3																		116

		117				6		L'azienda non consente l'utilizzo di dispositivi removibili				1																		117

		118																												118

		119		14. L'azienda tratta dati confidenziali interni o appartenenti a clienti o terze parti?								4																		119

		120		ad esempio: dati di progetto, proprietà intellettuale						Select +																				120

		121		Multipla		1		Nessun dato confidenziale				1		I																121

		122				2		Trattamento o conservazione  di dati confidenziali non critici relativi alla propria azienda o a terze parti (p.e: dati anagrafici dei clienti, campagne pubblicitarie, informazioni generiche su prodotti e servizi, statistiche)				2																		122

		123				3		Trattamento o conservazione  di dati confidenziali  la cui violazione risulterebbe critica per il proprio business e per quello di terze parti (p.e: trattamento periodico/quotidiano proprietà intellettuale, brevetti, progetti, o altre informazioni simili relative a un proprio cliente o fornitore)		X		4						4												123

		124																												124

		125		15. L'azienda tratta dati personali comuni o particolari?								3																		125

		126		Nota - dato comune: nome, cognome, data di nascita etc. - Dato particolare: dati sanitari, relativi all'orientamento religioso etc.						Select +																				126

		127		Multipla		1		Dati personali comuni (p.e: dati anagrafici dei dipendenti)				1		I																127

		128				2		Trattamento frequente di dati personali particolari/sensibili (p.e: dati sanitari, di orientamento religioso, materiale multimediale come foto o video)		X		3						3												128

		129				3		Effettua monitoraggio sistematico di dati personali (p.e: telecamere per effettuare controlli sulle persone)/effettua trattamento di dati personali su larga scala (p.e: analisi o archiviazione di dati personali massiva)				5																		129

		130																												130

		131		16. L'azienda detiene e gestisce (anche mediante provider esterni) macchine server presso i siti aziendali?						Select +		4																		131

		132		Multipla		1		L'azienda non gestisce server interni (server fisici o virtuali)				1		I																132

		133				2		Gestione interna di una macchina server (server fisici o virtuali)				2																		133

		134				3		Gestione di almeno due macchine server (server fisici o virtuali)				3																		134

		135				4		Gestione interna di una server/rack room e/o più di 2 macchine server (server fisici o virtuali)		X		4						4												135

		136				5		Gestione interna di più server/rack room (server fisici o virtuali)				5																		136

		137																												137

		138		17. L'azienda utilizza servizi cloud, piattaforme o web service per la gestione dei dati e dei servizi interni?								5																		138

		139		Nota - oltre ai servizi di archiviazione e editing come Microsoft 365, ci si riferisce anche a servizi gestionali che memorizzano dati presso provider esterni (p.e: portali HR, portali buste paga, SAP, CRM, ERP etc.)						Select +																				139

		140		Multipla		1		Non vengono utilizzati servizi web o in cloud in quanto tutti i dati sono gestiti mediante i server e/o dispositivi aziendali.				3		P																140

		141				2		Non vengono utilizzati servizi web o in cloud in quanto le normali attività lavorative non prevedono scambio di dati rilevanti e/o lo scambio di dati avviene mediante piattaforme dei clienti				2																		141

		142				3		Vengono utilizzati servizi web e cloud esternalizzati gestiti mediante credeniali aziendali e account business (p.e: Microsoft 365, Google Workspace, etc.)		X		1						1												142

		143				4		Vengono utilizzati servizi web e cloud esternalizzati gestiti sempre o parzialmente mediante credenziali personali dei dipendenti senza l'attivazione di account business (p.e: utilizzo di Google drive personale, Dropbox personale, Microsoft account personale etc.)		X		5						5												143

		144																												144

		145		18. Quali dotazioni concede in uso ai dipendenti l'azienda (laptop, postazioni fisse, mobile etc.)						Select +		3																		145

		146		Multipla		1		Utilizzo esclusivo di postazioni di lavoro fisse presso gli uffici (nessun utilizzo di dispositivi mobili per scambio dati di lavoro)				1		I																146

		147				2		Gestione interna di almeno 1 tipologia di dispositivi client portatili aziendali (mobile, laptop, tablet, IoT, etc...)				2																		147

		148				3		 Gestione interna di almeno 2 tipologie di dispositivi client portatili aziendali (mobile, laptop, tablet, IoT etc...)		X		3						3												148

		149				4		Ai dipendenti è consentito l'utilizzo dei propri dispositivi personali per le attività lavorative e/o è consentito l'utilizzo dei dispositivi aziendali per attività non lavorative (siano essi dispositivi mobile, laptop o PC)				5																		149

		150																												150

		151		19. L'azienda sviluppa SW per utilizzo interno o come servizio fornito a clienti?						Select 1		1																		151

		152		Singola		1		L'azienda non sviluppa software		X		1		I				1												152

		153				2		L'azienda sviluppa SW per svolgere regolarmente attività e servizi interni				4																		153

		154				3		L'azienda sviluppa SW che viene utilizzato da terze parti (clienti e fornitori)				5																		154

		155																												155

		156		20. L'azienda dispone di siti/plant di produzione dotati di macchinari Operational Technology (OT) o Industrial Internet of Things (IIoT), come ad esempio Industrial Control System (ICS), Programmable Logic Controller (PLC), computer a bordo macchina, Supervisory Control and Data Acquisition (SCADA), sensori o strumenti di misurazione di ultima generazione.						Select 1		3																		156

		157		Singola		1		L'azienda dispone di più plant di produzione dislocati in differenti sedi fisiche. Ogni plant dispone di una o più macchine connesse in rete con relativi sistemi di controllo e automazione industriale (ICS, PLC, SCADA, computer a bordo macchina) e/o strumentazione IIoT (p.e: strumenti di misurazione e sensoristica). I sistemi sono gestiti da uno o più fornitori esterni che hanno accesso remoto ai sistemi produttivi aziendali di competenza.				5		I																157

		158				2		L'azienda dispone di un solo plant di produzione. La sede produttiva dispone di una o più macchine connesse in rete con sistemi  di di controllo e automazione industriale (ICS, PLC, SCADA, computer a bordo macchina) e/o strumentazione IIoT (p.e: strumenti di misurazione e sensoristica). I sistemi sono gestiti da uno o più fornitori esterni che hanno accesso remoto ai sistemi produttivi aziendali di competenza.				4																		158

		159				3		L'azienda dispone di uno o più plant di produzione. La sede produttiva dispone di una o più macchine connesse in rete con sistemi  di di controllo e automazione industriale (ICS, PLC, SCADA, computer a bordo macchina) e/o strumentazione IIoT (p.e: strumenti di misurazione e sensoristica). Eventuali fornitori garantiscono manutenzione in presenza senza possibilità di controllo remoto.		X		3						3												159

		160				4		L'azienda dispone di un solo plant di produzione. Il plant dispone di una o più macchine non connesse in rete e programmabili manualmente mediante computer a bordo macchina dagli operatori. Eventuali fornitori garantiscono manutenzione in presenza senza possibilità di controllo remoto.				2																		160

		161				5		L'azienda non dispone di macchinari per la produzione industriale				1																		161

		162																												162

		163		CREDITS																										163

		164		21. COM'E' VENUTO A CONOSCENZA DEL QUESTIONARIO																										164

		165		Nota: Selezionare una sola risposta. Se sceglie "altro", la preghiamo di specificare la fonte.						Select 1																				165

		166		Singola		1		Società di consulenza																						166

		167				2		Digital innovation Hub		X																				167

		168				3		National Competence Center																						168

		169				4		Fondazione Piemonte Innova																						169

						5		Altro				(Specificare)

		170																												170

		171		22. MAIL DELLA PERSONA CHE HA AIUTATO LA SUA AZIENDA A COMPILARE IL QUESTIONARIO																										171

		172		C		1		(Specificare)		Fill																				172

		173																												173

				23.  L'azienda ha dei manager iscritti a Fondirigenti?						Select 1

				Singola		1		Sì		X

						2		No

						3		Non lo so



		174		24. ASSOCIATA CONFINDUSTRIA						Select 1																				174

		175		Singola		1		Confindustria 		X		VERONA																		175

		176				2		Altra confindustria territoriale																						176

		177				3		Altra confindustria di categoria																						177

		178				4		Non associato																						178

		179				5		Iscrizione Fondirigenti																						179

		180																												180

		181		25. SOCIO del Partner (es: DIH)						Select 1		(Specificare)																		181

		182		Singola		1		Socio Sostenitore/Fondatore																						182

		183				2		Socio Onorario																						183

		184				3		Non Associato		X																				184

		185																												185

		186		26. CONTATTO DIH						Select +																				186

		187		Multipla		1		Telefonata																						187

		188				2		E-mail																						188

		189				3		Partecipazione workshop, evento o corso di formazione				(Specificare)																		189

		190				4		Colloquio individuale		X																				190

		191				5		Visita aziendale																						191

		192				6		Altro				(Specificare)																		192

		193																												193

		194		27. MOTIVO DI INTERESSE						Select +																				194

		195		Multipla		1		Incentivi agli investimenti		X																				195

		196				2		Formazione		X																				196

		197				3		Tecnologie Hardware																						197

		198				4		Tecnologie Software																						198

		199				5		Consulenza		X																				199

		200				6		Ricerca & Sviluppo																						200

		201				7		Open Innovation		X																				201

		202				8		Qualità																						202

		203				9		Supply Chain																						203

		204				10		Mercato																						204

		205																												205

		206		28. VUOI ESSERE RICONTATTATO PER FUTURE POSSIBILITA' DI FINANZIAMENTO O PROGETTI? 						Select 1																				206

		207		Singola		1		Sì		X																				207

		208				2		No																						208



				29.  Il tuo ente rispetta il principio di non arrecare danno significativo all'ambiente (cd. DNSH)?						Select 1

				Singola		1		Sì		X

						2		No

						3		Non lo so







3-Domande preliminari

		209		DOMANDE PRELIMINARI

		210		Negli ultimi 3 anni sono stati rilevati eventi di sicurezza cibernetica accidentali o di natura intenzionale, compresi TENTATIVI di attacco reiterati								3

		211		ad esempio: (malfunzionamenti sistemici, data breach, attacchi cibernetici, intrusioni, accessi non autorizzati, truffe, phishing etc.)						Select 1

		212		Singola		1		No (0 eventi/incidenti)				1		P		

		213				2		1 Incidente				2				

		214				3		tra 2 e 5 eventi		X		3				3

		215				4		tra 6 e 10 eventi				4				

		216				5		più di 10 eventi				5				

		217														

		218		Quali tra questi impatti sono stati registrati in seguito agli attacchi?						Select +		3				

		219		Multipla		1		Perdita/Cancellazione/Modifica permanente di dati				5		I		

		220				2		Inaccessbilità dei dati per periodi di tempo prolungati				4				

		221				3		Inaccessibilità dei dati per periodi di tempo limitati				3				

		222				4		Pubblicazione di dati NON rilevanti/confidenziali/personali		X		3				3

		223				5		Pubblicazione di dati rilevanti/confidenziali/personali				5				

		224				6		Nessuna perdita economica		X		2				2

		225				7		Perdita economica limitata dovuta a danni emergenti o lucro cessante				3				

		226				8		Perdita economica significativa dovuta a danni emergenti o lucro cessante				5				

		227														

		228		Quale tra queste tipologie di incidente è stata registrata?						Select +		3				

		229		Multipla		1		Malfunzionamento IT/OT (non meglio specificato)				2		I		

		230				2		Data Breach (accesso dati e/o sistemi da parte di attori esterni e/o pubblicazione dei dati)				4				

		231				3		Intrusioni a sistemi aziendali con eventuale modifica di dati				5				

		232				4		DDoS/DoS (negazione di un servizio web / saturazione dei sistemi)				2				

		233				5		Ransomware (cifratura e inaccessibilità dei dati e richiesta di riscatto)				5				

		234				6		Phishing/Social Engineering/Spam/Scam/Fraud (tentativi di truffa, furto di informazioni o invio di allegati contenenti malware a mezzo mail/telefonico/chat)		X		2				2

		235				7		Frode bancaria/catena di fornitura (p.e: richieste di bonifici da parte di falsi fornitori)		X		3				3

		236				8		Infezioni da Malware/Virus (non meglio specificato)				3				

		237														

		238		Qual è per l'azienda il livello di criticità dell'infrastruttura IT/OT in termini di disponibilità e integrità dei servizi e dei dati?						Select 1		3				

		239		Singola		1		In caso di interruzione/indisponibilità/compromissione dei sistemi e/o dei dati non viene intaccata l'operatività dell'azienda (l'azienda può riorganizzare erogazione dei servizi e produzione entro 1 ora e/o nessuna perdita economica)				1		I		

		240				2		In caso di interruzione/indisponiblità/compromissione dei sistemi e/o di dati si prevedono impatti di bassa entità per l'azienda, con la possibilità di garantire la piena operatività mediante strumenti non IT/OT (l'azienda può riorganizzare erogazione dei servizi e produzione entro 4 ore e/o possibile perdita economica non significativa)				2				

		241				3		In caso di interruzione/indisponibilità/compromissione dei sistemi e/o dei dati si prevedono impatti di media entità per l'azienda, con la possibilità di garantire l'operatività parziale mediante strumenti non IT/OT (l'azienda può riorganizzare erogazione dei servizi e produzione entro 24 ore e/o perdita economica certa, ma non significativa)		X		3				3

		242				4		In caso di interruzione/indisponibilità/compromissione dei sistemi e/o dei dati si prevedono impatti gravi per l'azienda (l'azienda può riorganizzare erogazione dei servizi e produzione entro 48 ore e/o perdita economica certa con un rientro inferiore ai 6 mesi)				4				

		243				5		In caso di interruzione/indisponibilità/compromissione dei sistemi e/o dei dati si prevedono impatti critici per l'azienda (l'azienda può riorganizzare erogazione dei servizi e produzione entro più di 48 ore e/o perdita economica certa con un rientro superiore ai 6 mesi)				5				

		244														

		245		L'azienda fornisce servizi o prodotti critici per i suoi clienti?						Select 1		1				

		246		Singola		1		L'azienda non fornisce servizi essenziali e non è  fornitore di Organizzazioni che erogano servizi essenziali (p.e: infrastrutture critiche nazionali o europee, pubbliche amministrazioni etc.)		X		1		I		1

		247				2		L'azienda è  fornitore di almeno una Organizzazione che eroga servizi essenziali (p.e: infrastrutture critiche nazionali o europee, pubbliche amministrazioni)				2				

		248				3		L'azienda è  fornitore di almeno una Organizzazione che eroga servizi essenziali (p.e: infrastrutture critiche nazionali o europee, pubbliche amministrazioni etc.). Le forniture prevedono l'erogazione di servizi fondamentali per lo svolgimento delle attività del cliente di riferimento.				3				

		249				4		L'azienda è  fornitore di più Organizzazioni che erogano servizi essenziali (p.e: infrastrutture critiche nazionali o europee, pubbliche amministrazioni etc.). Le forniture prevedono  l'erogazione di servizi fondamentali per lo svolgimento delle attività del cliente di riferimento e sono sottoposte a controlli 				4				

		250				5		L'azienda è essa stessa una Infrastruttura critica o parte integrante della filiera di produzione  o fornitura di servizi ritenuti critici a livello nazionale/europeo/internazionale				5				

		251														

		252		Selezionare il profilo di sicurezza target dell'azienda - da non leggere all'azienda. 
E'una valutazione dell'assessor.						Select 1		MISURE MINIME DI SICUREZZA				

		253		Singola		1		Misure minime di sicurezza - BASE
Budget: l'azienda ha a disposizione un budget limitato o non ha pianificato un budget da dedicare agli interventi per incrementare la propria postura di sicurezza informatica
Effort: l'azienda ha a disposizione risorse umane e materiali limitate da dedicare agli interventi di accrescimento della propria maturità cyber
Obiettivi: l'azienda intende dotarsi delle misure di sicurezza minime per poter fronteggiare eventuali incidenti o attacchi di tipo cibernetico riducendo la probabilità di incorrere nelle problematiche più frequenti ed evitando gli impatti più gravi		X		MISURE MINIME DI SICUREZZA		MISURE MINIME DI SICUREZZA

		254				2		Profilo di sicurezza intermedio - MEDIO
Budget: limitatamente all'anno corrente, l'azienda ha a disposizione un budget consistente, rispetto alle proprie possibilità, da dedicare agli interventi per incrementare la propria postura di sicurezza informatica
Effort: l'azienda ha a disposizione risorse umane e materiali sufficienti da dedicare agli interventi di accrescimento della propria maturità cyber garantendo la possibilità di stanziare un team dedicato che si occupi delle sicurezza informatica durante la normale attività lavorativa.
Obiettivi: l'azienda intende dotarsi di misure di sicurezza efficaci per poter fronteggiare eventuali incidenti o attacchi di tipo cibernetico riducendo la probabilità di incorrere nella maggior parte dei rischi ed evitando gli impatti gravi e di media entità				PROFILO DI SICUREZZA INTERMEDIO		

		255				3		Profilo di sicurezza avanzato - AVANZATO
Budget: l'azienda ha pianificato investimenti a lungo termine da dedicare agli interventi per incrementare la propria postura di sicurezza informatica, mettendo a disposizione un budget consistente per più anni consecutivi.
Effort: l'azienda ha a disposizione risorse umane e materiali appositamente selezionate da dedicare agli interventi di accrescimento della propria maturità cyber, garantendo la possibilità di stanziare un team dedicato che si occupi esclusivamente della gestione della sicurezza informatica.
Obiettivi: l'azienda intende dotarsi di misure di sicurezza avanzate per poter fronteggiare eventuali incidenti o attacchi di tipo cibernetico riducendo al minimo la probabilità di incorrere in rischi ed evitando impatti di qualsiasi entità.				PROFILO DI SICUREZZA AVANZATO		





4-Fattore di Rischio

		ID		PARAMETRO		SCORE		PESO								4		3				12

		ESPOSIZIONE ALLA MINACCIA (PROBABILITA')																																																				LEGENDA PROFILO DI SICUREZZA E LIVELLO DI MATURITA'

		18		L'azienda ha sedi estere		4		1								IMPATTI																IMPATTI (I)												FATTORE DI RISCHIO (NORMALIZZAZIONE P*I)								MISURE MINIME DI SICUREZZA		MISURE MINIME DI SICUREZZA		PROFILO DI SICUREZZA INTERMEDIO		PROFILO DI SICUREZZA AVANZATO

		24		Fatturato dell'azienda		4		1								1		2		3		4		5								1		2		3		4		5

		30		Numero di dipendenti		4		1				PROBABILITA'		1		1		2		3		4		5				PROBABILITA' (P)		1														MOLTO BASSO		1		1		3		INITIAL		INITIAL		MANAGED		MANAGED		LIVELLI DI MATURITA'

		36		Settore/i di Riferimento		2		1						2		2		4		6		8		10						2														BASSO		2		4		6		MANAGED		MANAGED		MANAGED		DEFINED

		65		Filiera/e produttive		1		1						3		3		6		9		12		15						3														MEDIO		3		8		11		MANAGED		MANAGED		DEFINED		QUANTITATIVELY MANAGED

		103		Canali web e social		4		2						4		4		8		12		16		20						4						12								ALTO		4		12		19		DEFINED		DEFINED		DEFINED		QUANTITATIVELY MANAGED

		111		Stampanti e dispositivi removibili		5		2						5		5		10		15		20		25						5														CRITICO		5		20		25		DEFINED		DEFINED		QUANTITATIVELY MANAGED		OPTIMIZED

		138		Servizi cloud e web		5		2

		210		Numero di incidenti registrati		3		1																				FATTORE DI RISCHIO								4		ALTO

		RILEVANZA DEGLI ASSET (IMPATTI)																																								1		2		3						4						5

		119		Dati confidenziali		4		3

		125		Dati personali		3		3																				PROFILO DI SICUREZZA TARGET								MISURE MINIME DI SICUREZZA

		131		Infrastruttura Server interna		4		2

		145		Infrastruttura Client/Ufficio		3		1

		151		Sviluppo Software		1		3

		156		Siti produttivi e OT		3		2																				LIVELLO DI MATURITA' MINIMO RICHIESTO								DEFINED

		218		Impatti registrati a seguito degli incidenti		3		2

		238		Continuità operativa IT/OT		3		3

		245		Servizi critici		1		3









































































































5-Assessment Draft

		FNCS CATEGORY		FNCS SUBCATEGORY		FNCS SUBCATEGORY		Operational Capabilities ISO 27002		ASSESSMENT CONTROL		Domanda Old		Domanda						REQUISITI LIVELLO DI MATURITA' MINIMO		LIVELLO ADEGUATO		LIVELLO AVANZATO		SOTTODOMANDE TRACCIA		Traccia per il Mentor

tc={9376DA90-20D5-4ACC-805D-D206DBEF0CA7}: [Threaded comment]

Your version of Excel allows you to read this threaded comment; however, any edits to it will get removed if the file is opened in a newer version of Excel. Learn more: https://go.microsoft.com/fwlink/?linkid=870924

Comment:
    Traccia delle verifiche da effettuare, a cura dell'assessor. 
All'impresa deve essere mostrata solo la domanda, non le tracce.		RISPOSTE ASSESSOR (COMPILARE LE CELLE IN GIALLO)				INCOMPLETE				INITIAL				MANAGED				DEFINED				QUANTITAVELY MANAGED				OPTIMIZED				MATURITY LEVEL		SCORE MATURITA'		As-Is		Remediation								0		0		RAPID REMEDIATION

		Asset Management		ID.AM-1/ID.AM-2 |  Sono censiti i sistemi e gli apparati fisici in uso nell'organizzazione &  Sono censite le piattaforme e le applicazioni software in uso nell'organizzazione		ID.AM-1/ID.AM-2		Asset Management		Asset Inventory		Domanda 1 | Inventario hardware e software
È presente un inventario dei dispositivi hardware (HW) e software (SW) (anche gratuiti)? 
È mantenuto aggiornato, con appositi strumenti, quando nuovi dispositivi approvati vengono collegati in rete?		Domanda 1 | Inventario hardware e software 
È presente un inventario dei dispositivi hardware (HW) e software (SW) (anche gratuiti)? 
È mantenuto aggiornato, con appositi strumenti, quando nuovi dispositivi approvati vengono collegati in rete?


NOTA PER ASSESSOR (VALE PER TUTTE LE TRACCE) - se si rivolge all'azienda una domanda facoltativa per il profilo, inserire la risposta solo se POSITIVA. Vale per tutte le domande dell'assessment.		Domanda 1 		Asset Management		OBBLIGATORIO						Viene mantenuto un inventario degli asset (anche parziale)?		
Valutare l’esistenza, anche parziale di un inventario degli asset aziendali.

Sono definiti asset:
hardware, equipaggiamento fisico dell’azienda - computer, server, router o firewall
software, programmi e applicativi che l’impresa utilizza per gestire le proprie attività
dati, patrimonio informativo aziendale
utenti, ovvero tutti i soggetti che possono interagire nella gestione delle risorse
		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1																Si suggerisce di dotarsi di un inventario degli asset IT e OT aziendali.		Asset Management

		Asset Management		ID.AM-1/ID.AM-2 |  Sono censiti i sistemi e gli apparati fisici in uso nell'organizzazione &  Sono censite le piattaforme e le applicazioni software in uso nell'organizzazione		ID.AM-1/ID.AM-2		Asset Management		Asset Inventory								Asset Management		OBBLIGATORIO						Viene aggiornato periodicamente (p.e: una volta al mese)		Valutare se l'inventario esistente è aggiornato, occasionalmente o con periodicità definita. Per periodicità definita è da intendersi anche ogni volta che un dispositivo è consegnato/ritirato 		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di assicurarsi che l'inventario esistente sia aggiornato con una periodicità definita o in occasione della consegna/ritiro di un dispositivo.		Asset Management

		Asset Management		ID.AM-1/ID.AM-2 |  Sono censiti i sistemi e gli apparati fisici in uso nell'organizzazione &  Sono censite le piattaforme e le applicazioni software in uso nell'organizzazione		ID.AM-1/ID.AM-2		Asset Management		Asset Inventory								Asset Management		OBBLIGATORIO						Tutti gli asset HW e SW ritenuti critici vengono mappati?		Valutare se è stata effettuata una valutazione ed esiste un elenco o una mappatura di hardware e software che possano compromettere l'attività aziendale				0										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di  identificare hardware e software critici la cui compromissione può compromettere l'attività aziendale.		Asset Management

		Asset Management		ID.AM-1/ID.AM-2 |  Sono censiti i sistemi e gli apparati fisici in uso nell'organizzazione &  Sono censite le piattaforme e le applicazioni software in uso nell'organizzazione		ID.AM-1/ID.AM-2		Asset Management		Asset Inventory				NOTE Domanda 1 		NOTE Doman		Asset Management		OBBLIGATORIO						Vengono mappati tutti gli asset HW e SW comprese le specifiche funzionali e informazioni sull'HW? (p.e: modello, data di acquisizione, CPU, RAM, sistema operativo etc.)		Se esiste una mappatura di tutti gli asset hardware e software comprensiva delle specifiche funzionali.		No		No												Parziale		Sì		Parziale		Sì		Sì		Sì																		1				Si suggerisce di dotarsi di una mappatura completa di tutti gli asset hardware e software con specifiche funzionali dettagliate.		Asset Management

		Asset Management		ID.AM-3 |  I flussi di dati e comunicazioni inerenti l'organizzazione sono identificati		ID.AM-3		Asset Management		Asset Inventory				Inserire nota (max 200 caratteri)		Inserire n		Asset Management		OBBLIGATORIO						Vengono utilizzati software per rilevare gli asset collegati in rete?		Valutare la presenza di software di scansione degli asset collegati in rete				No																Parziale		Sì		Parziale		Sì																						Si consiglia dotarsi di software per la scansione automatizzata degli asset collegati in rete.		Asset Management

		Asset Management		ID.AM-1/ID.AM-2 |  Sono censiti i sistemi e gli apparati fisici in uso nell'organizzazione &  Sono censite le piattaforme e le applicazioni software in uso nell'organizzazione		ID.AM-1/ID.AM-2		Asset Management		Asset Inventory								Asset Management		FACOLTATIVO						I software utilizzati aggiornano l'asset inventory in tempo reale e/o automaticamente?		I software utilizzati aggiornano l'asset inventory in tempo reale e/o automaticamente				No																				Parziale		Sì																						Si raccomanda che i software utilizzati aggiornino l'inventario degli asset in tempo reale o automaticamente.		Asset Management

		D1																D1												2				0		0		1		1		3		2.5		4		4		5		5		6		0		INITIAL		1						50												D1

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati		ID.AM-4		Information Protection		Web Services		Domanda 3 | Servizi web
I servizi web (social network, cloud computing, posta eletronica, spazio web, ecc.) offerti da terze parti a cui si è registrati e le informazioni su essi condivise, sono quelli stretamente necessari?		Domanda 2 | Servizi web 
I servizi web (social network, cloud computing, posta elettronica, spazio web, ecc.) offerti da terze parti a cui si è registrati e le informazioni su essi condivise, sono quelli strettamente necessari?		Domanda 2 		Asset Management		OBBLIGATORIO						I servizi web/in cloud utilizzati sono funzionali esclusivamente all'attività lavorativa?		Verificare che i servizi web/in cloud utilizzati siano funzionali esclusivamente all'attività lavorativa		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si suggerisce di assicurare che i servizi web e cloud utilizzati siano funzionali esclusivamente all'attività lavorativa.		Asset Management

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati		ID.AM-4		Information Protection		Web Services								Asset Management		OBBLIGATORIO						Esistono prassi consolidate per l'utilizzo dei servizi web/cloud?		Verificare che esistano regolamenti interni anche non formalizzati per l'utilizzo dei servizi web e cloud		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																		2				Si consiglia di definire una politica per la gestione dei servizi web e cloud		Asset Management

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati														Asset Management		OBBLIGATORIO						Vengono utilizzati solo web e cloud service forniti da provider la cui affidabilità è riconosciuta a livello internazionale, in possesso di certificazioni e requisiti di sicurezza che rappresentano gli standard più elevati a livello internazionale e che trattano i dati in strutture che hanno sede all'interno dell'unione europea. (ambienti Microsoft, Google, Apple etc.)		Verificare se sono utilizzati solo web e cloud service forniti da provider la cui affidabilità è riconosciuta a livello internazionale, in possesso di certificazioni e requisiti di sicurezza che rappresentano gli standard più elevati a livello internazionale e che trattano i dati in strutture che hanno sede all'interno dell'unione europea.		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di utilizzare solo servizi web e cloud forniti da provider riconosciuti a livello internazionale, con certificazioni e requisiti di sicurezza elevati e che trattino i dati all'interno dell'Unione Europea.		Asset Management

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati		ID.AM-4		Information Protection		Web Services				NOTE Domanda 2 		NOTE Doman		Asset Management		OBBLIGATORIO						Tali regolamentI vengono distribuiti in forma scritta?		Verificare se sono disponibili (es. pdf intranet..) e consultabili		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		3				Si consiglia di rendere disponibili e consultabili i regolamenti e le linee guida per l'uso dei servizi web/cloud (ad esempio, in formato PDF sull'intranet).		Asset Management

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati		ID.AM-4		Information Protection		Web Services				Inserire nota (max 200 caratteri)		Inserire n		Asset Management		OBBLIGATORIO						Le regole per l'utilizzo di tali servizi di sicurezza sono aggiornate?		Verificare l'aggiornamento delle regole di sicurezza relative ai servizi web		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		4				Si consiglia di mantenere aggiornate le regole di sicurezza relative ai servizi web.		Asset Management

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati		ID.AM-4		Information Protection		Web Services								Asset Management		OBBLIGATORIO						L'aggiornamento è periodico?		Verificare se esiste una periodicità di aggiornamento, (occasionalmente o definita). 

Per periodicità definita è da intendersi anche ogni volta che occorre una modifica. L'aggiormanento è subordinato alla modifica dei servizi		Parziale		Parziale																Parziale		Sì		Parziale		Sì																		5				Si suggerisce di stabilire una periodicità di aggiornamento delle regole di sicurezza, in base alle necessità o modifiche dei servizi.		Asset Management

		Asset Management		ID.AM-4 |  I sistemi informativi esterni all'organizzazione sono catalogati		ID.AM-4		Information Protection		Web Services								Asset Management		FACOLTATIVO						Vengono inventariate e protette le informazioni gestite mediante questi asset?		Verificare se le informazioni gestite attraverso questi asset sono inventariate e protette				0																				Parziale		Sì																						Si raccomanda di inventariare e proteggere le informazioni gestite attraverso gli asset aziendali.		Asset Management
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		Asset Management		ID.AM-5 |  Le risorse (es: hardware, dispositivi, dati, allocazione temporale, personale e software) sono prioritizzate in base alla loro classificazione (e.g. confidenzialità, integrità, disponibilità), criticità e valore per il business dell'organizzazione		ID.AM-5		Information Protection		Information classification		Domanda 4 | Gestione informazioni
Sono individuati le informazioni, i dati e i sistemi critici per l'azienda affinché siano adeguatamente protetti?		Domanda 3 | Gestione informazioni
Sono individuati e classificati le informazioni, i dati e i sistemi critici per l'azienda affinché siano adeguatamente protetti?		Domanda 3 		Asset Management		OBBLIGATORIO						Viene tenuto un inventario/una mappatura dei dati archiviati completa o parziale (p.e: mappatura delle cartelle di rete/sharepoint)?		Verificare se sono mappati o inventariati, anche in modo parziale, i dati archiviati (p.e: mappatura delle cartelle di rete/sharepoint)?		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												6				Si suggerisce di effettuare una mappatura o inventario, anche parziale, dei dati archiviati (ad esempio, mappatura delle cartelle di rete/SharePoint).		Asset Management

		Asset Management		ID.AM-5 |  Le risorse (es: hardware, dispositivi, dati, allocazione temporale, personale e software) sono prioritizzate in base alla loro classificazione (e.g. confidenzialità, integrità, disponibilità), criticità e valore per il business dell'organizzazione		ID.AM-5		Information Protection		Information classification								Asset Management		OBBLIGATORIO						Esiste una metodologia di classificazione delle informazioni?		Se tale mappatura/inventario esiste, allora verificare esista una metodologia per la classificazione delle informazioni		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		7				Si consiglia di adottare una metodologia per la classificazione delle informazioni, nel caso in cui esista una mappatura o un inventario.		Asset Management

		Asset Management		ID.AM-5 |  Le risorse (es: hardware, dispositivi, dati, allocazione temporale, personale e software) sono prioritizzate in base alla loro classificazione (e.g. confidenzialità, integrità, disponibilità), criticità e valore per il business dell'organizzazione		ID.AM-5		Information Protection		Information classification				NOTE Domanda 3 		NOTE Doman		Asset Management		OBBLIGATORIO						E' previsto l'aggiornamento degli inventari (asset e informazioni) durante il processo di implementazione, cambiamento o rimozione di un asset?		Verificare se, nel momento in cui è eliminato/rimosso, implementato o modificato un asset, è previsto l'aggiornamento degli inventari.

Nota_

Facendo riferimento alla norma ISO gli asset informativi e l’infrastruttura che li supporta sono risorse per l’azienda. Definito il contesto e lo scopo aziendale, l’asset informativo è rappresentato dall’insieme di dati usati e/o archiviati dall’organizzazione per raggiungere il suo scopo (p.e. database clienti, fornitori, bilanci, …). Riferendoci agli asset ci riferiamo anche ad hardware, software, persone e tutti gli elementi fisici		No		No												Parziale		Sì		Parziale		Sì		Sì		Sì																		8				Si consiglia di aggiornare gli inventari di asset ogni qual volta un asset viene eliminato, rimosso, implementato o modificato.		Asset Management

		Asset Management		ID.AM-5 |  Le risorse (es: hardware, dispositivi, dati, allocazione temporale, personale e software) sono prioritizzate in base alla loro classificazione (e.g. confidenzialità, integrità, disponibilità), criticità e valore per il business dell'organizzazione		ID.AM-5		Information Protection		Information classification				Inserire nota (max 200 caratteri)		Inserire n		Asset Management		OBBLIGATORIO						Gli asset che gestiscono le informazioni vengono a loro volta classificati sulla base della rilevanza delle informazioni trattate?		Verificare se, le informazioni mappate/inventariate sono gestite attraverso sistemi a loro vola classificati in funzione della rilevanza delle informazioni che usano				No																Parziale		Sì		Parziale		Sì																						Si raccomanda di assicurare che le informazioni mappate o inventariate siano gestite attraverso sistemi classificati in funzione della loro rilevanza.		Asset Management

		Asset Management		ID.AM-5 |  Le risorse (es: hardware, dispositivi, dati, allocazione temporale, personale e software) sono prioritizzate in base alla loro classificazione (e.g. confidenzialità, integrità, disponibilità), criticità e valore per il business dell'organizzazione		ID.AM-5		Information Protection		Information classification								Asset Management		FACOLTATIVO						L'aggiornamento è automatizzato mediante l'utilizzo di appositi SW?		Verificare se questo aggiornamento avviene attraverso l'uso di software				No																				Parziale		Sì																						Si suggerisce di utilizzare software dedicati per l'aggiornamento degli inventari degli asset.		Asset Management
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		Asset Management		DP-ID.AM-7 |  Sono definiti e resi noti ruoli e responsabilità inerenti al trattamento e la protezione dei dati personali per tutto il personale e per eventuali terze parti rilevanti (es. fornitori, clienti, partner)		DP-ID.AM-7		Legal and compliance		Laws and Regulations Responsible		Domanda 9 | Responsabile monitoraggio normative
Avete un responsabile che si occupi di monitoraggio delle normative, aggiorni le policies di sicurezza e le distribuisca all'interno dell'organizzazione?		Domanda 4 | Responsabile governance e normative 
Avete un responsabile che si occupi di monitoraggio delle normative, aggiorni le policies di sicurezza e le distribuisca all'interno dell'organizzazione?

(NB: per le normative OT verificare nello specifico se l'azienda rientra nel perimeto di regolamenti di settore come ad es.: Cyber Resilience Act o Regolamento Macchine)		Domanda 4 		Asset Management		OBBLIGATORIO						L'azienda dispone di un referente (interno od esterno) che si occupi della compliance normativa e delle politiche interne in ambito cybersecurity e/o privacy?		Verificare se l'azienda dispone di un referente (interno od esterno) che si occupi della compliance normativa e delle politiche interne in ambito cybersecurity e/o privacy		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1																Si suggerisce di designare un referente, interno o esterno, responsabile della compliance normativa e delle politiche interne in ambito cybersecurity e/o privacy.		Asset Management

		Asset Management		DP-ID.AM-7 |  Sono definiti e resi noti ruoli e responsabilità inerenti al trattamento e la protezione dei dati personali per tutto il personale e per eventuali terze parti rilevanti (es. fornitori, clienti, partner)		DP-ID.AM-7		Legal and compliance		Laws and Regulations Responsible				NOTE Domanda 4 		NOTE Doman		Asset Management		OBBLIGATORIO						Il referente o il team individuati si occupano esclusivamente di privacy e/o cybersecurity/Information Security compliance (sono previsti ruoli differenti per IT e gestione della sicurezza)?		Verificare se il referente o il team individuati si occupano esclusivamente di privacy e/o cybersecurity/Information Security compliance (sono previsti ruoli differenti per IT e gestione della sicurezza)		No		No										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		9				Si raccomanda di definire ruoli specifici per la gestione della privacy e/o cybersecurity/Information Security compliance, distinguendo tra IT e gestione della sicurezza, se necessario.		Asset Management

		Asset Management																		OBBLIGATORIO						L'azienda disponde di un ufficio con un team dedicato alla gestione degli adempimenti normativi?		Verificare se l'azienda disponde di un ufficio con un team dedicato alla gestione degli adempimenti normativi				No												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si consiglia di istituire un ufficio con un team dedicato alla gestione degli adempimenti normativi in ambito cybersecurity e privacy.		Asset Management

		Asset Management		DP-ID.AM-7 |  Sono definiti e resi noti ruoli e responsabilità inerenti al trattamento e la protezione dei dati personali per tutto il personale e per eventuali terze parti rilevanti (es. fornitori, clienti, partner)		DP-ID.AM-7		Legal and compliance		Laws and Regulations Responsible				Inserire nota (max 200 caratteri)		Inserire n		Asset Management		OBBLIGATORIO						L'azienda si avvale del parere di ulteriori SPECIALISTI ESTERNI (p.e. consulenti, studi legali, DPO) per la gestione degli aspetti di cybersecurity e privacy compliance?		Verificare se l'azienda si avvale del parere di ulteriori SPECIALISTI ESTERNI (p.e. consulenti, studi legali, DPO) per la gestione degli aspetti di cybersecurity e privacy compliance				No																Parziale		Sì		Parziale		Sì																						Si suggerisce di avvalersi del parere di specialisti esterni, come consulenti, studi legali o DPO, per la gestione degli aspetti di cybersecurity e privacy compliance.		Asset Management

		Asset Management		DP-ID.AM-7 |  Sono definiti e resi noti ruoli e responsabilità inerenti al trattamento e la protezione dei dati personali per tutto il personale e per eventuali terze parti rilevanti (es. fornitori, clienti, partner)		DP-ID.AM-7		Legal and compliance		Laws and Regulations Responsible								Asset Management		FACOLTATIVO						L'azienda si dota di sistema di gestione specifico e/o integrato individuandone il responsabile, per la gestione dei regolamenti interni e della compliance normativa in ambito cyber e information security (p.e: 27001).		Verificare se l'azienda si dota di sistema di gestione specifico e/o integrato individuandone il responsabile, per la gestione dei regolamenti interni e della compliance normativa in ambito cyber e information security (p.e: 27001).				No																				Parziale		Sì																						Si raccomanda di adottare un sistema di gestione specifico e/o integrato per la gestione dei regolamenti interni e della compliance normativa in ambito cyber e information security, individuandone il responsabile.		Asset Management
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		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		Asset Management		Asset life cycle		Utilizzo e ciclo di vita degli asset
Esistono regolamenti per l'utilizzo degli asset da parte dei dipendenti e per la loro gestione durante il loro intero ciclo di vita (consegna, gestione dell'obsolescenza, riconsegna, sanificazione e dismissione)?		Domanda 5 | Utilizzo e ciclo di vita degli asset
Esistono regolamenti per l'utilizzo degli asset da parte dei dipendenti e per la loro gestione durante il loro intero ciclo di vita (consegna, gestione dell'obsolescenza, gestione della crittografia, riconsegna, sanificazione e dismissione)?

Nota - Per sanificazione si intenda la cancellazione sicura. Ovvero quel processo attraverso il quale si procede alla rimozione permanentemente ed irreversibilmente dei dati informatici contenuti su un supporto di memorizzazione in modo che sia impossibile ricostruirli		Domanda 5 		Information Protection Processes and Procedures		OBBLIGATORIO						Esistono regolamenti o prassi consolidate per la gestione e il corretto utilizzo degli asset IT in azienda (p.e: server, laptop, postazioni di lavoro, mobile, tablet, altri device)?		Verificare se esistono regolamenti o prassi consolidate per la gestione e l'uso degli asset IT in azienda		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si consiglia di definire regolamenti o prassi consolidate per la gestione e l'uso degli asset IT in azienda.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		Asset Management		Asset life cycle								Information Protection Processes and Procedures		OBBLIGATORIO						Tali regolamenti sono stati formalizzati e condivisi con la popolazione aziendale ed è individuato un responsabile per il coordinamento delle attività di gestione, sostituzione, manutenzione e dismissione degli asset IT?		Verificare se i regolamenti sono stati formalizzati e condivisi con il personale aziendale ed è stato individuato un responsabile per il coordinamento delle attività di gestione, sostituzione, manutenzione e dismissione degli asset IT		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di stabilire politiche aziendali che disincentivino l'uso di dispositivi removibili, come le USB.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		Asset Management		Asset life cycle				NOTE Domanda 5 		NOTE Doman		Information Protection Processes and Procedures		OBBLIGATORIO						L'utilizzo di dispositivi removibili quali USB Drive viene regolamentato, disincentivato o vietato mediante politica o regolamenti aziendali? 		Verificare se esistono politiche aziendali che disincentivino l'uso di dispositivi removibili (es. USB) e verificare se almeno una di queste due affermazioni è vera:
- l'utilizzo di dispositivi removibili quali USB Drive viene impedito mediante disabilitazione per configurazione predefinita delle porte USB dei dispositivi client o altri sistemi.
- vengono utilizzati dispositivi removibili aziendali precedentemente formattati, sanificati e dotati di protocolli crittografici.
(se le due affermazioni sono entrambe false, ma esistono politiche formali inserire "parziale")		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		10				Si raccomanda di disincentivare l'utilizzo di dispositivi removibili in azienda (p.e USB)		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-6 |  I dati sono distrutti in conformità con le policy		PR.IP-6		Asset Management		Asset life cycle				Inserire nota (max 200 caratteri)		Inserire n		Information Protection Processes and Procedures		OBBLIGATORIO						Viene monitorata con cadenza periodica l'obsolescenza dei dispositivi e i dispositivi obsoleti o non funzionanti vengono sostituiti in tempi ragionevoli?		Verificare se l'obsolescenza dei dispositivi è monitorata (obsolescenza monitorata con cadenza periodica e i dispositivi obsoleti o non funzionanti sostituiti in tempi ragionevoli)

NB: si fa riferimento all'obsolescenza di dispositivi HW, server compresi (p.e: dispositivi obsoleti che non consentono compatibilità di sistemi operativi aggiornati o installazione di aggiornamenti di sicurezza)		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		11				Si suggerisce di monitorare l'obsolescenza dei dispositivi IT e di sostituire tempestivamente quelli obsoleti o non funzionanti.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-6 |  I dati sono distrutti in conformità con le policy		PR.IP-6		Asset Management		Asset life cycle								Information Protection Processes and Procedures		OBBLIGATORIO						L'utilizzo di dispositivi removibili quali USB Drive viene impedito mediante disabilitazione per configurazione predefinita delle porte USB dei dispositivi client o altri sistemi? O, in alternativa vengono utilizzati dispositivi removibili aziendali precedentemente formattati, sanificati e dotati di protocolli crittografici.		Verificare che tutti i dispositivi aziendali contenenti informazioni critiche/confidenziali/personali (client o server) siano protetti mediante l'utilizzo di protocolli crittografici.		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		12				Si raccomanda di adottare politiche e accorgimenti per impedire l'utilizzo dei dispositivi removibili		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		Asset Management		Asset life cycle								Information Protection Processes and Procedures		OBBLIGATORIO						I dispositivi riassegnati o riutilizzati vengono adeguatamente sanificati e/o formattati?		Verificare che  i dispositivi informatici aziendali, riassegnati, riutilizzati o dismessi, siano adeguatamente formattati e/o distrutti utilizzando metodi di formattazione, dismissione e distruzione sicuri		Sì		Sì														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di assicurare che i dispositivi informatici aziendali riassegnati o riutilizzati siano adeguatamente formattati.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures																		OBBLIGATORIO						Vengono adottati metodi sicuri di dismissione e distruzione degli asset non più in uso?		Verificare che esistano regolamenti formalizzati e condivisi in merito alla gestione dei protocolli crittografici utilizzati per proteggere i dispositivi. Tali regolamenti devono tenere in considerazione un rinnovo periodico delle chiavi crittografiche per ogni dispositivo e utente.		No		No																Parziale		Sì		Parziale		Sì																		13				Si consiglia di adottare metodi sicuri per la dismissione e distruzione degli asset IT non più in uso.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures																		FACOLTATIVO						Al momento della concessione in uso delle dotazioni IT aziendali al personale o al momento della riconsegna dei dispositivi da parte dei dipendenti in caso di offboarding (procedura di uscita) viene tenuta traccia dell'avvenuta consegna/riconsegna (p.e: tramite moduli di consegna firmati o ticket di richiesta)		Verificare se al momento della concessione in uso delle dotazioni IT aziendali al personale o al momento della riconsegna dei dispositivi da parte dei dipendenti in caso di offboarding (procedura di uscita),  è tenuta traccia dell'avvenuta consegna/riconsegna (p.e: tramite moduli di consegna firmati o ticket di richiesta)				No																				Parziale		Sì																						Si suggerisce di tenere traccia della consegna e riconsegna delle dotazioni IT aziendali al personale, ad esempio attraverso moduli di consegna firmati o ticket di richiesta.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures																		FACOLTATIVO						Viene tenuta traccia delle modifiche o delle sostituzioni degli asset IT?		Verificare se è tenuta traccia delle modifiche o delle sostituzioni degli asset IT				No																						Sì																						Si raccomanda di mantenere un registro delle modifiche o delle sostituzioni degli asset IT.		Information Protection Processes and Procedures

		D5																D5												4.5				0		0		2		1.5		4		3.5		6		5.5		7		7		9		0		MANAGED		2						75												D5

		Information Protection Processes and Procedures		PR.IP-1 |  Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei sistemi IT e di controllo industriale che incorporano principi di sicurezza (es. principio di minima funzionalità)		PR.IP-1		Secure configuration		Application and system configuration		Domanda 19 | Configurazione sistemi e applicativi
La configurazione iniziale e le successive modifiche di tutti sistemi e dispositivi è svolta da personale esperto, responsabile per la configurazione sicura degli stessi? 		Domanda 6 | Configurazione sistemi e applicativi 
La configurazione iniziale e le successive modifiche di tutti sistemi e dispositivi è amministrata e svolta da personale esperto, responsabile per la configurazione sicura degli stessi? 		Domanda 6 		Information Protection Processes and Procedures		OBBLIGATORIO						Esistono procedure o prassi consolidate per la gestione e la configurazione degli applicativi e dei dispositvi aziendali (client e server)?		Verificare se esistono procedure o prassi consolidate per la gestione e la configurazione degli applicativi e dei dispositvi aziendali (client e server)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si consiglia di implementare procedure o prassi consolidate per la gestione e la configurazione degli applicativi e dei dispositivi aziendali.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-1 |  Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei sistemi IT e di controllo industriale che incorporano principi di sicurezza (es. principio di minima funzionalità)		PR.IP-1		Secure configuration		Application and system configuration								Information Protection Processes and Procedures		OBBLIGATORIO						La configurazione è gestita da un responsabile designato internamente o esternamente?		Verificare che la configurazione degli applicativi e dei dispositvi aziendali sia gestita da un responsabile designato internamente o esternamente		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		14				Si raccomanda di designare un responsabile per la gestione della configurazione degli applicativi e dei dispositivi aziendali.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-1 |  Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei sistemi IT e di controllo industriale che incorporano principi di sicurezza (es. principio di minima funzionalità)		PR.IP-1		Secure configuration		Application and system configuration				NOTE Domanda 6 		NOTE Doman		Information Protection Processes and Procedures		OBBLIGATORIO						Le procedure di configurazione sono condivise  il personale? (p.e: mediante invio o consultazione di portali aziendali).  		Verificare se le procedure di configurazione sono condivise con  il personale (p.e: mediante invio o consultazione di portali aziendali).  		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consigna di rendere disponibili al personale interessato  le procedure per la gesrione e la configurazione degli applicativi		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-1 |  Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei sistemi IT e di controllo industriale che incorporano principi di sicurezza (es. principio di minima funzionalità)		PR.IP-2		Secure configuration		Application and system configuration				Inserire nota (max 200 caratteri)		Inserire n		Information Protection Processes and Procedures		OBBLIGATORIO						La gestione delle configurazioni e della sicurezza informatica è garantita anche durante i cambiamenti Information and Communication Technologies (ICT) (p.e: acquisto di risorse, inserimento di progetti o uffici)		Verificare se
La gestione delle configurazioni e della sicurezza informatica è garantita anche durante i cambiamenti Information and Communication Technologies (ICT) (p.e: acquisto di risorse, inserimento di progetti o uffici)		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		15				Si suggerisce di garantire che la gestione delle configurazioni e della sicurezza informatica sia mantenuta anche durante i cambiamenti nelle Information and Communication Technologies (ICT).		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-3 |  Sono attivi processi di controllo della modifica delle configurazioni		PR.IP-3		Secure configuration		Application and system configuration								Information Protection Processes and Procedures		OBBLIGATORIO						Configurazione e amministrazione dei dispositivi sono incarichi assegnati a differenti responsabili?		Verificare se
Configurazione e amministrazione dei dispositivi sono incarichi assegnati a differenti responsabili		Parziale		Parziale														Sì		Parziale		Sì		Sì		Sì																		16				Si raccomanda di assegnare la configurazione e l'amministrazione dei dispositivi a differenti responsabili.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-1 |  Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei sistemi IT e di controllo industriale che incorporano principi di sicurezza (es. principio di minima funzionalità)		PR.IP-1		Secure configuration		Application and system configuration								Information Protection Processes and Procedures		OBBLIGATORIO						La configurazione è gestita in modo continuativo con revisioni periodiche da parte dei responsabili incaricati / fornitori?		Verificare se configurazione dei dispositivi è gestita in modo continuativo con revisioni periodiche da parte dei responsabili incaricati (interni o esterni)		No		No																Parziale		Sì		Parziale		Sì																		17				Si suggerisce di gestire la configurazione dei dispositivi in modo continuativo e di sottoporre a revisione periodica da parte dei responsabili incaricati.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-1 |  Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei sistemi IT e di controllo industriale che incorporano principi di sicurezza (es. principio di minima funzionalità)		PR.IP-1		Secure configuration		Application and system configuration								Information Protection Processes and Procedures		FACOLTATIVO						Sono svolti test dei componenti IT/OT di nuova acquisizione o in seguito a modifiche in ambiente separato dall'ambiente di produzione e da quello di sviluppo		Verificare se
Sono svolti test dei componenti IT/OT (di nuova acquisizione o in seguito a modifiche)
in ambiente separato dall'ambiente di produzione e da quello di sviluppo				No																				Parziale		Sì																						Si consiglia di effettuare test dei componenti IT/OT in un ambiente separato dall'ambiente di produzione e sviluppo.		Information Protection Processes and Procedures
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		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity		Domanda 20 - 21| Backup & Disaster Recovery (DR)
Avete copie di backup che riguardino sistemi operativi, applicazioni software e dati? Quante copie conservate? Vengono protete mediante cifratura?
Vi assicurate che non siano permanentemente accessibili in modo che un atacco non possa coinvolgere anche le copie di sicurezza?		Domanda 7| Backup & Disaster Recovery (DR) 
Avete copie di backup che riguardino sistemi operativi, applicazioni software e dati? Quante copie conservate? Esistono sistemi o piani per le attività di Disaster Recovery?		Domanda 7|		Information Protection Processes and Procedures		OBBLIGATORIO						Vengono effettuati i Backup (anche parziali)?		Verificare se sono effettuati i Backup (anche parziali)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				DEFINED		3																Si raccomanda di effettuare backup completi o parziali degli asset aziendali.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Esiste una politica di gestione dei backup o una prassi consolidata?		Verificare se esiste una politica di gestione dei backup o una prassi consolidata		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di stabilire una politica di gestione dei backup o di adottare una prassi consolidata.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity				NOTE Domanda 7|		NOTE Doman		Information Protection Processes and Procedures		OBBLIGATORIO						La politica di backup è consultabile dai responsabili incaricati e dal personale ?		Verificare se la politica di backup è stata formalizzata e se è resa disponibile ed è consultabile dai responsabili incaricati e/o dalla popolazione aziendale		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		18				Si consiglia di condividere la politica di backup con il personale interessato		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity				Inserire nota (max 200 caratteri)		Inserire n		Information Protection Processes and Procedures		OBBLIGATORIO						I backup periodici vengono effettuati automaticamente mediante un SW specifico?		Verificare se i backup periodici vengono effettuati automaticamente mediante un SW specifico		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di automatizzare i backup periodici mediante software specifici.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						I backup vengono effettuati periodicamente secondo schedulazioni predefinite?		Verificare se i backup sono effettuati periodicamente (secondo schedulazioni predefinite)		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di effettuare backup periodici secondo schedulazioni predefinite e di utilizzare software che segnalino eventuali fallimenti del backup.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Il SW utilizzato per la gestione dei backup restituisce alert in caso di backup fallito?		Verificare se il SW utilizzato per la gestione dei backup restituisce un alert in caso di backup fallito		Parziale		Parziale														Sì		Parziale		Sì		Sì		Sì																		19				Si consiglia di utilizzare software per la gestione dei backup che restituiscano alert in caso di backup fallito, per garantire l'efficacia del processo di backup.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Vengono conservate almeno 2 copie di sicurezza dei backup?		Verificare se sono conservate almeno 2 copie di sicurezza dei backup		Sì		Sì														Sì		Parziale		Sì		Sì		Sì																						Si consiglia di mantenere almeno due copie di sicurezza dei backup.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Esiste almeno una copia di backup in cloud remoto ( datacenter proprietario o in outsourcing con distanza > 20 km dal sito primario) che comprenda almeno le informazioni critiche e che sia predisposta con parametri adatti a un ripristino dei sistemi in tempi utili al mantenimento della continuità operativa? 		Verificare se esiste almeno una copia di backup in cloud remoto ( datacenter proprietario o in outsourcing con distanza > 20 km dal sito primario) che comprenda almeno le informazioni critiche e che sia predisposta con parametri adatti a un ripristino dei sistemi in tempi utili al mantenimento della continuità operativa		Parziale		Parziale														Sì		Parziale		Sì		Sì		Sì																		20				Si raccomanda di avere una copia di backup in cloud remoto per le informazioni critiche e di predisporre i parametri adatti al ripristino dei sistemi.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Esistono almeno tre copie di backup (principale in sede, locale in un edificio separato e in cloud remotizzato)?		Verificare se esistono almeno tre copie di backup (principale in sede, locale in un edificio separato e in cloud remotizzato)		Sì		Sì														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di mantenere almeno tre copie di backup: una principale in sede, una locale in un edificio separato e una in cloud remotizzato, per una maggiore sicurezza dei dati.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Le copie di backup sono protette mediante l'utilizzo di protocolli crittografici?		Le copie di backup sono protette mediante l'utilizzo di protocolli crittografici		No		No														Sì		Parziale		Sì		Sì		Sì																		21				Si suggerisce di proteggere le copie di backup mediante l'utilizzo di protocolli crittografici, per assicurare l'integrità e la confidenzialità dei dati salvati.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		OBBLIGATORIO						Le copie di backup vengono conservate in edifici separati?		Verificare se le copie di backup sono conservate in edifici separati				No																Parziale		Sì		Parziale		Sì																						Si suggerisce di tenere copie di backup in edifici separati e dotati di misure di sicurezza fisica e ambientale.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		FACOLTATIVO						I siti backup e/o datacenter e/o i siti di DR sono dotati di misure di sicurezza fisica e ambientale (controllo accessi, sistemi antincendio…) e sono locati in ambienti separati?		Verificare se i siti backup e/o datacenter e/o i siti di DR sono dotati di misure di sicurezza fisica e ambientale (controllo accessi, sistemi antincendio…) e sono locati in ambienti separati				No																		Sì		Parziale		Sì																						Si consiglia di dotare i siti backup, datacenter e siti di Disaster Recovery (DR) di misure di sicurezza fisica e ambientale, come controllo degli accessi e sistemi antincendio, e di collocarli in ambienti separati per garantire una maggiore protezione.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-4 |  I backup delle informazioni sono eseguiti, amministrati e verificati 		PR.IP-4		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		FACOLTATIVO						Vengono condotti test per verificare la capacità di ripristino dei backup in ambiente separato con frequenza regolare?		Verificare se sono effettuati dei test per verificare la capacità di ripristino dei backup 
- in ambiente separato con frequenza regolare -				No																		Sì		Parziale		Sì																						Si consiglia di effettuare test regolari per verificare la capacità di ripristino dei backup.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		FACOLTATIVO						Tutte le copie di backup rispettano le tempistiche di ripristino identificate ai fini di garantire la continuità operativa?		Tutte le copie di backup rispettano le tempistiche di ripristino identificate ai fini di garantire la continuità operativa				No																				Parziale		Sì																						Si raccomanda che tutte le copie di backup rispettino le tempistiche di ripristino necessarie a garantire la continuità operativa.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		FACOLTATIVO						I backup sono effettuati con RPO/RTO/frequenza/retention sufficienti a garantire la continuità dei serizi critici in caso di disastro/malfunzionamento?		Verificare se i backup sono effettuati con RPO/RTO/frequenza/retention sufficienti a garantire la continuità dei serizi critici in caso di disastro/malfunzionamento				No																						Sì																						Si suggerisce di verificare che i backup siano effettuati con RPO/RTO/frequenza/retention sufficienti a garantire la continuità dei servizi critici.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		Continuity		Backup, DR & Continuity								Information Protection Processes and Procedures		FACOLTATIVO						Il ripristino della copia di backup remoto utilizza sistemi di ridondanza in tempo reale o inferiore alle 2 ore?		Il ripristino della copia di backup remoto utilizza sistemi di ridondanza in tempo reale o inferiore alle 2 ore				No																						Sì																						Si consiglia di utilizzare sistemi di ridondanza in tempo reale o inferiore alle 2 ore per il ripristino della copia di backup remoto.		Information Protection Processes and Procedures
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		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating		Domanda 25 | Aggiornamento So􀅌ware e sistemi operativi
È previsto un processo organizzativo che aggiorni all'ultima versione i software (inclusi i firmware e i sistemi operativi) in uso e dismeta quelli obsoleti?		Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS) 
È previsto un processo organizzativo che aggiorni all'ultima versione i software (inclusi i firmware e i sistemi operativi) in uso e dismetta quelli obsoleti?		Domanda 8 		Information Protection Processes and Procedures		OBBLIGATORIO						Sono previste politiche o prassi consolidate per la pianificazione degli aggiornamenti SW e dei sistemi operativi?		Verificare se sono previste procedure o prassi consolidate per la pianificazione degli aggiornamenti Software e dei sistemi operativi		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2												22				Si raccomanda di pianificare aggiornamenti SW e dei sistemi operativi attraverso procedure o prassi consolidate.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating								Information Protection Processes and Procedures		OBBLIGATORIO						E' individuato un responsabile/amministratore di sistema incaricato di verificare ed effettuare periodicamente aggiornamenti SW e OS su dispositivi client e server?		Verificare se è individuato un responsabile/amministratore di sistema incaricato di verificare ed effettuare periodicamente aggiornamenti SW e OS su dispositivi client e server		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		23				Si suggerisce di nominare un amministratore di sistema responsabile per l'effettuazione periodica degli aggiornamenti SW e OS sui dispositivi client e server.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating				NOTE Domanda 8 		NOTE Doman		Information Protection Processes and Procedures		OBBLIGATORIO						Le  politiche/procedure per l'aggiornamento OS e SW sono condivise con la popolazione aziendale?		Le  politiche/procedure per l'aggiornamento OS e SW sono formalizzate per iscritto e condivise tutto il personale aziendale		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		24				Si raccomanda di formalizzare per iscritto le politiche/procedure di aggiornamento OS e SW e di condividerle con tutto il personale aziendale.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating				Inserire nota (max 200 caratteri)		Inserire n		Information Protection Processes and Procedures		OBBLIGATORIO						Gli aggiornamenti SW OS vengono effettuati su tutti i dispositivi azienzali?		Verificare se gli aggiornamenti SW OS sono effettuati su tutti i dispositivi aziendali		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		25				Si suggerisce di effettuare gli aggiornamenti SW e OS su tutti i dispositivi aziendali.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating								Information Protection Processes and Procedures		OBBLIGATORIO						L'azienda si dota di strumenti di rilevazione e aggiornamento automatici e centralizzati per apparati client e server?		Verificare se l'azienda si dota di strumenti di rilevazione e aggiornamento automatici e centralizzati per apparati client e server		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		26				Si consiglia di adottare strumenti di rilevazione e aggiornamento automatici e centralizzati per i dispositivi client e server.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating								Information Protection Processes and Procedures		OBBLIGATORIO						Gli aggiornamenti vengono effettuati anche sui dispositivi Opearational Technology (OT)/di controllo industriale (p.e: PLC, SCADA etc.) (rispondere sì anche se non presenti)		Gli aggiornamenti vengono effettuati anche sui dispositivi Operational Technology (OT)/di controllo industriale (p.e: PLC, SCADA etc.) 
(in caso l'azienda non sia dotata di dispositivi OT rispondere sì per poter proseguire)		Parziale		Parziale														Sì		Parziale		Sì		Sì		Sì																		27				Si raccomanda di effettuare aggiornamenti anche sui dispositivi Operational Technology (OT)/di controllo industriale in base alle segnalazioni dei reparti IT/Operation interni o dei produttori.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating								Information Protection Processes and Procedures		OBBLIGATORIO						Gli aggiornamenti in ambito OT sono effettuati periodicamente su segnalazione dei reparti IT/Operation interni e/o su segnalazione dei produttori? (rispondere sì anche se non presenti)		Gli aggiornamenti in ambito OT sono effettuati periodicamente su segnalazione dei reparti IT/Operation interni e/o su segnalazione dei produttori
 (in caso l'azienda non sia dotata di dispositivi OT rispondere sì per poter proseguire)		No		No														Sì		Parziale		Sì		Sì		Sì																		28				Si raccomanda di effettuare aggiornamenti periodici in ambito Operational Technology (OT) basandosi su segnalazioni dei reparti IT/Operation interni o dei produttori, anche se tali tecnologie non sono presenti.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating								Information Protection Processes and Procedures		OBBLIGATORIO						Tali aggiornamenti in ambito OT sono effettuati automaticamente almeno per la maggior parte delle tecnologie OT? (rispondere sì anche se non presenti)		Tali aggiornamenti in ambito OT sono effettuati automaticamente almeno per la maggior parte delle tecnologie OT 
(in caso l'azienda non sia dotata di dispositivi OT rispondere sì per poter proseguire)				No																Parziale		Sì		Parziale		Sì																						Si suggerisce che gli aggiornamenti in ambito OT siano eseguiti automaticamente per la maggior parte delle tecnologie OT.		Information Protection Processes and Procedures

		Information Protection Processes and Procedures		PR.IP-2 |  Viene implementato un processo per la gestione del ciclo di vita dei sistemi (System Development Life Cycle).		PR.IP-2		application security		Software and OS Updating								Information Protection Processes and Procedures		FACOLTATIVO						Gli aggiornamenti in azienda sono testati e valutati prima della loro installazione per assicurare che siano efficaci e non determinino effetti collaterali non tollerabili, es. malfunzionamento di app critiche per l'attività aziendale in seguito ad aggiornamento/upgrade (confrontare i rischi della vulnerabilità al rischio relativo all'installazione dell'aggiornamento) 		Gli aggiornamenti in azienda sono testati e valutati prima della loro installazione per assicurare che siano efficaci e non determinino effetti collaterali non tollerabili.

es. malfunzionamento di app critiche per l'attività aziendale in seguito ad aggiornamento/upgrade (confrontare i rischi della vulnerabilità al rischio relativo all'installazione dell'aggiornamento) 				No																				Parziale		Sì																						Si consiglia di testare e valutare gli aggiornamenti prima della loro installazione per assicurare l'efficacia e prevenire effetti collaterali indesiderati.		Information Protection Processes and Procedures

		D8																D8												3				0		0		1		1		4		3		7		6		8		8		9		0		MANAGED		2						42.8571428571												D8

		Governance		ID.GV-2 |  Ruoli e responsabilità inerenti la cybersecurity sono coordinati ed allineati con i ruoli interni ed i partner esterni		ID.GV-2		Governance		Roles & Responsibilities		Domanda 6 | Ruoli e responsabilità
I ruoli e le responsabilità inerenti alla gestione e alla sicurezza dei sistemi informatici sono stati assegnati e ben compresi dalle persone interessate?		Domanda 9 | Ruoli e responsabilità 
I ruoli e le responsabilità inerenti alla gestione e alla sicurezza dei sistemi informatici sono stati assegnati e ben compresi dalle persone interessate?		Domanda 9 		Governance		OBBLIGATORIO						Sono assegnati Ruoli e Responsabilità per la gestione della sicurezza informatica?		Verificare siano assegnati Ruoli e Responsabilità per la gestione della sicurezza informatica		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2												29				Si consiglia di assegnare ruoli e responsabilità specifici per la gestione della sicurezza informatica.		Governance

		Governance		ID.GV-1 |  È indetificata e resa nota una policy di cybersecurity		ID.GV-1		Governance		Roles & Responsibilities								Governance		OBBLIGATORIO						Tali ruoli vengono assegnati formalmente mediante nomine, mansionari, organigrammi o procedure?		Verificare che i ruoli siano stati assegnati formalmente mediante nomine, mansionari, organigrammi o procedure e che siano stati ben compresi dai responsabili identificati		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		30				Si raccomanda di assegnare formalmente i ruoli attraverso nomine, mansionari, organigrammi o procedure.		Governance

		Governance		ID.GV-2 |  Ruoli e responsabilità inerenti la cybersecurity sono coordinati ed allineati con i ruoli interni ed i partner esterni		ID.GV-2		Governance		Roles & Responsibilities				NOTE Domanda 9 		NOTE Doman		Governance		OBBLIGATORIO						Viene definita l'area di sicurezza di cui sono responsabili i referenti individuati (p.e: sicurezza fisica, sicrezza informatica etc.)?		Verificare se è definita l'area di sicurezza di cui sono responsabili i referenti individuati 
(p.e: sicurezza fisica, sicurezza informatica etc.)		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di definire chiaramente l'area di sicurezza di cui sono responsabili i referenti individuati.		Governance

		Governance		ID.GV-2 |  Ruoli e responsabilità inerenti la cybersecurity sono coordinati ed allineati con i ruoli interni ed i partner esterni		ID.GV-3		Governance		Roles & Responsibilities				Inserire nota (max 200 caratteri)		Inserire n		Governance		OBBLIGATORIO						E' prevista la figura del Cyber Security Manager, con la principale responsabilità di individuare la vulnerabilità, le minacce e le debolezze del sistema di sicurezza aziendale (tale ruolo può coincidere anche con altri ruoli formali come il responsabile IT)		Verificare se è prevista la figura del Cyber Security Manager (INTERNO O ESTERNO), con la principale responsabilità di individuare la vulnerabilità, le minacce e le debolezze del sistema di sicurezza aziendale		Parziale		Parziale																Parziale		Sì		Parziale		Sì																		31				Si consiglia di prevedere la figura del Cyber Security Manager con la responsabilità principale di identificare vulnerabilità, minacce e debolezze del sistema di sicurezza aziendale.		Governance

		Governance		ID.GV-1 |  È indetificata e resa nota una policy di cybersecurity		ID.GV-1		Governance		Roles & Responsibilities								Governance		OBBLIGATORIO						Tali ruoli vengono comunicati alla popolazione aziendale (p.e: mediantec condivisione su portali aziendali/stampa)?		Verificare se i ruoli assegnati per la gestione della sicurezza informatica sono comunicati al personale aziendale (p.e: mediante condivisione su portali aziendali)		No		No																Parziale		Sì		Parziale		Sì																		32				Si raccomanda di comunicare al personale aziendale i ruoli assegnati per la gestione della sicurezza informatica, ad esempio mediante condivisione su portali aziendali.		Governance

		Governance		ID.GV-1 |  È indetificata e resa nota una policy di cybersecurity		ID.GV-1		Governance		Roles & Responsibilities								Governance		FACOLTATIVO						Le responsabilità di tali ruoli sono definite all'interno di un modello organizzativo/operativo che descriva in modo completo i processi comunicativi e di escalation per la gestione degli adempimenti di sicurezza di tutta l'organizzazione?		Verificare se le responsabilità specifiche di ciascun ruolo, sono definite all'interno di un modello organizzativo/operativo che descriva in modo completo i processi comunicativi e di escalation per la gestione degli adempimenti di sicurezza di tutta l'organizzazione				No																				Parziale		Sì																						Si suggerisce di definire in un modello organizzativo/operativo le responsabilità specifiche di ciascun ruolo, descrivendo i processi comunicativi e di escalation per la gestione della sicurezza.		Governance

		D9																D9												2.5				0		0		1		1		2		2		3		3.5		5		4.5		6		0		MANAGED		2						83.3333333333												D9

		Governance		ID.GV-3 |  I requisiti legali in materia di cybersecurity, con l'inclusione degli obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti		ID.GV-3		Legal and compliance		Laws and Regulations		Domanda 8 | Normative e regolamenti
Sono identificate e rispetate le leggi e/o i regolamenti con rilevanza in tema di cyber security che risultino applicabili per l'azienda?		Domanda 10 | Normative e regolamenti 
Sono identificate e rispettate le leggi e/o i regolamenti con rilevanza in tema di cyber security che risultino applicabili per l'azienda?

(NB: per le normative OT verificare nello specifico se l'azienda rientra nel perimeto Cyber Resilience Act o Regolamento Macchine)		Domanda 10		Governance		OBBLIGATORIO						L'azienda si è adeguata alla normativa GDPR (General Data Protection Regulation)?		Verificare se l'azienda è compliant al GDPR (General Data Protection Regulation)

https://commission.europa.eu/law/law-topic/data-protection/reform/what-does-general-data-protection-regulation-gdpr-govern_it#:~:text=Il%20regolamento%20(UE)%202016%2F,di%20persone%2C%20societ%C3%A0%20o%20organizzazioni.		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si consiglia di verificare la conformità dell'azienda al GDPR (General Data Protection Regulation).		Governance

		Governance		ID.GV-3 |  I requisiti legali in materia di cybersecurity, con l'inclusione degli obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti		ID.GV-3		Legal and compliance		Laws and Regulations								Governance		OBBLIGATORIO						L'azienda deve conformarsi ad ulteriori normative che prevedono adempimenti in ambito cybersecurity (p.e: Nis, Cyber Resilience Act, proprietà intellettuale) ? Se sì, l'azienda si è adeguata a tali norme? (rispondere sì sia in caso di adeguamento avvenuto, sia in caso l'azienda non sia sogetta ad ulteriori regolamenti)		Verificare se
l'azienda deve conformarsi ad ulteriori normative che prevedono adempimenti in ambito cybersecurity 
(p.e: Nis, Cyber Resilience Act, proprietà intellettuale) 
Se sì, verificare la compliance (rispondere sì sia in caso di adeguamento avvenuto, sia in caso l'azienda non sia soggetta ad ulteriori regolamenti)		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di valutare la necessità di conformarsi ad ulteriori normative che prevedono adempimenti in ambito cybersecurity.		Governance

		Governance		ID.GV-3 |  I requisiti legali in materia di cybersecurity, con l'inclusione degli obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti		ID.GV-3		Legal and compliance		Laws and Regulations				NOTE Domanda 10		NOTE Doman		Governance		OBBLIGATORIO						L'azienda  definisce procedure, regolamenti o politiche in materia di cybersecurity e/o privacy compliance che vengono condivise con il personale?		Verificare se in azienda sono definite procedure, regolamenti o politiche scritte in materia di cybersecurity e/o privacy compliance		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		33				Si suggerisce di definire procedure, regolamenti o politiche scritte in materia di cybersecurity e/o privacy compliance.		Governance

		Governance		ID.GV-3 |  I requisiti legali in materia di cybersecurity, con l'inclusione degli obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti		ID.GV-3		Legal and compliance		Laws and Regulations				Inserire nota (max 200 caratteri)		Inserire n		Governance		OBBLIGATORIO						Le politiche vengono trasmesse alla popolazione aziendale e alle parti interessate?		Verificare se le politiche vengono trasmesse al personale in forza in azienda e a tutte le parti interessate		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		34				Si consiglia di trasmettere le politiche di cybersecurity e privacy a tutto il personale aziendale e alle parti interessate.		Governance

		Governance		ID.GV-3 |  I requisiti legali in materia di cybersecurity, con l'inclusione degli obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti		ID.GV-3		Legal and compliance		Laws and Regulations								Governance		OBBLIGATORIO						Le politiche vengono aggiornate periodicamente con scadenze prefissate?		Verificare se le politiche vengono aggiornate periodicamente con scadenze prefissate		No		No																Parziale		Sì		Parziale		Sì																		35				Si raccomanda di aggiornare periodicamente le politiche di cybersecurity e privacy con scadenze prefissate.		Governance

		Governance		ID.GV-3 |  I requisiti legali in materia di cybersecurity, con l'inclusione degli obblighi riguardanti la privacy e le libertà civili, sono compresi e gestiti		ID.GV-3		Legal and compliance		Laws and Regulations								Governance		FACOLTATIVO						Vengono eseguiti audit interni per il test periodico delle politiche?		Verificare se è eseguito periodicamente un audit interno per verificare l'efficacia delle politiche scritte e condivise				No																				Parziale		Sì																						Si suggerisce di eseguire audit interni periodicamente per verificare l'efficacia delle politiche scritte e condivise.		Governance

		D10																D10												3				0		0		1		1		3		2.5		4		4		5		5		6		0		MANAGED		2						75												D10

		Risk Management Strategy		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Cybersecurity Budget		Domanda 7 | Allocazione budget
L'azienda investe parte del faturato annuale in a􀆫vità relative alla sicurezza informatica?		Domanda 11 | Allocazione budget
L'azienda prevede un'allocazione annuale di un budget da dedicare ad attività e soluzioni per incrementare la propria postura in ambito di sicurezza informatica?		Domanda 11		Risk Management Strategy		OBBLIGATORIO						E' prevista l'allocazione di un budget per la cybersecurity (anche definito saltuariamente o occasionalmente)?		Verificare se è previsto sia allocato del budget per la cybersecurity (anche definito saltuariamente o occasionalmente)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				DEFINED		3																Si consiglia di allocare un budget specifico per la cybersecurity, definendo le spese in modo ad hoc a discrezione dei responsabili designati o dell'alta direzione.		Risk Management Strategy

		Risk Management Strategy		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Cybersecurity Budget								Risk Management Strategy		OBBLIGATORIO						Le spese in ambito cybersecurity sono  definite ad hoc a discrezione dei responsabili designati o dell'alta direzione?		Verificare se le spese in ambito cybersecurity sono  definite ad hoc a discrezione dei responsabili designati o dell'alta direzione		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		36				Si suggerisce di definire le spese in ambito cybersecurity ad hoc, a discrezione dei responsabili designati o dell'alta direzione, per un approccio flessibile e mirato alla gestione della sicurezza.		Risk Management Strategy

		Risk Management Strategy		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Cybersecurity Budget				NOTE Domanda 11		NOTE Doman		Risk Management Strategy		OBBLIGATORIO						Vengono definite spese in ambito cybersecurity  anche a seguito della rilevazione di incidenti?		Verificare se sono definite spese in ambito cybersecurity ANCHE a seguito della rilevazione di incidenti		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di definire spese in ambito cybersecurity anche a seguito della rilevazione di incidenti.		Risk Management Strategy

		Risk Management Strategy		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Cybersecurity Budget				Inserire nota (max 200 caratteri)		Inserire n		Risk Management Strategy		OBBLIGATORIO						E' prevista l'allocazione di un budget specifico per la cybersecurity in modo PROATTIVO (si adopera per prevenire gli incidenti futuri e i C-levels hanno maggiore consapevolezza rispetto alle problematiche di sicurezza)		Verificare se è prevista l'allocazione di un budget specifico per la cybersecurity in modo PROATTIVO
 (si adopera per prevenire gli incidenti futuri e i C-levels hanno maggiore consapevolezza rispeto alle problematiche di sicurezza)		Parziale		Parziale																Parziale		Sì		Parziale		Sì																		37				Si suggerisce di adottare un approccio proattivo nell'allocazione del budget per la cybersecurity, per prevenire gli incidenti futuri e aumentare la consapevolezza dei livelli dirigenziali rispetto alle problematiche di sicurezza.		Risk Management Strategy

		Risk Management Strategy		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-7		Governance		Cybersecurity Budget								Risk Management Strategy		FACOLTATIVO						E' prevista l'allocazione di un budget specifico per la cybersecurity in modo PROGRESSIVO (volto sia alla prevenzione delle minacce sia alla mitigazione degli incidenti)		Valutare se è prevista l'allocazione di un budget specifico per la cybersecurity in modo PROGRESSIVO (volto sia alla prevenzione delle minacce sia alla mitigazione degli incidenti)				0																				Parziale		Sì																				1		Si consiglia di prevedere l'allocazione di un budget specifico per la cybersecurity in modo progressivo, volto sia alla prevenzione delle minacce sia alla mitigazione degli incidenti, per un approccio olistico alla sicurezza informatica.		Risk Management Strategy

		Risk Management Strategy		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Cybersecurity Budget								Risk Management Strategy		FACOLTATIVO						E' previsto un piano di Security Governance Engaged, quale accrescimento costante per l'aggiornamento delle strategie aziendali che prescrivano l'evoluzione sistematica delle risorse dedicate alla sicurezza ed aggiornamento normativo in materia di cyber security		verificare se è previsto un piano di Security Governance Engaged, quale accrescimento costante per l'aggiornamento delle strategie aziendali che prescrivano l'evoluzione sistematica delle risorse dedicate alla sicurezza ed aggiornamento normativo in materia di cybersecurity				0																						Sì																						Si consiglia di prevedere un piano di Security Governance Engaged per l'aggiornamento costante delle strategie aziendali in materia di sicurezza e aggiornamento normativo.		Risk Management Strategy

		D11																D11												3				0		0		1		1		2		2		3		3		4		4		6		0		DEFINED		3						100												D11

		Risk Assessment		ID.RA (GENERIC) | L'impresa comprende il rischio di cybersecurity inerente l'operatività dell'organizzazione (incluse la mission, le funzioni, l'immagine o la reputazione), gli asset e gli individui.		ID.RA (GENERIC)		Governance		Risk and impact management		Domanda 26 | Risk Management Plan (RMP)
Avete definito un RMP che tenga conto dei livelli di gravità delle vulnerabilità, del potenziale impato, delle azioni di mitigazione rispeto alla tipologia degli apparati? Tu􀆫 i rischi e le vulnerabilità identificati nel piano o accaduti in passato, sono gestiti/stati gestiti?		Domanda 12 | Risk Management Plan (RMP)
Avete definito un RMP che tenga conto dei livelli di gravità delle vulnerabilità, del potenziale impatto, delle azioni di mitigazione rispetto alla tipologia degli apparati? Tutti i rischi e le vulnerabilità identificati nel piano o accaduti in passato, sono gestiti/stati gestiti?		Domanda 12		Risk Assessment		OBBLIGATORIO						Vengono svolte attività di analisi del rischio o degli impatti (p.e: BIA) in azienda?		Verificare se in azienda sono svolte attività di analisi del rischio o degli impatti (p.e: BIA)		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												38				Si raccomanda di svolgere attività di analisi del rischio o degli impatti, definendo una metodologia specifica che includa anche aspetti di information/cyber security.		Risk Assessment

		Risk Assessment		ID.RA (GENERIC) | L'impresa comprende il rischio di cybersecurity inerente l'operatività dell'organizzazione (incluse la mission, le funzioni, l'immagine o la reputazione), gli asset e gli individui.		ID.RA (GENERIC)		Governance		Risk and impact management								Risk Assessment		OBBLIGATORIO						E' definita una metodologia specifica per la valutazione dei rischi o degli impatti che includano anche aspetti di information/cyber security?		Verificare se in azienda è definita una metodologia specifica per la valutazione dei rischi o degli impatti che includano anche aspetti di information/cyber security		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		39				Si raccomanda di adottare una metodologia specifica per la valutazione dei rischi o degli impatti che includa aspetti di information/cyber security, per un'analisi approfondita delle vulnerabilità aziendali.		Risk Assessment

		Risk Assessment		ID.RA-2/ID.RA-4 |  L'organizzazione riceve informazioni su minacce, vulnerabilità ed altri dati configurabili come Cyber Threat Intelligence da fonti esterne (e.g. CERT, fonti aperte, forum di information sharing) &  Sono identificati i potenziali impatti sul business e le relative probabilità di accadimento		ID.RA-2/ID.RA-4		Governance		Risk and impact management				NOTE Domanda 12		NOTE Doman		Risk Assessment		OBBLIGATORIO						Tale metodologia tiene in considerazione almeno le minacce e/o gli impatti potenziali sugli asset aziendali?		Verificare se in azienda l'eventuale metodologia definita, tiene in considerazione almeno le minacce e/o gli impatti potenziali sugli asset aziendali		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		40				Si suggerisce di assicurare che la metodologia adottata per la valutazione dei rischi consideri le minacce e gli impatti potenziali sugli asset aziendali, per una gestione efficace dei rischi.		Risk Assessment

		Risk Assessment		ID.RA (GENERIC) | L'impresa comprende il rischio di cybersecurity inerente l'operatività dell'organizzazione (incluse la mission, le funzioni, l'immagine o la reputazione), gli asset e gli individui.		ID.RA (GENERIC)		Governance		Risk and impact management				Inserire nota (max 200 caratteri)		Inserire n		Risk Assessment		OBBLIGATORIO						Viene individuato formalmente un responsabile o un'unità operativa incaricati di condurre l'analisi del rischio?		Verificare se in azienda è stato  individuato formalmente un responsabile o un'unità operativa incaricati di condurre l'analisi del rischio		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		41				Si suggerisce di individuare formalmente un responsabile o un'unità operativa incaricati di condurre l'analisi del rischio.		Risk Assessment

		Risk Assessment		ID.RA-1 |  Le vulnerabilità delle risorse (es. sistemi, locali, dispositivi) dell'organizzazione sono identificate e documentate		ID.RA-1		Governance		Risk and impact management								Risk Assessment		OBBLIGATORIO						Vengono svolti periodicamente nel contesto dell'analisi del rischio attività di Cybersecurity Maturity Assessment o valutazioni del livello di sicurezza informatica al fine di individuare il livello di vulnerabilità?		Verificare se in azienda sono svolti periodicamente, nel contesto dell'analisi, del rischio attività di Cybersecurity Maturity Assessment o valutazioni del livello di sicurezza informatica al fine di individuare il livello di vulnerabilità		No		No										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		42				Si consiglia di svolgere periodicamente attività di Cybersecurity Maturity Assessment o valutazioni del livello di sicurezza informatica per individuare il livello di vulnerabilità.		Risk Assessment

		Risk Assessment		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Risk and impact management								Risk Assessment		OBBLIGATORIO						Sulla base degli impatti e delle vulnerabilità rilevate viene predisposto un piano di rimedio stabilendo le migliori opzioni di trattamento del rischio a partire da un'analisi costi/benefici?		Verificare se, individuato il livello di vulnerabilità e gli impatti, viene predisposto un piano di rimedio stabilendo le migliori opzioni di trattamento del rischio a partire da un'analisi costi/benefici				No												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di predisporre un piano di rimedio in seguito all'individuazione del livello di vulnerabilità e degli impatti, analizzando le migliori opzioni di trattamento del rischio.		Risk Assessment

		Risk Assessment		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-7		Governance		Risk and impact management								Risk Assessment		OBBLIGATORIO						Il piano di rimedio determina quali informazioni sono coinvolte (individuazione delle informazioni), qual è il corrispondente valore di sicurezza (classificazione) e il potenziale impatto negativo sul business che può derivare dalla mancanza di un'adeguata sicurezza		Il piano di rimedio determina quali informazioni sono coinvolte (individuazione delle informazioni).
Verificare qual è il corrispondente valore di sicurezza (classificazione) e il potenziale impatto negativo sul business che può derivare dalla mancanza di un'adeguata sicurezza				No														Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di determinare quali informazioni sono coinvolte nel piano di rimedio, valutandone il valore di sicurezza e il potenziale impatto negativo sul business.		Risk Assessment

		Risk Assessment		ID.RA (GENERIC) | L'impresa comprende il rischio di cybersecurity inerente l'operatività dell'organizzazione (incluse la mission, le funzioni, l'immagine o la reputazione), gli asset e gli individui.		ID.RA (GENERIC)		Governance		Risk and impact management								Risk Assessment		OBBLIGATORIO						L'analisi del rischio viene condotta periodicamente secondo uno scadenziario prestabilito?		Verificare se l'analisi del rischio viene condotta periodicamente, secondo uno scadenziario prestabilito				No														Sì		Parziale		Sì		Sì		Sì																						Si consiglia di condurre l'analisi del rischio periodicamente, secondo uno scadenziario prestabilito.		Risk Assessment

		Risk Assessment		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Risk and impact management								Risk Assessment		OBBLIGATORIO						Il budget per la gestione della sicurezza informatica viene stabilito anche a partire dall'analisi del rischio?		Verificare se il budget per la gestione della sicurezza informatica viene stabilito anche a partire dall'analisi del rischio				No																Parziale		Sì		Parziale		Sì																						Si raccomanda di stabilire il budget per la gestione della sicurezza informatica anche a partire dall'analisi del rischio.		Risk Assessment

		Risk Assessment		ID.RA-6 |  Sono identificate e prioritizzate le risposte al rischio		ID.RA-6		Governance		Risk and impact management								Risk Assessment		FACOLTATIVO						La valutazione dei rischi viene condotta anche durante l'avviamento e la gestione di tutti i tipi di progetto (non solo in ambito ICT)?		Verificare se i rischi sono valutati anche durante l'avviamento e la gestione di tutti i tipi di progetto (non solo in ambito ICT)				No																				Parziale		Sì																						Si suggerisce di valutare i rischi anche durante l'avviamento e la gestione di tutti i tipi di progetto, non solo in ambito ICT.		Risk Assessment

		Risk Assessment		ID.RA-2 |  L'organizzazione riceve informazioni su minacce, vulnerabilità ed altri dati configurabili come Cyber Threat Intelligence da fonti esterne (e.g. CERT, fonti aperte, forum di information sharing)		ID.RA-2		Governance		Risk and impact management								Risk Assessment		FACOLTATIVO						Vengono utilizzati strumenti di monitoraggio real time della minaccia cibernetica durante le analisi del rischio?		Ve sono  utilizzati strumenti di monitoraggio real time della minaccia cibernetica durante le analisi del rischio				No																						Sì																						Si consiglia di utilizzare strumenti di monitoraggio in tempo reale della minaccia cibernetica durante le analisi del rischio.		Risk Assessment
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		Security continuous monitoring		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		Application Security		Application Management		Domanda 2 | Procedure di installazione e scansione dei sistemi
Sono presenti procedure e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili?
Eseguite regolari scansioni sui sistemi al fine di rilevare la presenza di software (SW) non autorizzato?		Domanda 13 | Procedure di installazione e scansione dei sistemi
Sono presenti procedure e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili?
Eseguite regolari scansioni sui sistemi al fine di rilevare la presenza di software (SW) non autorizzato?		Domanda 13		Security continuous monitoring		OBBLIGATORIO						Sono presenti procedure, prassi e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili (server compresi)?		VERIFICARE SE 
Sono presenti procedure, prassi e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili (server compresi)		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												43				Si raccomanda di implementare procedure, prassi e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili.		Security continuous monitoring

		Security continuous monitoring		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		Application Security		Application Management								Security continuous monitoring		OBBLIGATORIO						Sono definite whitelist o blacklist per la definizione dei sw per cui è consentita l'installazione?		VERIFICARE SE 
Sono definite whitelist o blacklist per la definizione dei sw per cui è consentita l'installazione		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		44				Si suggerisce di definire whitelist o blacklist per la gestione delle installazioni software consentite.		Security continuous monitoring

		Security continuous monitoring		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		Application Security		Application Management				NOTE Domanda 13		NOTE Doman		Security continuous monitoring		OBBLIGATORIO						Vengono eseguite scansioni sui sistemi al fine di rilevare la presenza di software non autorizzato?		VERIFICARE SE 
sono eseguite scansioni sui sistemi al fine di rilevare la presenza di software non autorizzato		No		No										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		45				Si consiglia di eseguire scansioni sui sistemi per rilevare la presenza di software non autorizzato, come misura preventiva contro minacce alla sicurezza informatica.		Security continuous monitoring

		Security continuous monitoring		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		Application Security		Application Management				Inserire nota (max 200 caratteri)		Inserire n		Security continuous monitoring		OBBLIGATORIO						Le scansioni vengono eseguite con cadenza periodica e regolare (p.e: una volta al mese?)		VERIFICARE SE 
Le scansioni sono  eseguite con cadenza periodica e regolare (p.e: una volta al mese)				No												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si consiglia di eseguire scansioni sui sistemi per rilevare la presenza di software non autorizzato, con cadenza periodica e regolare.		Security continuous monitoring

		Security continuous monitoring		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		Application Security		Application Management								Security continuous monitoring		OBBLIGATORIO						Viene applicato il principio del privilegio minimo all'installazione di software sui sistemi in esercizio?		Viene applicato il principio del privilegio minimo all'installazione di software sui sistemi in esercizio?				No																Parziale		Sì		Parziale		Sì																						Si raccomanda di applicare il principio del privilegio minimo all'installazione di software sui sistemi in esercizio.		Security continuous monitoring

		Security continuous monitoring		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		Application Security		Application Management								Security continuous monitoring		FACOLTATIVO						Le scansioni sono programmate automaticamente e il principio del privilegio minimo è gestito mediante specifici sw di PAM (Privilege Access Management) o credenziali di dominio che consentono le modifiche solo al personale autorizzato anche sui dispositivi client?		VERIFICARE SE 
Le scansioni sono programmate automaticamente e il principio del privilegio minimo è gestito  mediante 
specifici sw di PAM (Privilege Access Management) o 
credenziali di dominio che consentono le modifiche solo al personale autorizzato anche sui dispositivi client				No																				Parziale		Sì																						Si suggerisce di programmare automaticamente le scansioni e di gestire il principio del privilegio minimo mediante specifici software di Privilege Access Management o credenziali di dominio.		Security continuous monitoring
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		Security continuous monitoring		DE.CM-8 |  Vengono svolte scansioni per l'identificazione di vulnerabilità		DE.CM-8		Threat and vulnerability management		Vulnerability Assessment		Domanda 5 | Vulnerability Assessment (VA) e Penetration Test (PT)
Sono state previste o svolte a􀆫vità di Vulnerability Assessment (VA) e Penetration Test (PT)?		Domanda 14 | Vulnerability Assessment (VA) e Penetration Test (PT)
Sono state previste o svolte attività di Vulnerability Assessment (VA) e Penetration Test (PT)?		Domanda 14		Security continuous monitoring		OBBLIGATORIO						Vengono svolte o sono state svolte attività di VA o PT?		Verificare se sono svolte o sono state svolte attività di VA o PT				0						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INCOMPLETE		0																Si raccomanda di svolgere attività di VA e PT		Security continuous monitoring

		Security continuous monitoring		DE.CM-8 |  Vengono svolte scansioni per l'identificazione di vulnerabilità		DE.CM-8		Threat and vulnerability management		Vulnerability Assessment								Security continuous monitoring		OBBLIGATORIO						Vengono svolte con cadenza periodica secondo scadenziari prestabiliti?		Vengono svolte con cadenza periodica secondo scadenziari prestabiliti		No		No								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		46				Si consiglia di effettuare VA o PT con cadenza periodica secondo scadenziari prestabiliti, su tutti gli asset critici per l'azienda.		Security continuous monitoring

		Security continuous monitoring		DE.CM-8 |  Vengono svolte scansioni per l'identificazione di vulnerabilità		DE.CM-8		Threat and vulnerability management		Vulnerability Assessment				NOTE Domanda 14		NOTE Doman		Security continuous monitoring		OBBLIGATORIO						Vengono svolte su tutti gli asset ritenuti critici per l'azienda? (solo per alcuni asset specifici che sono stati selezionati per la loro rilevanza in azienda)		Vengono svolte su tutti gli asset ritenuti critici per l'azienda				No												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di svolgere scansioni di sicurezza su tutti gli asset ritenuti critici per l'azienda, selezionando specificamente quelli di maggiore rilevanza per la protezione dei dati e delle operazioni aziendali.		Security continuous monitoring

		Security continuous monitoring		DE.CM-8 |  Vengono svolte scansioni per l'identificazione di vulnerabilità		DE.CM-9		Threat and vulnerability management		Vulnerability Assessment				Inserire nota (max 200 caratteri)		Inserire n		Security continuous monitoring		OBBLIGATORIO						Sono correlati ad un processo di cyber risk assessment con rispettivi action plan		Sono correlati ad un processo di cyber risk assessment con rispettivi action plan				No														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di correlare le scansioni a un processo di valutazione del rischio cyber, con relativo piano di azione.		Security continuous monitoring

		Security continuous monitoring		DE.CM-8 |  Vengono svolte scansioni per l'identificazione di vulnerabilità		DE.CM-8		Threat and vulnerability management		Vulnerability Assessment								Security continuous monitoring		OBBLIGATORIO						Vengono svolte su tutti gli asset presenti in azienda?		Vengono svolte su tutti gli asset presenti in azienda				No																Parziale		Sì		Parziale		Sì																						Si raccomanda di svolgere scansioni di sicurezza su tutti gli asset presenti in azienda, per garantire una copertura completa e uniforme.		Security continuous monitoring

		Security continuous monitoring		DE.CM-8 |  Vengono svolte scansioni per l'identificazione di vulnerabilità		DE.CM-8		Threat and vulnerability management		Vulnerability Assessment								Security continuous monitoring		FACOLTATIVO						Vengono gestite mediante appositi tool di Issue Tracking (Monitoraggio dei problemi)/Project Management?		Vengono gestite mediante appositi tool di Issue Tracking (Monitoraggio dei problemi)/Project Management				No																				Parziale		Sì																						Si suggerisce di estendere le scansioni di sicurezza a tutti gli asset presenti in azienda, gestendole mediante appositi strumenti di Issue Tracking/Project Management.		Security continuous monitoring
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		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection		Domanda 10 | Protezione da malware
Sono installati e regolarmente aggiornati software di protezione a􀆫 a rilevare la presenza e bloccare l'esecuzione di malware (antivirus, anti-malware) su tu􀆫 i sistemi e dispositivi (es. smartphone, laptop, desktop server...)?		Domanda 15 | Endpoint Protection
Sono installati e regolarmente aggiornati software di protezione atti a rilevare la presenza e bloccare l'esecuzione di malware (antivirus, anti-malware) su tutti i sistemi e dispositivi (es. smartphone, laptop, desktop server...)?		Domanda 15		Security continuous monitoring		OBBLIGATORIO						Sono installati strumenti di sicurezza informatica atti a rilevare la presenza e bloccare l'esecuzione di malware (antivirus/antimalware)?		Sono installati strumenti di sicurezza informatica atti a rilevare la presenza e bloccare l'esecuzione di malware (antivirus/antimalware)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si consiglia di installare strumenti di sicurezza informatica per rilevare e bloccare l'esecuzione di malware su tutti gli asset critici per il business.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection								Security continuous monitoring		OBBLIGATORIO						Tutti gli asset ritenuti Critici per il business sono protetti da Antimalware/Antivirus?		Tutti gli asset ritenuti Critici per il business sono protetti da Antimalware/Antivirus		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di assicurare che tutti gli asset ritenuti critici per il business siano protetti da soluzioni Antimalware/Antivirus, per prevenire attacchi e minacce informatiche.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection				NOTE Domanda 15		NOTE Doman		Security continuous monitoring		OBBLIGATORIO						Esistono politiche di aggiornamento e di utilizzo di tali strumenti?		Esistono politiche di aggiornamento e di utilizzo degli strumenti di sicurezza informatica		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		47				Si suggerisce di definire e formalizzare politiche di aggiornamento e di utilizzo degli strumenti Antimalware/Antivirus, rendendole accessibili e consultabili da tutto il personale aziendale.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection				Inserire nota (max 200 caratteri)		Inserire n		Security continuous monitoring		OBBLIGATORIO						Tali politiche sono state formalizzate mediante politiche/procedure condivise e consultabili dal personale?		 Le politiche di aggiornamento sono state formalizzate mediante procedure scritte		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		48				Si raccomanda di definire politiche di aggiornamento e di utilizzo degli strumenti di sicurezza informatica, formalizzandole mediante procedure scritte.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection								Security continuous monitoring		OBBLIGATORIO						Gli aggiornamenti degli strumenti sono effettuati periodicamente mediante supervisione del responsabile incaricato e/o in modo automatico?		Gli aggiornamenti degli strumenti sono effettuati periodicamente mediante supervisione del responsabile incaricato		No		No														Sì		Parziale		Sì		Sì		Sì																		49				Si raccomanda di effettuare gli aggiornamenti degli strumenti di sicurezza periodicamente, sotto la supervisione del responsabile incaricato, o di automatizzare tale processo per mantenere costante la protezione.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection								Security continuous monitoring		OBBLIGATORIO						Vengono eseguite scansioni Malware periodiche sui dispositivi?		Vengono eseguite scansioni Malware periodiche su tutti i dispositivi				No														Sì		Parziale		Sì		Sì		Sì																						Si consiglia di eseguire scansioni Malware periodiche su tutti i dispositivi, per identificare e neutralizzare tempestivamente eventuali minacce.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection								Security continuous monitoring		FACOLTATIVO						Le scansioni sono pianificate automaticamente?		Le scansioni sono pianificate automaticamente				No																		Sì		Parziale		Sì																						Si suggerisce di effettuare periodicamente scansioni Malware su tutti i dispositivi, pianificando automaticamente tali scansioni.		Security continuous monitoring

		Security continuous monitoring		DE.CM-3 |  Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cybersecurity		DE.CM-3		Threat and vulnerability management		Endpoint Protection								Security continuous monitoring		FACOLTATIVO						Sono utilizzati strumenti EDR (Endpoint Detection and Response)/XDR (eXtended Detection and Response) con controllo e privilegi centralizzati (gli utenti non possono modificare le impostazioni dei SW antivirus sui propri dispositivi)?		Sono utilizzati strumenti EDR (Endpoint Detection and Response)/XDR (eXtended Detection and Response) con controllo e privilegi centralizzati (gli utenti non possono modificare le impostazioni dei SW antivirus sui propri dispositivi)				No																				Parziale		Sì																						Si consiglia di utilizzare strumenti EDR (Endpoint Detection and Response)/XDR (eXtended Detection and Response) con controllo e privilegi centralizzati.		Security continuous monitoring
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		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Password Management		Domanda 11 | Gestione password
Le password sono diverse per ogni account e di complessità adeguata?
Chi si occupa di gestire e configurare gli applicativi e le relative credenziali?		Domanda 16 | Gestione password
Le password (PW) sono diverse per ogni account e di complessità adeguata?
Chi si occupa di gestire e configurare gli applicativi e le relative credenziali?		Domanda 16		Identity Management, Authentication and Access Control		OBBLIGATORIO						Sono previsti metodi di autenticazione per i diversi sistemi/dispositivi informatici (p.e:username e PW)?		Sono previsti metodi di autenticazione per i diversi sistemi/dispositivi informatici (p.e:username e PW)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si raccomanda di prevedere metodi di autenticazione specifici per i diversi sistemi/dispositivi informatici, richiedendo la modifica obbligatoria delle credenziali di default.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-1 |  Le identità digitali e le credenziali di accesso per gli utenti, i dispositivi e i processi autorizzati sono amministrate, verificate, revocate e sottoposte a audit sicurezza		PR.AC-1		identity and access management		Password Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						A seguito dell'attivitazione di una nuova utenza è prevista la modifica obbligatoria delle credenziali di default da parte dell'utente? 		A seguito dell'attivazione di una nuova utenza è prevista la modifica obbligatoria delle credenziali di default da parte dell'utente?		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di prevedere, per le nuove utenze, la modifica obbligatoria delle credenziali di default da parte dell'utente, per rafforzare la sicurezza delle autenticazioni.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Password Management				NOTE Domanda 16		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						Sono definite prassi consolidate o procedure per la gestione delle password?		Sono definite prassi consolidate o procedure per la gestione delle password		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si suggerisce di definire prassi consolidate o procedure per la gestione delle password, condividendo formalmente le politiche per la gestione delle PW con tutto il personale aziendale.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Password Management				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						Le politiche per la gestione delle PW  sono definite formalmente per e condivise e consultabili dalla la popolazione aziendale?		Le politiche per la gestione delle PW  sono definite formalmente per iscritto e condivise con tutto il personale aziendale		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		50				Si suggerisce di stabilire politiche formali per la gestione delle password, garantendo che siano condivise e consultabili da tutta la popolazione aziendale, per promuovere pratiche di sicurezza consapevoli.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-6 |  Le identità sono comprovate, associate a credenziali e verificate durante le interazioni		PR.AC-6		identity and access management		Password Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le password hanno complessità equivalente a un minimo di 8 caratteri con obbligo di utilizzo di caratteri alfanumerici e simboli?		Le password hanno complessità equivalente a un minimo di 8 caratteri con obbligo di utilizzo di caratteri alfanumerici e simboli		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		51				Si consiglia di impostare password con una complessità equivalente a un minimo di 8 caratteri, includendo l'obbligo di utilizzo di caratteri alfanumerici e simboli.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Password Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						L'aggiornamento e la complessità delle password vengono verificate e/o supervisionate periodicamente  da un responsabile designato?		L'aggiornamento e la complessità delle password vengono verificate e/o supervisionate periodicamente  da un responsabile designato		No		No																Parziale		Sì		Parziale		Sì																		52				i raccomanda di supervisionare periodicamente l'aggiornamento e la complessità delle password da parte di un responsabile designato.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Password Management								Identity Management, Authentication and Access Control		FACOLTATIVO						Viene effettuato un aggiornamento almento mensile di tutte le password?		Viene effettuato un aggiornamento almento trimestrale di tutte le password				No																				Parziale		Sì																						Si suggerisce di effettuare un aggiornamento almeno mensile di tutte le password.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Password Management								Identity Management, Authentication and Access Control		FACOLTATIVO						Vengono utilizzate credenziali di dominio con un controllo centralizzato degli aggiornamenti e della complessità delle password? (p.e: utilizzo di un dominio comune per tutte le identità digitali degli utenti, esempi comuni sono le credenziali Microsoft 365 o Google Workspace)		Vengono utilizzate credenziali di dominio con un controllo centralizzato degli aggiornamenti e della complessità delle password				No																						Sì																						Si consiglia di utilizzare credenziali di dominio con controllo centralizzato degli aggiornamenti e della complessità delle password, ad esempio attraverso l'uso di domini comuni come Microsoft 365 o Google Workspace, per una gestione sicura e uniforme delle identità digitali.		Identity Management, Authentication and Access Control
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		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Authentication		Domanda 12 | Metodi di autenticazione
Viene valutato l'utilizzo dei sistemi di autenticazione più sicuri offerti dal provider del servizio (es. Autenticazione a due fatori)?		Domanda 17 | Metodi di autenticazione
Viene valutato l'utilizzo dei sistemi di autenticazione più sicuri offerti dal provider del servizio (es. Autenticazione a due fattori)?		Domanda 17		Identity Management, Authentication and Access Control		OBBLIGATORIO						Viene utilizzato un SW di PW management? (soluzioni opensource o a pagamento)		Viene utilizzato un SW di PW management - (soluzioni opensource o a pagamento)		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												53				Si consiglia di utilizzare un software di gestione delle password per tutte le utenze esistenti, sia soluzioni opensource che a pagamento.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Authentication								Identity Management, Authentication and Access Control		OBBLIGATORIO						Il PW manager viene utilizzato in modo sistematico per tutte le utenze esistenti?		Il PW manager viene utilizzato in modo sistematico per tutte le utenze esistenti		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		54				i suggerisce di adottare l'uso sistematico di un gestore di password (PW manager) per tutte le utenze esistenti, al fine di migliorare la sicurezza delle credenziali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Authentication				NOTE Domanda 17		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						Vengono utilizzati SW per l'autenticazione multifattore (MFA)?		Vengono utilizzati SW per l'autenticazione multifattore (MFA)		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		55				Si raccomanda di implementare software per l'autenticazione multifattore (MFA) per rafforzare i sistemi di accesso e proteggere le risorse aziendali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-7 |  Le modalità di autenticazione (es. autenticazione a fattore singolo o multiplo) per gli utenti, i dispositivi e altri asset sono commisurate al rischio della transazione (es. rischi legati alla sicurezza e privacy degli individui e altri rischi dell'organizzazione)		PR.AC-7		identity and access management		Authentication				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						La MFA viene utilizzata in modo sistematico per tutte le utenze esistenti?		La MFA viene utilizzata in modo sistematico per tutte le utenze esistenti		No		No																Parziale		Sì		Parziale		Sì																		56				Si raccomanda di adottare l'uso sistematico della Multi-Factor Authentication (MFA) per tutte le utenze esistenti.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-6 |  Le identità sono comprovate, associate a credenziali e verificate durante le interazioni		PR.AC-6		identity and access management		Authentication								Identity Management, Authentication and Access Control		FACOLTATIVO						Vengono utilizzate credenziali di dominio? (p.e: utilizzo di un dominio comune per tutte le identità digitali degli utenti, esempi comuni sono le credenziali Microsoft 365 o Google Workspace)		Verificare se sono utilizzate credenziali di dominio

(p.e: utilizzo di un dominio comune per tutte le identità digitali degli utenti, esempi comuni sono le credenziali Microsoft 365 o Google Workspace)				No																		Sì		Parziale		Sì																						Si consiglia di utilizzare credenziali di dominio per una migliore gestione degli accessi e dei privilegi		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-6 |  Le identità sono comprovate, associate a credenziali e verificate durante le interazioni		PR.AC-6		identity and access management		Authentication								Identity Management, Authentication and Access Control		FACOLTATIVO						Le credenziali di dominio vengono utilizzate per tutte le utenze e/o in caso di utilizzo di credenziali non di dominio vengono applicate le stesse misure di sicurezza delle credenziali a tutte le utenze esistenti (MFA + PW manager)?		Le credenziali di dominio vengono utilizzate per tutte le utenze e/o in caso di utilizzo di credenziali non di dominio vengono applicate le stesse misure di sicurezza delle credenziali a tutte le utenze esistenti (MFA + PW manager)				No																				Parziale		Sì																						Si suggerisce di applicare le stesse misure di sicurezza delle credenziali di dominio a tutte le utenze, anche in caso di utilizzo di credenziali non di dominio.		Identity Management, Authentication and Access Control
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		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management		Domanda 13 +16 | Gestione dei privilegi
L'accesso ai sistemi informatici, remoto o locale è opportunamente protetto e prevede utenze personali non condivise? I vecchi account non più utilizzati sono stati disa􀆫vati?
Avete un inventario aggiornato di tutte le utenze, garantendo che ciascuna di esse sia debitamente e formalmente autorizzata e formata?
Avete assegnato i privilegi di amministrazione ai soli utenti che hanno le competenze adeguate e la necessità operativa di modificare la configurazione dei sistemi?		Domanda 18 | Gestione dei privilegi

Avete assegnato i privilegi di amministrazione ai soli utenti che hanno le competenze adeguate e la necessità operativa di modificare la configurazione dei sistemi?
Avete un inventario aggiornato di tutte le utenze, garantendo che ciascuna di esse sia debitamente e formalmente autorizzata e formata?
Esistono credenziali condivise tra più utenti?
Esistono credenziali condivise per i portali di alcuni fornitori sui quali l'account è registrato un account aziendale unico accessibile da più utenti?		Domanda 18		Identity Management, Authentication and Access Control		OBBLIGATORIO		OBBLIGATORIO		OBBLIGATORIO		Gli amministratori di sistema sono gli unici ad avere privilegi di amministratore sia sui dispositivi client sia sui server e/o esistono politiche di privilegio minimo per determinate tipologie di utente?		Gli amministratori di sistema sono gli unici ad avere privilegi di amministratore sia sui dispositivi client sia sui server e/o esistono politiche di privilegio minimo per determinate tipologie di utente		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si consiglia di limitare i privilegi di amministratore ai soli amministratori di sistema, sia sui dispositivi client che sui server, e di adottare politiche di privilegio minimo per determinate tipologie di utente.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Sono gestiti i privilegi di amministratore in modo che gli utenti comuni abbiano solo privilegi limitati allo svolgimento delle loro mansioni anche sui propri dispositivi client?		 I privilegi di amministratore sono gestiti in modo che gli utenti comuni abbiano solo privilegi limitati allo svolgimento delle loro mansioni, anche sui propri dispositivi client		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																		57				Si raccomanda di applicare la limitazione dei privilegi a tutti i servizi e utenze, nominando formalmente gli amministratori di sistema e assicurandosi che le loro competenze siano adeguate.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management				NOTE Domanda 18		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						La limitazione dei privilegi è applicata a tutti i servizi e a tutte le utenze?		La limitazione dei privilegi è applicata a tutti i servizi e a tutte le utenze		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		58				Si consiglia di applicare la limitazione dei privilegi a tutti i servizi e utenze, per minimizzare i rischi legati a potenziali abusi o errori.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						Gli amministratori di sistema vengono nominati formalmente mediante nomina/organigramma e le loro competenze sono adeguate al loro incarico?		Gli amministratori di sistema vengono nominati formalmente mediante nomina/organigramma e le loro competenze sono adeguate al loro incarico		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		59				Si suggerisce di nominare formalmente gli amministratori di sistema attraverso procedure chiare, assicurandosi che le loro competenze siano adeguate agli incarichi affidati.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						E' presente un inventario degli utenti e degli amministratori di sistema  e degli asset associati a ciascuno di essi (client e server)?		E' presente un inventario degli utenti e degli amministratori di sistema  e degli asset associati a ciascuno di essi (client e server)		Parziale		Parziale														Sì		Parziale		Sì		Sì		Sì																		60				Si suggerisce di mantenere un inventario aggiornato degli utenti e degli amministratori di sistema, degli asset associati a ciascuno di essi, e di gestire gli utenti e i loro privilegi in modo sicuro.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Esistono politiche o prassi per la gestione degli utenti e degli amministratori e dei rispettivi privilegi (aggiunta, modifica o rimozione di utenze, potere di modifica) e/o l'aggiornamento dell'inventario?		Esistono politiche o prassi per la gestione degli utenti e degli amministratori e dei rispettivi privilegi (aggiunta, modifica o rimozione di utenze, potere di modifica) e/o l'aggiornamento dell'inventario		No		No														Sì		Parziale		Sì		Sì		Sì																		61				Si raccomanda di stabilire politiche o prassi per la gestione degli utenti e degli amministratori e per la gestione dei rispettivi privilegi, inclusi l'aggiunta, la modifica o la rimozione di utenze.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						L'inventario è aggiornato periodicamente?		L'inventario è aggiornato con periodicità definita				No														Sì		Parziale		Sì		Sì		Sì																						Si consiglia di mantenere l'inventario aggiornato periodicamente, per riflettere accuratamente lo stato corrente delle risorse IT aziendali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-4 |  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-4		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le politiche per la gestione dei privilegi degli utenti e degli amministratori e/o l'aggiornamento dell'inventario sonoe consultabili dal personale?		Le politiche per la gestione dei privilegi degli utenti e degli amministratori e/o l'aggiornamento dell'inventario sono formalizzate per iscritto				No														Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di rendere le politiche per la gestione dei privilegi degli utenti e degli amministratori e l'aggiornamento dell'inventario consultabili dal personale, per promuovere trasparenza e consapevolezza.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-1 |  Le identità digitali e le credenziali di accesso per gli utenti, i dispositivi e i processi autorizzati sono amministrate, verificate, revocate e sottoposte a audit sicurezza		PR.AC-1		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Tutte le utenze esistenti sono uninominali e non esistono utenze condivise?		Tutte le utenze esistenti sono uninominali e non esistono utenze condivise				No																Parziale		Sì		Parziale		Sì																						Si raccomanda di assicurarsi che tutte le utenze esistenti siano uninominali e di evitare l'utilizzo di utenze condivise.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-1 |  Le identità digitali e le credenziali di accesso per gli utenti, i dispositivi e i processi autorizzati sono amministrate, verificate, revocate e sottoposte a audit sicurezza		PR.AC-1		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		FACOLTATIVO						Le politiche di gestione delle utenze e aggiornamento dell'inventario vengono aggiornate con frequenza regolare?		Le politiche di gestione delle utenze e aggiornamento dell'inventario vengono aggiornate con frequenza regolare				No																		Sì		Parziale		Sì																						Si raccomanda di aggiornare regolarmente le politiche di gestione delle utenze e dell'inventario, per assicurare che le pratiche di sicurezza siano sempre allineate con le esigenze aziendali e le minacce emergenti.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-1 |  Le identità digitali e le credenziali di accesso per gli utenti, i dispositivi e i processi autorizzati sono amministrate, verificate, revocate e sottoposte a audit sicurezza		PR.AC-1		identity and access management		Privilege Management								Identity Management, Authentication and Access Control		FACOLTATIVO						L'inventario è aggiornato automaticamente mediante SW specifici?		Verificare se l'inventario è aggiornato automaticamente mediante SW specifici				No																				Parziale		Sì																						Si suggerisce di automatizzare l'aggiornamento dell'inventario mediante software specifici, per garantire una gestione efficiente e tempestiva delle risorse IT.		Identity Management, Authentication and Access Control
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		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management		Domanda 15 | Gestione degli accessi
Il personale può accedere solo alle risorse (informazioni, sistemi e dispositivi) di cui necessita e/o di sua competenza?		Domanda 19 | Gestione degli accessi
Il personale può accedere solo alle risorse (informazioni, sistemi e dispositivi) di cui necessita e/o di sua competenza?
L'accesso ai sistemi informatici, remoto o locale è opportunamente protetto?		Domanda 19		Identity Management, Authentication and Access Control		OBBLIGATORIO						Le regole e le procedure di accesso alle risorse informatiche, ai servizi e alle macchine sono definite mediante prassi consolidate o procedure specifiche?		Le regole e le procedure di accesso alle risorse informatiche, ai servizi e alle macchine sono definite mediante prassi consolidate o procedure specifiche		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1																Si suggerisce di definire regole e procedure specifiche per l'accesso alle risorse informatiche, ai servizi e alle macchine, assegnando autorizzazioni di accesso basate sulle specifiche competenze del personale.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Agli utenti sono assegnate autorizzazioni specifiche di accesso alle risorse, alle informazioni e agli asset ritenuti critici per il business dell'organizzazione (p.e: macchine, dispositivi client, fileserver, cartelle di rete)?		Agli utenti sono assegnate autorizzazioni specifiche di accesso alle risorse, alle informazioni e agli asset ritenuti critici per il business dell'organizzazione (p.e: macchine, dispositivi client, fileserver, cartelle di rete)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																						Si consiglia di assegnare autorizzazioni specifiche di accesso alle risorse, alle informazioni e agli asset critici per il business, basate sulle funzioni e responsabilità degli utenti, per proteggere le risorse vitali dell'organizzazione.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management				NOTE Domanda 19		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						Nel contesto delle politiche o prassi è definito un processo formale per l'attivazione dei permessi di accesso (p.e: la richiesta di accesso a una risorsa da parte di un dipendente viene effettuata al reparto HR e approvata/gestita dal reparto IT)		Nel contesto delle politiche o prassi è definito un processo formale per l'attivazione dei permessi di accesso
(p.e: la richiesta di accesso a una risorsa da parte di un dipendente viene effettuata al reparto HR e approvata/gestita dal reparto IT)		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		62				Si consiglia di stabilire un processo formale per l'attivazione dei permessi di accesso, che preveda anche la disattivazione e le modifiche alle autorizzazioni degli utenti.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						Tale processo tiene conto anche della disattivazione di eventuali permessi di accesso e/o delle modifiche alle atuorizzazioni degli utenti?		Tale processo tiene conto anche della disattivazione di eventuali permessi di accesso e/o delle modifiche alle autorizzazioni degli utenti		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		63				Si consiglia di includere nel processo la disattivazione di eventuali permessi di accesso e/o le modifiche alle autorizzazioni degli utenti, per garantire che l'accesso alle risorse sia sempre attuale e sicuro.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le regole di accesso alle risorse informatiche, ai servizi e alle macchine sono formalizzate mediante procedure o politiche consultabili dal personale?		Le regole di accesso alle risorse informatiche, ai servizi e alle macchine sono formalizzate mediante procedure o politiche scritte		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		64				Si raccomanda di formalizzare mediante procedure o politiche scritte le regole di accesso alle risorse informatiche, e di rivedere e aggiornare periodicamente le autorizzazioni di accesso.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le autorizzazioni di accesso e le politiche sono periodicamente riviste e aggiornate dai responsabili competenti?		Le autorizzazioni di accesso e le politiche sono periodicamente riviste e aggiornate dai responsabili competenti		No		No										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		65				Si raccomanda di sottoporre le autorizzazioni di accesso e le relative politiche a revisioni e aggiornamenti periodici da parte dei responsabili competenti, per adeguarsi alle evoluzioni delle esigenze aziendali e del panorama delle minacce.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le autorizzazioni di accesso sono definite sulla base delle aree di competenza specifiche del personale  (p.e: accesso a spazi specifici per le differenti funzioni aziendali)?		Le autorizzazioni di accesso sono definite sulla base delle aree di competenza specifiche del personale
 (p.e: accesso a spazi specifici per le differenti funzioni aziendali)				No												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di definire le autorizzazioni di accesso sulla base delle aree di competenza specifiche del personale, consentendo l'accesso a spazi e risorse in linea con le funzioni aziendali degli utenti.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le autorizzazioni di accesso sono definite sulla base della classificazione delle informazioni  e/o per ogni singolo utente (p.e.  utenti selezionati che possono accedere a informazioni con un determinato livello di confidenzialità)?		Le autorizzazioni di accesso sono definite sulla base di una classificazione delle informazioni e sull'etichettatura dei documenti?				No														Sì		Parziale		Sì		Sì		Sì																						Si consiglia di stabilire le autorizzazioni di accesso tenendo conto della classificazione delle informazioni e/o personalizzandole per ogni singolo utente, al fine di proteggere i dati sensibili e garantire la conformità normativa.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Viene tenuta traccia delle richieste e delle autorizzazioni concesse mediante un inventario?		Viene tenuta traccia delle richieste e delle autorizzazioni concesse mediante un inventario				No														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di mantenere un inventario aggiornato delle richieste e delle autorizzazioni concesse, per avere un controllo chiaro e tracciabile degli accessi alle risorse aziendali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le richieste di accesso  vengono effettuate mediante specifico tool (p.e:  ticketing)?		Le richieste di accesso  vengono effettuate mediante specifico tool (p.e:  ticketing)				No																Parziale		Sì		Parziale		Sì																						Si suggerisce di gestire le richieste di accesso attraverso un tool specifico, come un sistema di ticketing, per organizzare e documentare efficacemente tali richieste.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3/PR.AC-4 |  L'accesso remoto alle risorse è amministrato &  I diritti di accesso alle risorse e le relative autorizzazioni sono amministrati secondo il principio del privilegio minimo e della separazione delle funzioni		PR.AC-3/PR.AC-4		identity and access management		Access Management								Identity Management, Authentication and Access Control		FACOLTATIVO						Vengono utilizzati specifici SW IAM (Identity and Access Management) o PAM (Privileged Access Management) per l'accesso alle informazioni e alle cartelle di rete e gestione dei privilegi?		Per accedere alle informazioni e alle cartelle di rete e gestione dei privilegi sono utilizzati specifici SW - IAM (Identity and Access Management) o PAM (Privileged Access Management) 				No																				Parziale		Sì																						Si suggerisce di utilizzare strumenti specifici, come sistemi IAM (Identity and Access Management) o PAM (Privileged Access Management), per la gestione dei privilegi e l'accesso alle informazioni e alle cartelle di rete.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		identity and access management		Access Management								Identity Management, Authentication and Access Control		FACOLTATIVO						Al personale esterno vengono assegnate autorizzazioni di accesso ai sistemi con scadenze prefissate mai superiori a 365 giorni monitorate con frequenza almeno semestrale?		Al personale esterno sono assegnate autorizzazioni di accesso ai sistemi con SCADENZE prefissate (mai superiori a 365 giorni) monitorate con FREQUENZA almeno semestrale				No																						Sì																						Si consiglia di assegnare autorizzazioni di accesso ai sistemi al personale esterno con scadenze prefissate, monitorando tali accessi con frequenza almeno semestrale.		Identity Management, Authentication and Access Control
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		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Network Access Management		Accessi esterni alla rete
Sono predisposte reti segmentate/segregate per l'accesso alla rete aziendale da parte di personale esterno?		Domanda 20 | Accessi esterni alla rete 
Sono predisposte reti segmentate/segregate per l'accesso alla rete aziendale da parte di personale esterno?		Domanda 20		Identity Management, Authentication and Access Control		OBBLIGATORIO						E' predisposta una rete guest (p.e: guest WiFi) per l'accesso di utenze esterne (p.e: fornitori, consulenti e ospiti)?		E' predisposta una rete guest (p.e: guest WiFi) per l'accesso di utenze esterne (p.e: fornitori, consulenti e ospiti)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si raccomanda di predisporre una rete guest per l'accesso di utenze esterne, proteggendola con password e rinnovandole almeno giornalmente, e di stabilire limitazioni di accesso almeno pari a quelle della rete interna del personale.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Network Access Management								Identity Management, Authentication and Access Control		OBBLIGATORIO						La rete  guest è protetta da password con rinnovo almeno giornaliero?		La rete  guest è protetta da password con rinnovo almeno giornaliero				0								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di proteggere la rete guest con password aggiornate almeno giornalmente, per migliorare la sicurezza e ridurre il rischio di accessi non autorizzati.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Network Access Management				NOTE Domanda 20		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						Sono stabilite per la rete guest almeno le stesse limitazioni degli accessi alla rete da parte del personale per scoraggiare l'uso della rete guest da parte del personale?		Per scoraggiare l'uso della rete guest da parte del personale: sono stabilite, per la rete guest, ALMENO le stesse limitazioni degli accessi alla rete che può utilizzare il personale		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di applicare alla rete guest le stesse limitazioni di accesso previste per la rete interna del personale, per scoraggiarne l'uso improprio e aumentare la sicurezza complessiva.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Network Access Management				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						La rete guest è protetta da password temporanee assegnate p.e. tramite token?		La rete guest è protetta da password temporanee assegnate (p.e. tramite token)		No		No																Parziale		Sì		Parziale		Sì																		66				Si suggerisce di utilizzare password temporanee, ad esempio tramite token, per l'accesso alla rete guest, al fine di rafforzare ulteriormente le misure di sicurezza.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Network Access Management								Identity Management, Authentication and Access Control		FACOLTATIVO						Per i fornitori o gli utenti esterni che necessitano di effettuare l'accesso alla rete aziendale per periodi prolungati è predisposta una ulteriore rete separata o vengono utilizzate connessioni sicure mediante l'utilizzo di Virtual Private Network (VPN) dedicate e l'assegnazione di credenziali con scadenza prefissata		Per i fornitori o gli utenti esterni che necessitano di effettuare l'accesso alla rete aziendale per periodi prolungati è predisposta una ulteriore rete separata o vengono utilizzate connessioni sicure mediante l'utilizzo di Virtual Private Network (VPN) dedicate ed è prevista  l'assegnazione di credenziali con scadenza prefissata				No																				Parziale		Sì																								Identity Management, Authentication and Access Control
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		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access		Virtual Private Network
Vengono utilizzate VPN per la gestione dei collegamenti da remoto?		Domanda 21 | Virtual Private Network (VPN)
Vengono utilizzate VPN per la gestione dei collegamenti da remoto?		Domanda 21		Identity Management, Authentication and Access Control		OBBLIGATORIO						Vengono utilizzate VPN per la gestione sicura dei collegamenti da remoto?		Vengono utilizzate VPN per la gestione sicura dei collegamenti da remoto		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				DEFINED		3																Si suggerisce di utilizzare VPN per la gestione sicura dei collegamenti da remoto, assicurandosi che ogni utente disponga di credenziali univoche e che le comunicazioni in VPN siano crittografate.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access								Identity Management, Authentication and Access Control		OBBLIGATORIO						Tutti i dispositivi collegati da remoto utilizzano la VPN?		Tutti i dispositivi collegati da remoto utilizzano la VPN		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di predisporre per fornitori o utenti esterni che necessitano di accessi prolungati alla rete aziendale, una rete separata o l'uso di connessioni VPN sicure, assegnando credenziali con scadenza prefissata.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access				NOTE Domanda 21		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						Le credenziali VPN sono univoche per ciascun utente?		Le credenziali VPN sono univoche per ciascun utente		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda che tutti i dispositivi collegati da remoto utilizzino la VPN, per assicurare la sicurezza e l'integrità delle comunicazioni aziendali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						Gli accessi alle VPN sono protetti da credenziali che utilizzano gli stessi parametri di sicurezza previsti per le credenziali utente?		Gli accessi alle VPN sono protetti da credenziali di dominio o da credenziali che utilizzano gli stessi parametri di sicurezza previsti per le credenziali utente		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di assegnare credenziali VPN univoche per ciascun utente, per garantire un livello di sicurezza personalizzato e tracciabile.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access								Identity Management, Authentication and Access Control		OBBLIGATORIO						Le VPN utilizzano certificati univoci per ogni utente e per ogni dispositivo (non è possibile accedere alla VPN da dispositivi diversi da quello di lavoro e ogni utente può accedere solo dal proprio dispositivo)		Le VPN utilizzano certificati univoci per ogni utente e per ogni dispositivo 
(Si intenda che non è possibile accedere alla VPN da dispositivi diversi da quello di lavoro e ogni utente può accedere solo dal proprio dispositivo)		Sì		Sì																Parziale		Sì		Parziale		Sì																						Si consiglia di proteggere gli accessi alle VPN con credenziali che rispettino gli stessi standard di sicurezza previsti per le credenziali utente, per mantenere un livello di sicurezza uniforme.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access								Identity Management, Authentication and Access Control		FACOLTATIVO						La connessione e le comunicazioni in VPN sono crittografate?		La connessione e le comunicazioni in VPN sono crittografate				0																		Sì		Parziale		Sì																				2		Si raccomanda l'uso di certificati univoci per ogni utente e dispositivo nelle VPN, per prevenire accessi non autorizzati e garantire che ogni utente acceda solo dal proprio dispositivo di lavoro.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-3 |  L'accesso remoto alle risorse è amministrato		PR.AC-3		System and network security		Remote Network Access								Identity Management, Authentication and Access Control		FACOLTATIVO						Vengono utilizzate VPN e/o comunicazioni criptate per le connessioni di rete remote tra siti aziendali differenti? (in caso di un solo sito aziendale rispondere sì)		Vengono utilizzate VPN e/o comunicazioni criptate per le connessioni di rete remote tra siti aziendali differenti
 (in caso di un solo sito aziendale rispondere sì)				0																				Parziale		Sì																						Si suggerisce di assicurare che la connessione e le comunicazioni in VPN siano crittografate, per proteggere la trasmissione dei dati sensibili e aziendali.		Identity Management, Authentication and Access Control
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		Awareness and Training		PR.AT-1 |  Tutti gli utenti sono informati e addestrati 		PR.AT-1		human resource security		Awareness & Training		Domanda 17 | Sensibilizzazione e formazione
Il personale è stato formato e sensibilizzato sui rischi di cyber security con contenuti adeguati sulla base della mansione e della responsabilità e sulle migliori pratiche per l'impiego sicuro degli strumenti informatici?
I dipendenti sono consapevoli  di quale può essere la conseguenza di un atacco cyber alla loro organizzazione?		Domanda 22 | Sensibilizzazione e formazione 
Il personale è stato formato e sensibilizzato sui rischi di cyber security con contenuti adeguati sulla base della mansione e della responsabilità e sulle migliori pratiche per l'impiego sicuro degli strumenti informatici?
I dipendenti sono consapevoli  di quale può essere la conseguenza di un attacco cyber alla loro organizzazione?		Domanda 22		Awareness and Training		OBBLIGATORIO						Sono previste attività di formazione  in merito alle politiche di information security, cybersecurity e privacy adottate dall'organizzazione?		Sono previste attività di formazione  in merito alle politiche di information security, cybersecurity e privacy adottate dall'organizzazione		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1																Si consiglia di organizzare attività di formazione in merito alle politiche di information security, cybersecurity e privacy adottate dall'organizzazione, e di sensibilizzare periodicamente il personale sui rischi informatici e la gestione degli incidenti.		Awareness and Training

		Awareness and Training		PR.AT-1 |  Tutti gli utenti sono informati e addestrati 		PR.AT-1		human resource security		Awareness & Training								Awareness and Training		OBBLIGATORIO						Sono previste attività di formazione e sensibilizzazione periodica in materia di cybersecurity e gestione dei rischi informatici?		Sono previste attività di formazione e sensibilizzazione periodica in materia di cybersecurity e gestione dei rischi informatici		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		67				Si raccomanda di organizzare attività di formazione e sensibilizzazione periodica in materia di cybersecurity e gestione dei rischi informatici, per aumentare la consapevolezza e la preparazione del personale.		Awareness and Training

		Awareness and Training		PR.AT-1 |  Tutti gli utenti sono informati e addestrati 		PR.AT-1		human resource security		Awareness & Training				NOTE Domanda 22		NOTE Doman		Awareness and Training		OBBLIGATORIO						Sono previste attività di formazione periodiche in merito alla gestione degli incidenti?		Sono previste attività di formazione periodiche in merito alla gestione degli incidenti		No		No										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		68				Si suggerisce di prevedere attività di formazione periodiche dedicate alla gestione degli incidenti, per preparare adeguatamente il personale ad affrontare situazioni di emergenza.		Awareness and Training

		Awareness and Training		PR.AT-1 |  Tutti gli utenti sono informati e addestrati 		PR.AT-2		human resource security		Awareness & Training				Inserire nota (max 200 caratteri)		Inserire n		Awareness and Training		OBBLIGATORIO						Sono previste attività di training e simulazioni tecniche periodiche per il personale responsabile delle attività di cybersecurity?		Sono previste attività di training e simulazioni tecniche periodiche per il personale responsabile delle attività di cybersecurity				No										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di implementare sessioni di training e simulazioni tecniche periodiche per il personale responsabile delle attività di cybersecurity, per mantenere elevate le competenze tecniche e la prontezza operativa.		Awareness and Training

		Awareness and Training		PR.AT-2 |  Gli utenti con privilegi (es. Amministratori di Sistema) comprendono i loro ruoli e responsabilità 		PR.AT-2		human resource security		Awareness & Training								Awareness and Training		OBBLIGATORIO						Per quanto riguarda gli impianti produttivi è stato sviluppato un sistema che impedisca ad un solo dipendente, a prescindere dalla sua mansione di bloccare il sistema di distribuzione e/o di produzione dell'azienda attraverso un adeguata formazione? 
(Risponere sì anche nel caso in cui l'azienda NON sia dotata di impianti produttivi)		Per quanto riguarda gli impianti produttivi è stato sviluppato un sistema che impedisca ad un solo dipendente, a prescindere dalla sua mansione, di bloccare il sistema di distribuzione e/o di produzione dell'azienda attraverso una adeguata formazione 
(Rispondere sì anche nel caso in cui l'azienda NON sia dotata di impianti produttivi)				No												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di sviluppare, anche in assenza di impianti produttivi, un sistema formativo che impedisca a un singolo dipendente di compromettere i sistemi di distribuzione o produzione aziendali.		Awareness and Training

		Awareness and Training		PR.AT-3 |  Tutte le terze parti (es. fornitori, clienti, partner) comprendono i loro ruoli e responsabilità 		PR.AT-3		human resource security		Awareness & Training								Awareness and Training		OBBLIGATORIO						Sono previste attività di formazione periodiche per il personale esterno (p.e: fornitori)		Sono previste attività di formazione periodiche per il personale esterno (p.e: fornitori)				No														Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di estendere le attività di formazione periodica anche al personale esterno, come fornitori, per assicurare che siano informati sulle politiche e pratiche di sicurezza aziendali.		Awareness and Training

		Awareness and Training		PR.AT-1 |  Tutti gli utenti sono informati e addestrati 		PR.AT-1		human resource security		Awareness & Training								Awareness and Training		OBBLIGATORIO						Sono previste campagne di phishing con monitoraggio periodico sottoposte al personale?		Sono previste campagne di phishing, con monitoraggio periodico, sottoposte al personale				No																Parziale		Sì		Parziale		Sì																						Si consiglia di organizzare campagne di phishing con monitoraggio periodico per testare e migliorare la consapevolezza del personale rispetto alle tecniche di ingegneria sociale.		Awareness and Training

		Awareness and Training		PR.AT-1/PR.AT-4 |  Tutti gli utenti sono informati e addestrati &  I dirigenti ed i vertici aziendali comprendono i loro ruoli e responsabilità 		PR.AT-1/PR.AT-4		human resource security		Awareness & Training								Awareness and Training		FACOLTATIVO						Viene stabilito un budget per la partecipazione a convegni e workshop in materia di cybersecurity?		Viene stabilito un budget per la partecipazione a convegni e workshop in materia di cybersecurity				No																				Parziale		Sì																						Si raccomanda di allocare un budget specifico per la partecipazione a convegni e workshop in materia di cybersecurity, per favorire l'aggiornamento continuo e lo scambio di buone pratiche.		Awareness and Training
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		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security		Domanda 22 -23 | Protezione delle reti e dei sistemi
Le reti e i sistemi sono prote􀆫 da accessi non autorizzati atraverso strumenti specifici (es: Firewall ed Intrusion Prevention System (IPS)?
Viene effetuata segmentazione della rete? Se sì, con quali modalità?		Domanda 23 | Protezione delle reti e dei sistemi 
Le reti e i sistemi sono amministrati e protetti da accessi non autorizzati attraverso strumenti specifici (es: Firewall e segmentazioni/segregazioni di rete)?
Viene effettuata segmentazione della rete? Se sì, con quali modalità?		Domanda 23		Protective Technology		OBBLIGATORIO						Le reti sono protette mediante l'utilizzo di firewall di rete?		Le reti sono protette mediante l'utilizzo di firewall di rete		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si raccomanda di proteggere le reti mediante l'utilizzo di firewall di rete e di designare un responsabile per la sicurezza delle reti, adottando politiche e istruzioni operative consolidate per la loro gestione.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security								Protective Technology		OBBLIGATORIO						Esiste un responsabile incaricato della protezione delle reti (anche coincidente con altri ruoli)?		Esiste un responsabile incaricato della protezione delle reti (anche coincidente con altri ruoli)		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si suggerisce di designare formalmente un responsabile per la protezione delle reti, anche se il ruolo può coincidere con altre funzioni, per garantire una gestione focalizzata e responsabile della sicurezza della rete.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security						NOTE Doman		Protective Technology		OBBLIGATORIO						Esistono politiche, istruzioni operative o prassi consolidate per la gestione della sicurezza delle reti?		Esistono politiche, istruzioni operative o prassi consolidate per la gestione della sicurezza delle reti		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di stabilire politiche, istruzioni operative o prassi consolidate per la gestione della sicurezza delle reti, al fine di assicurare un ambiente di rete sicuro e controllato.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security						Inserire n		Protective Technology		OBBLIGATORIO						Viene periodicamente estratta una mappatura di rete che identifichi apparati di rete utilizzati, struttura delle eventuali segmentazioni e dispositivi server e client collegati?		Viene periodicamente estratta una mappatura di rete che identifichi apparati di rete utilizzati, struttura delle eventuali segmentazioni e dispositivi server e client collegati		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		69				Si raccomanda di effettuare periodicamente l'estrazione di una mappatura di rete che identifichi gli apparati di rete utilizzati, la struttura delle segmentazioni e i dispositivi server e client collegati, per avere una visione chiara dell'infrastruttura di rete.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security								Protective Technology		OBBLIGATORIO						I protocolli di rete vulnerabili vengono rilevati e disabilitati?		I protocolli di rete vulnerabili vengono rilevati e disabilitati		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		70				Si suggerisce di rilevare e disabilitare i protocolli di rete vulnerabili, per mitigare i rischi associati a potenziali vulnerabilità di sicurezza.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security				NOTE Domanda 23		ERROR:#REF!		Protective Technology		OBBLIGATORIO						Sono presenti segmentazioni/segregazioni di rete per la separazione della rete guest e/o rete stampanti e device di servizio dalla rete utilizzata dai dipendenti?		Sono presenti segmentazioni/segregazioni di rete per la separazione della rete guest e/o rete stampanti e device di servizio dalla rete utilizzata dai dipendenti		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di implementare segmentazioni o segregazioni di rete per separare la rete guest, la rete delle stampanti e i device di servizio dalla rete utilizzata dai dipendenti, al fine di migliorare la sicurezza e ridurre il rischio di accessi indesiderati.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security				Inserire nota (max 200 caratteri)		ERROR:#REF!		Protective Technology		OBBLIGATORIO						Sono presenti segmentazioni/segregazioni di rete per la separazione degli ambienti di produzione e/o per la separazione degli uffici delle principali funzioni aziendali?
(Rispondere Sì anche nel caso in cui l'azienda non disponga di impianti produttivi)		Sono presenti segmentazioni/segregazioni di rete per la separazione degli ambienti di produzione e/o per la separazione degli uffici delle principali funzioni aziendali
(Rispondere Sì anche nel caso in cui l'azienda non disponga di impianti produttivi)		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di adottare segmentazioni o segregazioni di rete per separare gli ambienti di produzione e gli uffici delle principali funzioni aziendali.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security						ERROR:#REF!		Protective Technology		OBBLIGATORIO						Viene monitorato il traffico di rete al fine di preventire sovraccarichi e potenziali DoS (Denial-of-Service)/DDoS (Distributed-Denial-of-Service)?		Viene monitorato il traffico di rete al fine di prevenire sovraccarichi e potenziali DoS (Denial-of-Service)/DDoS (Distributed-Denial-of-Service)		No		No														Sì		Parziale		Sì		Sì		Sì																		71				Si suggerisce di monitorare il traffico di rete per prevenire sovraccarichi e potenziali attacchi DoS/DDoS, garantendo così la continuità operativa e la disponibilità dei servizi.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security								Protective Technology		OBBLIGATORIO						Si fa ricorso a una Demilitarized Zone (DMZ) per separare gli ambienti e i servizi esposti al pubblico (p.e: siti web, web app, web services etc) da quelli presenti sulla rete interna?		Si fa ricorso a una Demilitarized Zone (DMZ) per separare gli ambienti e i servizi esposti al pubblico (p.e: siti web, web app, web services etc) da quelli presenti sulla rete interna				No																Parziale		Sì		Parziale		Sì																						Si consiglia di utilizzare una Demilitarized Zone (DMZ) per separare gli ambienti e i servizi esposti al pubblico da quelli interni alla rete aziendale, per un livello aggiuntivo di sicurezza.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security								Protective Technology		FACOLTATIVO						Il firewall in uso è un Next Generation Firewall (NGFW)?		Il firewall in uso è un Next Generation Firewall (NGFW)				No																				Parziale		Sì																						Si raccomanda l'uso di un Next Generation Firewall (NGFW) per una protezione avanzata e funzionalità di sicurezza integrate come l'URL/web filtering.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security								Protective Technology		FACOLTATIVO						Il firewall o l'EDR in uso sono dotati di strumenti di URL/web filtering?		Il firewall o l'EDR in uso sono dotati di strumenti di URL/web filtering				No																						Sì																						Si suggerisce di dotare i firewall o gli EDR in uso di strumenti di URL/web filtering, per controllare e limitare l'accesso a siti web potenzialmente dannosi o non autorizzati.		Protective Technology

		Protective Technology		PR.PT-4 |  Le reti di comunicazione e controllo sono protette		PR.PT-4		System and network security		Network Security								Protective Technology		FACOLTATIVO						Viene prodotta e conservata reportistica in merito alla gestione del traffico di rete?		Viene prodotta e conservata reportistica in merito alla gestione del traffico di rete				No																						Sì																						Si consiglia di produrre e conservare reportistica dettagliata sulla gestione del traffico di rete, per analisi e interventi mirati in caso di anomalie o problemi.		Protective Technology
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		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management		Tracciamento Log
Vengono registrati e gestiti i log?

(Conservate e monitorate i log che registrano attività, eccezioni, guasti e altri eventi significativi relativi al traffico di rete, compresi tutti gli accessi e la relativa attività?)		Domanda 24 | Tracciamento Log
Vengono registrati e gestiti i log?
Conservate e monitorate i log che registrano attività, eccezioni, guasti e altri eventi significativi relativi al traffico di rete, compresi tutti gli accessi e la relativa attività?		Domanda 24		Protective Technology		OBBLIGATORIO						Vengono monitorati, conservati e gestiti i log?		Vengono monitorati, conservati e gestiti i log		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				MANAGED		2																Si suggerisce di monitorare, conservare e gestire i log, stabilendo politiche o prassi consolidate per la loro gestione e conservazione, e assicurandosi che i log siano accessibili solo da personale autorizzato.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management								Protective Technology		OBBLIGATORIO						Esistono politiche o prassi consolidate per la gestione e la conservazione dei log?		Esistono politiche o prassi consolidate per la gestione e la conservazione dei log		Sì		Sì								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di stabilire politiche o prassi consolidate per la gestione e la conservazione dei log, garantendo che questi documentino in modo completo e accurato le attività di rete, gli accessi, le eccezioni e gli eventi significativi.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management						NOTE Doman		Protective Technology		OBBLIGATORIO						Vengono conservati e monitorati i log che registrano attività, accessi, eccezioni, guasti e altri eventi significativi 		Vengono conservati e monitorati i log che registrano attività, eccezioni, guasti e altri eventi significativi 		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		72				Si raccomanda di conservare e monitorare i log che registrano attività, accessi, eccesioni guasti etc.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management						Inserire n		Protective Technology		OBBLIGATORIO						Vengono raccolti log per consentire la registrazione e il rilevamento di azioni che possono influenzare o sono significative per la sicurezza delle informazioni 		Vengono raccolti log per consentire la registrazione e il rilevamento di azioni che possono influenzare o sono significative per la sicurezza delle informazioni 		Parziale		Parziale												Parziale		Sì		Parziale		Sì		Sì		Sì																		73				Si consiglia di raccogliere log per registrare e rilevare azioni influenti o significative per la sicurezza delle informazioni, al fine di facilitare l'identificazione e la risoluzione di potenziali problemi di sicurezza.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management								Protective Technology		OBBLIGATORIO						Le politiche di gestione e conservazione dei log sono formalizzate e condivise con la popolazione aziendale interessata?		Le politiche di gestione e conservazione dei log sono formalizzate e condivise con il personale aziendale interessato		Sì		Sì														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di formalizzare e condividere con la popolazione aziendale interessata le politiche di gestione e conservazione dei log, per assicurare la trasparenza e la coerenza delle pratiche di sicurezza.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management				NOTE Domanda 24		ERROR:#REF!		Protective Technology		OBBLIGATORIO						Le politiche sono aggiornate con cadenza periodica?		Le politiche sono aggiornate con cadenza periodica		No		No																Parziale		Sì		Parziale		Sì																		74				Si suggerisce di aggiornare periodicamente le politiche di gestione dei log, per garantire che rimangano efficaci e in linea con le migliori pratiche di sicurezza e i requisiti normativi.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management				Inserire nota (max 200 caratteri)		ERROR:#REF!		Protective Technology		FACOLTATIVO						I log raccolti vengono archiviati, sono oggetto di backup e sono accessibili solemente da personale autorizzato?		I log raccolti vengono archiviati, sono oggetto di backup e sono accessibili solamente da personale autorizzato				No																		Sì		Parziale		Sì																						Si consiglia di archiviare i log raccolti, effettuare regolarmente il backup e garantire l'accesso solo a personale autorizzato, per proteggere l'integrità e la confidenzialità delle informazioni registrate.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management						ERROR:#REF!		Protective Technology		FACOLTATIVO						Viene impedito agli utenti client di disattivare o cancellare le informazioni relative ai propri log?		Viene impedito agli utenti client di disattivare o cancellare le informazioni relative ai propri log				No																		Sì		Parziale		Sì																						Si raccomanda di impedire agli utenti client di disattivare o cancellare i propri log, per preservare la completezza della cronologia delle attività e facilitare eventuali indagini.		Protective Technology

		Protective Technology		PR.PT-1 |  Esiste ed è attuata una policy per definire, implementare e revisionare i log dei sistemi		PR.PT-1		information security event management		Log Management								Protective Technology		FACOLTATIVO						I privilegi di modifica al registro dei log sono assegnati a responsabili differenti rispetto agli amministratori di sistema e/o sono impediti di default?		I privilegi di modifica al registro dei log sono assegnati a responsabili differenti rispetto agli amministratori di sistema e/o sono impediti di default				No																				Parziale		Sì																						Si suggerisce di assegnare i privilegi di modifica al registro dei log a responsabili diversi dagli amministratori di sistema, o di impedire tali modifiche di default, per prevenire manipolazioni indebite.		Protective Technology
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		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development				Domanda 25 | Sviluppo Software
L'azienda sviluppa SW proprietario o utilizza SW open source con possibilità di modifica del codice sorgente e controllo diretto degli aggiornamenti? L'azienda adotta misure di sicurezza per proteggere il codice sorgente degli applicativi sviluppati internamente dotandosi  anche di ambienti di sviluppo, produzione e test separati?		Domanda 25		Data Security		FACOLTATIVO						I software sviluppati internamente/open source vengono utilizzati solo internamente (non sono utilizzati anche da terze parti o venduti ai clienti)?		Verificare se i software sviluppati internamente/open source vengono utilizzati solo internamente (non utilizzati da terze parti o venduti ai clienti)				0						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INCOMPLETE																3		Si consiglia di utilizzare software sviluppati internamente o open source esclusivamente per uso interno, evitando la condivisione con terze parti o la vendita, per controllare la distribuzione e l'utilizzo di tali risorse.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development								Data Security		FACOLTATIVO						Viene nominato un responsabile/definita un'area di competenza per le attività di sviluppo?		Viene nominato un responsabile/definita un'area di competenza per le attività di sviluppo?				0								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si raccomanda di nominare un responsabile o definire un'area di competenza specifica per le attività di sviluppo software, per garantire una gestione focalizzata e competente.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development				NOTE Domanda 25		NOTE Doman		Data Security		FACOLTATIVO						Gli ambienti di sviluppo sono separati in ambinti di produzione e ambienti di test?		Verificare se gli ambienti di sviluppo sono separati in 
ambienti DI PRODUZIONE 
ambienti DI TEST				0										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si suggerisce di mantenere separati gli ambienti di sviluppo, produzione e test, per ridurre i rischi di sicurezza e garantire l'integrità dei sistemi di produzione.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development				Inserire nota (max 200 caratteri)		Inserire n		Data Security		FACOLTATIVO						Esiste una politica condivisa con il personale per il processo di sviluppo sicuro del software?		Verificare se esiste una politica condivisa con il personale per il processo di sviluppo sicuro del software				0												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si consiglia di adottare e condividere con il personale una politica per il processo di sviluppo sicuro del software, per promuovere pratiche di codifica sicure e prevenire vulnerabilità.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development								Data Security		FACOLTATIVO						Il codice sorgente è verificato periodicamente mediante SW per l'analisi statica o dinamica del codice sorgente		Valutare se il codice sorgente è verificato periodicamente mediante SW per l'analisi statica o dinamica del codice sorgente				0														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di sottoporre periodicamente il codice sorgente a verifiche mediante software per l'analisi statica o dinamica, al fine di identificare e correggere vulnerabilità o difetti.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development								Data Security		FACOLTATIVO						Vengono effettuati VA periodici sui software sviluppati internamente/open source?		Verificare se sui software sviluppati internamente/open source sono effettuati VA				0																Parziale		Sì		Parziale		Sì																						Si suggerisce di effettuare valutazioni della vulnerabilità (VA) periodiche sui software sviluppati internamente o open source, per monitorare costantemente la sicurezza e l'affidabilità di tali applicazioni.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development								Data Security		FACOLTATIVO						Il software sviluppato internamente è protetto mediante utilizzo di crittografia?		Verificare se il software sviluppato internamente è protetto mediante utilizzo di crittografia				0																				Parziale		Sì																						Si suggerisce di proteggere il software sviluppato internamente mediante l'utilizzo di crittografia, per garantire la sicurezza e la confidenzialità dei dati e delle informazioni gestite.		Data Security

		Data Security		PR.DS-7 |  Gli ambienti di sviluppo e test sono separati dall'ambiente di produzione		PR.DS-7		Application Security		Software development								Data Security		FACOLTATIVO						Il software sviluppato internamente è oggetto di backup periodici con retention, RTO (Recovery Time Objective) e RPO (Recovery Point Objective) prestabiliti?		Verificare se il software sviluppato internamente è oggetto di backup periodici con retention, RTO (Recovery Time Objective) e RPO (Recovery Point Objective) prestabiliti				0																						Sì																						Si raccomanda di effettuare backup periodici del software sviluppato internamente, stabilendo retention, Recovery Time Objective (RTO) e Recovery Point Objective (RPO) prestabiliti, per garantire la resilienza e la continuità operativa.		Data Security

		D25																D25												0				0		0		1		1		3		2.5		5		4.5		6		6		8		0		INCOMPLETE		0						0												D25

		Response Planning + Communications + Analysis + Recovery Planning		RS.RP-1/PR.IP-9 |  Esiste un piano di risposta (response plan) e questo viene eseguito durante o dopo un incidente &  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		RS.RP-1/PR.IP-9				Incident Management		Domanda 24 | Gestione degli incidenti
In caso di incidente, voi e i vostri collaboratori sapete come comportarvi e a chi rivolgervi? Sono stati definiti una procedura di contenimento e un piano di rientro in caso d'atacco? Garantite la continuità operativa?		Domanda 26 | Incident Management
In caso di incidente, voi e i vostri collaboratori sapete come comportarvi e a chi rivolgervi? Sono stati definiti una procedura di contenimento e un piano di rientro in caso d'atacco? Garantite la continuità operativa?		Domanda 26		Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Esistono piani, procedure, linee guida o prassi consolidate per la gestione degli incidenti informatici e/o per la continuità operativa?		Verificare se esistono piani, procedure, linee guida o prassi consolidate per la gestione degli incidenti informatici e/o per la continuità operativa		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												75				Si consiglia di stabilire piani, procedure, linee guida o prassi consolidate per la gestione degli incidenti informatici e per la continuità operativa, al fine di prepararsi efficacemente a eventuali emergenze.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		RS.CO-1 |  Il personale conosce il proprio ruolo e le operazioni che deve svolgere in caso sia necessaria una risposta ad un incidente		RS.CO-1		information security event management		Incident Management								Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Tali procedure identificano i ruoli e le responsabilità per la gestione degli eventi a livello strategico/operativo?		Verificare se le procedure identificano i ruoli e le responsabilità per la gestione degli eventi a livello strategico/operativo		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		76				Si raccomanda di identificare chiaramente i ruoli e le responsabilità per la gestione degli eventi a livello strategico e operativo, per assicurare una risposta coordinata e tempestiva in caso di incidenti.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		RS.CO-1 |  Il personale conosce il proprio ruolo e le operazioni che deve svolgere in caso sia necessaria una risposta ad un incidente		RS.CO-1		information security event management		Incident Management						NOTE Doman		Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Vengono comunicati i punti di contatto dei responsabili da contattare in caso di incidente?		Verificare se sono comunicati i contatti dei referenti da informare in caso di incidente		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		77				Si suggerisce di comunicare i punti di contatto dei responsabili da contattare in caso di incidente, per facilitare la comunicazione e l'intervento rapido.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		PR.IP-9 |  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		PR.IP-9		information security event management		Incident Management						Inserire n		Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Sono formalizzati mediante piani/procedure  condivise e consultabili da personale?		Verificare se piani, procedure, linee guida o prassi sono formalizzati mediante piani/procedure  condivise e consultabili da personale		Parziale		Parziale										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		78				Si consiglia di formalizzare mediante piani o procedure le strategie di gestione degli incidenti, rendendole condivise e consultabili dal personale, per promuovere la consapevolezza e la preparazione aziendale.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		DP-RS.CO-6; RS.CO-5 |  Gli incidenti che si configurano come violazioni di dati personali sono documentati ed eventualmente vengono informati le autorità di riferimento e gli interessati &  È attuata una condivisione spontanea delle informazioni con le parti interessate esterne all'organizzazione (information sharing) per ottenere una maggior consapevolezza della situazione (c.d. situational awareness)		DP-RS.CO-6; RS.CO-5		information security event management		Incident Management								Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Sono definiti flussi comunicativi e di escalation in caso di incidente?		Verificare se sono definiti flussi comunicativi e di escalation in caso di incidente		No		No												Parziale		Sì		Parziale		Sì		Sì		Sì																		79				Si raccomanda di definire flussi comunicativi e di escalation in caso di incidente, per garantire che le informazioni critiche siano gestite efficacemente e raggiungano i livelli decisionali appropriati.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		RS.AN-2 |  Viene compreso l'impatto di ogni incidente		RS.AN-2		information security event management		Incident Management				NOTE Domanda 26		ERROR:#REF!		Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Sono previsti punti di contatto con autorità competenti e/o metodi di information sharing con le parti interessate durante la gestione degli incidenti (p.e: polizia postale, CNAIPIC, GARANTE PRIVACY, CSIRT nazionale)		Verificare se sono previsti punti di contatto con autorità competenti e/o metodi di information sharing con le parti interessate durante la gestione degli incidenti (p.e: polizia postale, CNAIPIC, GARANTE PRIVACY, CSIRT nazionale)				No														Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di stabilire punti di contatto con autorità competenti e di adottare metodi di information sharing con le parti interessate durante la gestione degli incidenti, per un approccio collaborativo e conforme alle normative.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		RS.CO-4 |  Il coordinamento con le parti interessate dell'organizzazione avviene in coerenza con i piani di risposta		RS.CO-4		information security event management		Incident Management				Inserire nota (max 200 caratteri)		ERROR:#REF!		Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Esiste un metodo di classificazione degli incidenti sulla base dei loro impatti o della loro severity?		Verificare se esiste un metodo di classificazione degli incidenti sulla base dei loro impatti o della loro severity				No														Sì		Parziale		Sì		Sì		Sì																						Si consiglia di adottare un metodo di classificazione degli incidenti basato sui loro impatti o sulla loro gravità, per prioritizzare le risposte e allocare le risorse in modo efficiente.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		RS.RP-1 - PR.IP-9 |  Esiste un piano di risposta (response plan) e questo viene eseguito durante o dopo un incidente &  Sono attivi ed amministrati piani di risposta (Incident Response e Business Continuity) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro		RS.RP-1 - PR.IP-9		information security event management		Incident Management						ERROR:#REF!		Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						L'azienda è dotata di almeno due tra le seguenti procedure: Incident Management (IM), Business Continuity Plan (BCP), Disaster Recovery Plan (DRP) e Crisis Management Plan (CMP)		L'azienda è dotata di almeno due tra le seguenti procedure: Incident Management (IM), Business Continuity Plan (BCP), Disaster Recovery Plan (DRP) e Crisis Management Plan (CMP)

Nota-
se 2 la risposta è si; se 1 o in fase di implementazione la risposta è parzialmente				No														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di dotarsi di almeno due tra le seguenti procedure: Incident Management (IM), Business Continuity Plan (BCP), Disaster Recovery Plan (DRP) e Crisis Management Plan (CMP), per un approccio strutturato alla gestione delle emergenze.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		information security event management		Incident Management								Response Planning + Communications + Analysis + Recovery Planning		OBBLIGATORIO						Vengono utilizzati  Security Information and Event Management (SIEM), Intrusion Detection System (IDS) o Intrusion Prevention System (IPS) (o eventuali EDR/XDR integrati) per la rilevazione, la correlazione, la gestione e il reporting di anomalie relative ai log e/o ad altre tipologie di eventi di sicurezza?		Verificare se sono utilizzati  Security Information and Event Management (SIEM), Intrusion Detection System (IDS) o Intrusion Prevention System (IPS) (o eventuali EDR/XDR integrati) per la rilevazione, la correlazione, la gestione e il reporting di anomalie relative ai log e/o ad altre tipologie di eventi di sicurezza


____NOTA___
SONO TUTTE SOLUZIONI DI SICUREZZA AVANZATE CHE AIUTATO LA GESTIONE E LA PREVENZIONE DEGLI ATTACCHI
SIEM (Security Information and Event Management) - raccoglie i dati in modo da garantirne una visione completa e genera alert
Un SIEM è spesso utilizzato in combinazione con altre soluzioni di sicurezza, come firewall, intrusion detection/prevention system (IDS/IPS) e EDR, per fornire una protezione maggiormente completa.
EDR (Endpoint Detection and Response) - protegge da minacce informatiche i dispositivi endpoint
XDR(Extended Detection and Response ) - ha una visibilità superiore all'EDR, è una soluzione di sicurezza più avanzata. Si basa su tecnologie di intelligenza artificiale e di apprendimento automatico per analizzare i dati che provengono da diversi punti della rete. Quindi contestualmente rileva gli incidenti informatici e riesce a rispondere in modo automatico. 				No																Parziale		Sì		Parziale		Sì																						Si suggerisce di utilizzare strumenti come Security Information and Event Management (SIEM), Intrusion Detection System (IDS) o Intrusion Prevention System (IPS), e soluzioni integrate EDR/XDR, per la rilevazione, la correlazione, la gestione e il reporting di anomalie e eventi di sicurezza.		Response Planning + Communications + Analysis + Recovery Planning

		Response Planning + Communications + Analysis + Recovery Planning		DE.CM-7 |  Viene svolto il monitoraggio per rilevare personale, connessioni, dispositivi o software non autorizzati		DE.CM-7		information security event management		Incident Management								Response Planning + Communications + Analysis + Recovery Planning		FACOLTATIVO						Si ricorre a servizi di Security Operation Center (SOC) per il monitoraggio delle anomalie e l'intervento in caso di incidenti?		Verificare se si ricorre a servizi di Security Operation Center (SOC) per il monitoraggio delle anomalie e l'intervento in caso di incidenti				No																				Parziale		Sì																						Si consiglia di avvalersi di servizi di Security Operation Center (SOC) per il monitoraggio continuo delle anomalie e l'intervento tempestivo in caso di incidenti, al fine di migliorare la capacità di risposta e la resilienza dell'azienda agli attacchi informatici.		Response Planning + Communications + Analysis + Recovery Planning
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		Supply chain risk management		ID.SC-3 |  I contratti con i fornitori e i partner terzi sono utilizzati per realizzare appropriate misure progettate per rispettare gli obiettivi del programma di cybersecurity dell'organizzazione e del Piano di Gestione del Rischio della catena di approvvigionamento cyber		ID.SC-3		supplier relationships security		Supply Chain Management		Domanda 27 | Gestione fornitori
Verificate che tu􀆫 i vostri fornitori gestiscano il rischio cyber, atuando le correte azioni di mitigazione e abbiano piani di continuità operativa?		Domanda 27 | Gestione fornitori 
Verificate che tutti i vostri fornitori gestiscano il rischio cyber, attuando le correte azioni di mitigazione e abbiano piani di continuità operativa?		Domanda 27		Supply chain risk management		OBBLIGATORIO						Viene richiamata la corretta gestione del rischio cyber da parte dei fornitori in fase contrattuale almeno in modo generico? 		Verificare se, in fase contrattuale, viene richiamata la corretta gestione del rischio cyber da parte dei fornitori, anche in modo generico		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												80				Si consiglia di richiamare la corretta gestione del rischio cyber da parte dei fornitori in fase contrattuale, almeno in modo generico, per assicurare la consapevolezza e l'impegno dei fornitori nella sicurezza informatica.		Supply chain risk management

		Supply chain risk management		ID.SC-3 |  I contratti con i fornitori e i partner terzi sono utilizzati per realizzare appropriate misure progettate per rispettare gli obiettivi del programma di cybersecurity dell'organizzazione e del Piano di Gestione del Rischio della catena di approvvigionamento cyber		ID.SC-3		supplier relationships security		Supply Chain Management								Supply chain risk management		OBBLIGATORIO						Viene richiamata la corretta gestione del rischio cyber da parte dei fornitori in fase contrattuale mediante specifiche clausole? 		Verificare se esistono prassi consolidate o procedure per regolare le attività di procurement o gestione dei fornitori che includano anche la verifica di requisiti minimi di sicurezza informatica		Parziale		Parziale								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																		81				Si raccomanda di includere specifiche clausole contrattuali che richiamino la corretta gestione del rischio cyber da parte dei fornitori, per stabilire obbligazioni chiare e misurabili in termini di sicurezza.		Supply chain risk management

		Supply chain risk management		ID.SC-2 |  I fornitori e i partner terzi di sistemi informatici, componenti e servizi sono identificati, prioritizzati e valutati utilizzando un processo di valutazione del rischio inerente la catena di approvvigionamento cyber		ID.SC-2		supplier relationships security		Supply Chain Management				NOTE Domanda 27		NOTE Doman		Supply chain risk management		OBBLIGATORIO						Esiste un elenco dei fornitori e/o vengono identificati i fornitori ICT critici per l'azienda?		Verificare se esiste un elenco dei fornitori
Verificare se vengono identificati i fornitori ICT critici per l'azienda		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si suggerisce di mantenere un elenco aggiornato dei fornitori e di identificare quelli critici per l'azienda in ambito ICT, per focalizzare le attività di valutazione e monitoraggio sulla sicurezza.		Supply chain risk management

		Supply chain risk management		ID.SC-4 |  Fornitori e partner terzi sono regolarmente valutati utilizzando audit, verifiche, o altre forme di valutazione per confermare il rispetto degli obblighi contrattuali		ID.SC-4		supplier relationships security		Supply Chain Management				Inserire nota (max 200 caratteri)		Inserire n		Supply chain risk management		OBBLIGATORIO						Sono previste attività di audit di seconda parte o verifiche sui fornitori ICT ritenuti critici?		Verificare se, sui fornitori definiti critici, sono previste attività di audit di seconda parte o altre verifiche		No		No												Parziale		Sì		Parziale		Sì		Sì		Sì																		82				Si consiglia di prevedere attività di audit di seconda parte o verifiche specifiche sui fornitori ICT ritenuti critici, per valutare la conformità alle politiche di sicurezza e ai requisiti contrattuali.		Supply chain risk management

		Supply chain risk management		ID.SC-4 |  Fornitori e partner terzi sono regolarmente valutati utilizzando audit, verifiche, o altre forme di valutazione per confermare il rispetto degli obblighi contrattuali		ID.SC-4		supplier relationships security		Supply Chain Management								Supply chain risk management		OBBLIGATORIO						Durante il processo di acquisto/procurement in ambito ICT (forniture o prodotti) viene spempre coinvolto il responsabile della sicurezza informatica?		Verificare se durante il processo di acquisto/procurement in ambito ICT (forniture o prodotti) viene coinvolto il responsabile della sicurezza informatica				No														Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di coinvolgere sempre il responsabile della sicurezza informatica nel processo di acquisto/procurement in ambito ICT, per garantire che le decisioni di acquisto siano allineate con le politiche di sicurezza aziendale.		Supply chain risk management

		Supply chain risk management		ID.SC-3 |  I contratti con i fornitori e i partner terzi sono utilizzati per realizzare appropriate misure progettate per rispettare gli obiettivi del programma di cybersecurity dell'organizzazione e del Piano di Gestione del Rischio della catena di approvvigionamento cyber		ID.SC-3		supplier relationships security		Supply Chain Management								Supply chain risk management		OBBLIGATORIO						Sono previsti livelli minimi di servizio mediante Service Level Agreement (SLA) per l'erogazione dei servizi ICT da parte dei fornitori critici?		Verificare se, per l'erogazione dei servizi ICT da parte dei fornitori critici, sono previsti livelli minimi di servizio mediante Service Level Agreement (SLA) 				No														Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di definire livelli minimi di servizio mediante Service Level Agreement (SLA) per l'erogazione dei servizi ICT da parte dei fornitori critici, per stabilire aspettative chiare e misurabili in termini di performance e sicurezza.		Supply chain risk management

		Supply chain risk management		ID.SC-4 |  Fornitori e partner terzi sono regolarmente valutati utilizzando audit, verifiche, o altre forme di valutazione per confermare il rispetto degli obblighi contrattuali		ID.SC-4		supplier relationships security		Supply Chain Management								Supply chain risk management		OBBLIGATORIO						Sono definiti i requisiti di sicurezza delle informazioni da applicare all'acquisizione di prodotti o servizi ICT?		Verificare se sono definiti i requisiti di sicurezza delle informazioni da applicare all'acquisizione di prodotti o servizi ICT				No																Parziale		Sì		Parziale		Sì																						Si consiglia di stabilire i requisiti di sicurezza delle informazioni da applicare all'acquisizione di prodotti o servizi ICT, per assicurare che le soluzioni acquistate siano conformi agli standard di sicurezza aziendali.		Supply chain risk management

		Supply chain risk management		ID.SC-4 |  Fornitori e partner terzi sono regolarmente valutati utilizzando audit, verifiche, o altre forme di valutazione per confermare il rispetto degli obblighi contrattuali		ID.SC-4		supplier relationships security		Supply Chain Management								Supply chain risk management		FACOLTATIVO						Ai fornitori è richiesto il possesso di determinate certificazioni di sicurezza?		Verificare se ai fornitori sono richieste certificazioni di sicurezza				No																		Sì		Parziale		Sì																						Si raccomanda di richiedere ai fornitori il possesso di determinate certificazioni di sicurezza, come garanzia di aderenza a standard riconosciuti e best practice nel settore della sicurezza informatica.		Supply chain risk management

		Supply chain risk management		ID.SC-4 |  Fornitori e partner terzi sono regolarmente valutati utilizzando audit, verifiche, o altre forme di valutazione per confermare il rispetto degli obblighi contrattuali		ID.SC-4		supplier relationships security		Supply Chain Management								Supply chain risk management		FACOLTATIVO						È richiesto che i fornitori di servizi ICT propaghino i requisiti di sicurezza dell'organizzazione lungo tutta la filiera di fornitura ?		Verificare se [ previsto che i fornitori di servizi ICT propaghino i requisiti di sicurezza dell'organizzazione lungo tutta la filiera di fornitura				No																				Parziale		Sì																						Si suggerisce di richiedere che i fornitori di servizi ICT propaghino i requisiti di sicurezza dell'organizzazione lungo tutta la filiera di fornitura, per estendere la protezione della sicurezza informatica a tutti i livelli della catena di approvvigionamento.		Supply chain risk management
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		Business Environment		ID.BE-5 |  Sono identificati e resi noti i requisiti di resilienza a supporto della fornitura di servizi critici per tutti gli stati di esercizio (es. sotto stress/attacco, in fase di recovery, normale esercizio)		ID.BE-5		Legal and compliance		Clients Agreements				Domanda 28 | Gestione clienti 
Siete fornitori di servizi critici che possano impattare continuità operativa o sicurezza fisica dei vostri clienti? Gestite dati confidenziali dei clienti che non devono cadere in mano a terzi?		Domanda 28		Business Environment		FACOLTATIVO		ERROR:#REF!		ERROR:#REF!		La gestione della sicurezza dei servizi critici è affidata a una risorsa dedicata interna od esterna?		Verificare se la gestione della sicurezza dei servizi critici è affidata ad una risorsa dedicata, interna o esterna				0						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INCOMPLETE																4		Si consiglia di affidare la gestione della sicurezza dei servizi critici a una risorsa dedicata, interna o esterna, per garantire una supervisione continua e competente delle pratiche di sicurezza applicate ai servizi critici.		Business Environment

		Business Environment		ID.BE-5 |  Sono identificati e resi noti i requisiti di resilienza a supporto della fornitura di servizi critici per tutti gli stati di esercizio (es. sotto stress/attacco, in fase di recovery, normale esercizio)		ID.BE-5		Legal and compliance		Clients Agreements								Business Environment		FACOLTATIVO						I dati confidenziali dei clienti vengono gestiti mediante politiche/procedure o prassi consolidate?		Verificare se esistono politiche, procedure o prassi consolidate per la gestione dei dati confidenziali dei clienti				0								Parziale		Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di gestire i dati confidenziali dei clienti mediante politiche, procedure o prassi consolidate, per garantire la loro protezione e conformità alle normative sulla privacy e sicurezza dei dati.		Business Environment

		Business Environment		ID.BE-5 |  Sono identificati e resi noti i requisiti di resilienza a supporto della fornitura di servizi critici per tutti gli stati di esercizio (es. sotto stress/attacco, in fase di recovery, normale esercizio)		ID.BE-5		Legal and compliance		Clients Agreements				NOTE Domanda 28		NOTE Doman		Business Environment		FACOLTATIVO						Tali politiche/procedure sono formalizzate, aggiornate periodicamente e condivise e consultabili della popolazione aziendale interessata?		Verificare se queste politiche/procedure sono formalizzate, condivise con il personale e aggiornate con periodicità definita e condivise con il personale aziendale				0												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di formalizzare tali politiche o procedure, aggiornarle periodicamente e renderle accessibili e consultabili da parte della popolazione aziendale interessata, per promuovere una cultura della sicurezza e della privacy all'interno dell'organizzazione.		Business Environment

		Business Environment		ID.BE-5 |  Sono identificati e resi noti i requisiti di resilienza a supporto della fornitura di servizi critici per tutti gli stati di esercizio (es. sotto stress/attacco, in fase di recovery, normale esercizio)		ID.BE-5		Legal and compliance		Clients Agreements				Inserire nota (max 200 caratteri)		Inserire n		Business Environment		FACOLTATIVO						La gestione della sicurezza dei servizi critici è affidata a un team dedicato interno od esterno?		Verificare se la gestione dei servizi critici è affidata ad una persona o un team dedicato interno o esterno				0																Parziale		Sì		Parziale		Sì																						Si suggerisce di affidare la gestione della sicurezza dei servizi critici a un team dedicato, interno o esterno, per assicurare un monitoraggio e una gestione specialistica delle minacce e delle vulnerabilità.		Business Environment

		Business Environment		ID.BE-5 |  Sono identificati e resi noti i requisiti di resilienza a supporto della fornitura di servizi critici per tutti gli stati di esercizio (es. sotto stress/attacco, in fase di recovery, normale esercizio)		ID.BE-5		Legal and compliance		Clients Agreements								Business Environment		FACOLTATIVO						Le politiche/procedure sono supervisionate da DPO interno/esterno o da area legale/amministrazione/ufficio privacy/DPO interni/esterni?		Verificare se le  politiche/procedure sono supervisionate da DPO o da area legale/amministrazione/ufficio privacy. Se la supervisione è svolta da personale interno o esterno non  è rilevante.				0																				Parziale		Sì																						Si consiglia di supervisionare le politiche e le procedure di sicurezza attraverso un Data Protection Officer (DPO) interno o esterno, o tramite l'area legale, amministrazione o l'ufficio privacy, per garantire la conformità alle normative sulla protezione dei dati e alla governance della sicurezza.		Business Environment
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		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security		ND		Domanda 29 | Sicurezza Fisica 
Sono previste misure di sicurezza fisica e ambientale per preservare le strumentazioni IT/OT da calamità naturali, incidenti di natura fisica e accessi non autorizzati?		Domanda 29		Identity Management, Authentication and Access Control		OBBLIGATORIO						L'azienda ha predisposto misure minime per l'accesso ai locali (p.e: chiusura a chiave delle porte di accesso ai locali)		Verificare se:
L'azienda ha predisposto misure minime per l'accesso ai locali (p.e: chiusura a chiave delle porte di accesso ai locali)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				QUANTITAVELY MANAGED		4																Si raccomanda di implementare misure minime per l'accesso ai locali, come la chiusura a chiave delle porte, per prevenire accessi non autorizzati e garantire la sicurezza fisica degli ambienti di lavoro.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security								Identity Management, Authentication and Access Control		OBBLIGATORIO						L'azienda ha predisposto misure per consentire l'accesso libero ai soli dipendenti (p.e: badge, tornelli)		Verificare se:
L'azienda ha predisposto misure per consentire l'accesso libero ai soli dipendenti (p.e: badge, tornelli)		Sì		Sì						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																						Si suggerisce di adottare sistemi di controllo accessi, come badge o tornelli, per consentire l'ingresso ai soli dipendenti e regolamentare il flusso delle persone all'interno dei locali aziendali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security				NOTE Domanda 29		NOTE Doman		Identity Management, Authentication and Access Control		OBBLIGATORIO						L'azienda si dota di misure minime per il controllo degli accessi alle sale server o agli asset IT/OT (p.e: porte blindate, assegnazione delle chiavi di accesso o dei badge, registro degli accessi)		Verificare se:
L'azienda si dota di misure minime per il controllo degli accessi alle sale server o agli asset IT/OT (p.e: porte blindate, assegnazione delle chiavi di accesso o dei badge, registro degli accessi)		Sì		Sì										Sì		Parziale		Sì		Sì		Sì		Sì		Sì																						Si consiglia di stabilire misure di controllo degli accessi alle sale server o agli asset IT/OT, come l'installazione di porte blindate e l'assegnazione di chiavi di accesso o badge, per proteggere le infrastrutture critiche.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security				Inserire nota (max 200 caratteri)		Inserire n		Identity Management, Authentication and Access Control		OBBLIGATORIO						L'azienda ha formalizzato una politica per la gestione degli accessi fisici condivisa cn la popolazione aziendale		Verificare se:
L'azienda ha formalizzato una politica per la gestione degli accessi fisici condivisa con la popolazione aziendale		Sì		Sì												Parziale		Sì		Parziale		Sì		Sì		Sì																						Si raccomanda di formalizzare una politica per la gestione degli accessi fisici, condividendola con la popolazione aziendale, per promuovere la consapevolezza e il rispetto delle regole di sicurezza.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control				ID.BE-5		Legal and compliance		Phisical Security								Identity Management, Authentication and Access Control		OBBLIGATORIO						L'azienda ha predisposti misure di sicurezza ambientale per rendere sicuri gli ambienti che contengono strumentazione IT/OT (p.e: impianti antincendio e anti-allagamento, impianti di condizionamento, porte taglia-fuoco)		Verificare se:
L'azienda ha predisposti misure di sicurezza ambientale per rendere sicuri gli ambienti che contengono strumentazione IT/OT (p.e: impianti antincendio e anti-allagamento, impianti di condizionamento, porte taglia-fuoco)		Sì		Sì														Sì		Parziale		Sì		Sì		Sì																						Si suggerisce di predisporre misure di sicurezza ambientale per proteggere gli ambienti che contengono strumentazione IT/OT, come impianti antincendio, anti-allagamento, sistemi di condizionamento e porte taglia-fuoco, per mitigare i rischi legati a eventi avversi e garantire la continuità operativa.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security								Identity Management, Authentication and Access Control		OBBLIGATORIO						L'azienda ha predisposto misure di sicurezza perimetrale per il controllo degli accessi agli edifici aziendali (p.e: telecamere, allarmi, guardie armate)		Verificare se:
L'azienda ha predisposto misure di sicurezza perimetrale per il controllo degli accessi agli edifici aziendali (p.e: telecamere, allarmi, guardie armate)		Sì		Sì																Parziale		Sì		Parziale		Sì																						Si consiglia di implementare misure di sicurezza perimetrale per gli edifici aziendali, come l'installazione di telecamere, allarmi e, se necessario, la presenza di guardie armate, per prevenire accessi non autorizzati e garantire la sicurezza degli spazi aziendali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato						Phisical Security								Identity Management, Authentication and Access Control		FACOLTATIVO						L'azienda prevede l'utilizzo di un servizio di reception per l'accesso ai locali registrando l'accesso di personale esterno		Verificare se:
L'azienda prevede l'utilizzo di un servizio di reception per l'accesso ai locali registrando l'accesso di personale esterno		Parziale		Parziale																				Parziale		Sì																						Si raccomanda di predisporre un servizio di reception per registrare l'accesso del personale esterno, al fine di monitorare le entrate e garantire un controllo efficace degli accessi ai locali.		Identity Management, Authentication and Access Control

		Identity Management, Authentication and Access Control		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato						Phisical Security								Identity Management, Authentication and Access Control		FACOLTATIVO						L'azienda si dota di misure di sicurezza avanzate per il controllo degli accessi alle sale server o agli ambienti dedicati alla conservazione degli asset IT/OIT (p.e: controllo biometrico, sistemi anti-intrusione)		Verificare se:
L'azienda si dota di misure di sicurezza avanzate per il controllo degli accessi alle sale server o agli ambienti dedicati alla conservazione degli asset IT/OIT (p.e: controllo biometrico, sistemi anti-intrusione)				0																						Sì																						Si suggerisce di adottare misure di sicurezza avanzate per il controllo degli accessi alle sale server o agli ambienti dedicati alla conservazione degli asset IT/OT, come sistemi di controllo biometrico e anti-intrusione, per proteggere le risorse critiche.		Identity Management, Authentication and Access Control

		D29																D29												6.5				0		0		2		1		3		3		5		4.5		6		6		8		0		QUANTITAVELY MANAGED		4						130												D29

		Protective Technology		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security		ND		Domanda 30 | Trasferimento delle informazioni e navigazione sicura
Sono previste misure per garantire la navigazione sicura e il trasferimento sicuro dei dati al fine di proteggerli da intercettazioni (p.e.: utilizzo di protocolli sicuri HTTPS/SSL, utilizzo di  etc)
		Domanda 30		Protective Technology		OBBLIGATORIO						L'azienda ha formalizzato politiche per la navigazione sicura limitando l'accesso da parte del personale solo a canali web che utilizzano protocolli crittografici durante lo scambio dei dati (SSL, TLS, HTTPS etc.).
In caso l'azienda esponga essa stessa canali web pubblici (siti, ecommerce etc.)  ha provveduto a proteggerli mediante le suddette misure.		Verificare:
- se in azienda sono formalizzate politiche di navigazione sicura limitando l'accesso da parte del personale solo a canali web che utilizzano protocolli crittografici durante lo scambio dei dati (SSL, TLS, HTTPS etc.). 
- se l'azienda che usa canali web pubblici (siti, ecommerce etc.),  ha provveduto a proteggerli mediante le misure suscritte.		Parziale		Parziale						Sì		Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì				INITIAL		1												83				Si consiglia di formalizzare politiche per la navigazione sicura, limitando l'accesso del personale solo a canali web che utilizzano protocolli crittografici (SSL, TLS, HTTPS etc.), e di proteggere i canali web pubblici esposti dall'azienda con le stesse misure.		Protective Technology

		Protective Technology		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security								Protective Technology		OBBLIGATORIO						L'azienda si dota di strumenti e/o provider sicuri per per la gestione della posta elettronica: le comunicazioni tramite posta elettronica sono crittografate e sono presenti strumenti antispam.		Verificare  
Se l'azienda si dota di strumenti e/o provider sicuri per per la gestione della posta elettronica: le comunicazioni tramite posta elettronica sono crittografate e sono presenti strumenti antispam.		Parziale		Parziale								Parziale		Sì		Sì		Sì		Sì		Sì		Sì		Sì																		84				Si raccomanda di utilizzare strumenti e/o provider sicuri per la gestione della posta elettronica, garantendo che le comunicazioni siano crittografate e dotate di strumenti antispam, per proteggere le informazioni scambiate via email.		Protective Technology

		Protective Technology		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security				NOTE Domanda 30		NOTE Doman		Protective Technology		OBBLIGATORIO						L'azienda ha formalizzato politiche di web filtering provvedendo a segnalare al personale whitelist o blacklist di canali web consultabili o meno		Verificare se: l'azienda adotta politiche di black listing o white listing condivise con i dipendenti per disincentivare la consultazione di siti non sicuri o non idonei all'attività lavorativa		No		No												Parziale		Sì		Sì		Sì		Sì		Sì																		85				Si suggerisce di formalizzare politiche di web filtering, comunicando al personale le whitelist o blacklist dei canali web consultabili, per promuovere una navigazione sicura e conforme alle politiche aziendali.		Protective Technology

		Protective Technology		PR.AC-2 | L'accesso fisico alle risorse è protetto e amministrato		ID.BE-5		Legal and compliance		Phisical Security				Inserire nota (max 200 caratteri)		Inserire n		Protective Technology		OBBLIGATORIO						L'azienda si dota di strumenti automatizzati di web filtering (p.e EDR, Antivirus, Web application Firewall, o Firewall) per limitare automaticamente la consultazione di determinati canali web da parte dei dipendenti.		Verificare se: L'azienda si dota di strumenti automatizzati di web filtering (p.e EDR, Antivirus, Web application Firewall, o Firewall) per limitare automaticamente la consultazione di determinati canali web da parte dei dipendenti.				No																Parziale		Sì		Sì		Sì																						Si consiglia di dotarsi di strumenti automatizzati di web filtering, come EDR, Antivirus, Web application Firewall o Firewall, per limitare la consultazione di determinati canali web da parte dei dipendenti e prevenire l'accesso a contenuti potenzialmente dannosi o non autorizzati.		Protective Technology

		Protective Technology				ID.BE-5		Legal and compliance		Phisical Security								Protective Technology		FACOLTATIVO						Per quanto riguarda la posta elettronica l'azienda utilizza protocolli Sender Policy Framework (SPF), DomainKeys Identified Mail (DKIM) o Domain-based Message Authentication, Reporting and Conformance (DMARC),  (o si assicura che ne sia dotato il provider di riferimento).		Verificare se: Per quanto riguarda la posta elettronica l'azienda utilizza protocolli Sender Policy Framework (SPF), DomainKeys Identified Mail (DKIM) o Domain-based Message Authentication, Reporting and Conformance (DMARC),  (o si assicura che ne sia dotato il provider di riferimento).				No																				Parziale		Sì																						Si raccomanda di adottare protocolli come Sender Policy Framework (SPF), DomainKeys Identified Mail (DKIM) o Domain-based Message Authentication, Reporting and Conformance (DMARC) per la posta elettronica, o di assicurarsi che il provider di riferimento disponga di tali misure, per migliorare la sicurezza e l'autenticità delle comunicazioni email.		Protective Technology

		D30																D30												1				0		0		1		1		2		2.5		3		3.5		4		4.5		5		0		INITIAL		1						33.3333333333





6-Results & CHARTS

		FUNCTION		CATEGORY		DOMANDA		DOMANDA ID		TOPIC		PEOPLE		PROCESS		TECHNOLOGY		MATURITY LEVEL		MATURITY SCORE		TARGET				ID		TARGET		Percentuale di completamento 		PRSO PERCENTUALE				FUNCTION		CATEGORY		PEOPLE		PROCESS		TECHNOLOGY		AVERAGE OVERALL SCORE		MATURITY LEVEL		CHECK		TARGET		PERCENTUALE DI COMPLETAMENTO		SCORE FOR CHART

		IDENTIFY		Asset Management		Domanda 1 | Inventario hardware e software
È presente un inventario dei dispositivi hardware (HW) e software (SW) (anche gratuiti)? 
È mantenuto aggiornato, con appositi strumenti, quando nuovi dispositivi approvati vengono collegati in rete?		Domanda 1 		Domanda 1 | Inventario hardware e software		5		8		7		INITIAL		1		1		IDENTIFY		D1		100%		100.00%		100.00%				IDENTIFY		Asset Management		1.3		1.2		1.3		1.2		MANAGED		OK		3		58.33%		1.2455586723				TARGET MATURITY LEVEL		DEFINED		3

		IDENTIFY		Asset Management		Domanda 2 | Servizi web
I servizi web (social network, cloud computing, posta eletronica, spazio web, ecc.) offerti da terze parti a cui si è registrati e le informazioni su essi condivise, sono quelli stretamente necessari?

NOTA: (Da completare solo se risposta affermativa alla domanda 4 RISCHIO INERENTE)		Domanda 2 		Domanda 2 | Servizi web		6		7		6		MANAGED		2		3		IDENTIFY		D2		100%		66.67%		66.67%				PROTECT		Information Protection Processes and Procedures		2.2		2.3		2.3		2.2		DEFINED		OK		3		75.00%		2.2387794198				DETECTED MATURITY LEVEL		MANAGED		1.5656791032

		IDENTIFY		Asset Management		Domanda 3 | Gestione informazioni
Sono individuati e classificati le informazioni, i dati e i sistemi critici per l'azienda affinché siano adeguatamente protetti?		Domanda 3 		Domanda 3 | Gestione informazioni		4		8		8		INITIAL		1		3		IDENTIFY		D3		100%		33.33%		33.33%				IDENTIFY		Governance		2.0		2.0		2.0		2.0		MANAGED		OK		3		66.67%		2

		IDENTIFY		Asset Management		Domanda 4 | Responsabile monitoraggio normative
Avete un responsabile che si occupi di monitoraggio delle normative, aggiorni le policies di sicurezza e le distribuisca all'interno dell'organizzazione?		Domanda 4 		Domanda 4 | Responsabile monitoraggio normative		8		8		3		INITIAL		1		3		IDENTIFY		D4		100%		33.33%		33.33%				IDENTIFY		Risk Management Strategy		3.0		3.0		3.0		3.0		DEFINED		OK		3		100.00%		3				FUNCTION		PEOPLE		PROCESS		TECHNOLOGY		AVERAGE OVERALL SCORE		MATURITY LEVEL		TARGET		PERCENTUALE COMPLETAMENTO

		PROTECT		Information Protection Processes and Procedures		Domanda 5 | Utilizzo e ciclo di vita degli asset
Esistono regolamenti per l'utilizzo degli asset da parte dei dipendenti e per la loro gestione durante il loro intero ciclo di vita (consegna, gestione dell'obsolescenza, riconsegna, sanificazione e dismissione)?		Domanda 5 		Domanda 5 | Utilizzo e ciclo di vita degli asset		5		8		8		MANAGED		2		3		PROTECT		D5		100%		66.67%		66.67%				IDENTIFY		Risk Assessment		1.0		1.0		1.0		1.0		INITIAL		OK		3		33.33%		1				IDENTIFY		1.652173913		1.6451612903		1.65		1.6491117345		MANAGED		3		54.97%

		PROTECT		Information Protection Processes and Procedures		Domanda 6 | Configurazione sistemi e applicativi
La configurazione iniziale e le successive modifiche di tutti sistemi e dispositivi è amministrata e svolta da personale esperto, responsabile per la configurazione sicura degli stessi? 		Domanda 6 		Domanda 6 | Configurazione sistemi e applicativi		7		8		5		MANAGED		2		3		PROTECT		D6		100%		66.67%		66.67%				DETECT		Security continuous monitoring		1.0		0.9		1.1		1.0		MANAGED		OK		3		33.37%		1.0170745921				PROTECT		1.6860119048		1.7561090226		1.777756726		1.7399592178		MANAGED		3		58.00%

		PROTECT		Information Protection Processes and Procedures		Domanda 7| Backup & Disaster Recovery (DR)
Avete copie di backup che riguardino sistemi operativi, applicazioni software e dati? Quante copie conservate? Esistono sistemi o piani per le attività di Disaster Recovery?		Domanda 7|		Domanda 7| Backup & Disaster Recovery (DR)		4		8		8		DEFINED		3		3		PROTECT		D7		100%		100.00%		100.00%				PROTECT		Identity Management, Authentication and Access Control		2.1		2.1		2.1		2.1		DEFINED		OK		3		66.67%		2.1369047619				DETECT		1.0307692308		0.9454545455		1.075		1.0170745921		MANAGED		3		33.90%

		PROTECT		Information Protection Processes and Procedures		Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)
È previsto un processo organizzativo che aggiorni all'ultima versione i software (inclusi i firmware e i sistemi operativi) in uso e dismetta quelli obsoleti?		Domanda 8 		Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)		5		8		8		MANAGED		2		3		PROTECT		D8		100%		66.67%		66.67%				PROTECT		Awareness and Training		1.0		1.0		1.0		1.0		INITIAL		OK		3		33.33%		1				RESPOND & RECOVER		1		1		1		1		INITIAL		3		33.33%

		IDENTIFY		Governance		Domanda 9 | Ruoli e responsabilità
I ruoli e le responsabilità inerenti alla gestione e alla sicurezza dei sistemi informatici sono stati assegnati e ben compresi dalle persone interessate?		Domanda 9 		Domanda 9 | Ruoli e responsabilità		8		8		4		MANAGED		2		3		IDENTIFY		D9		100%		66.67%		66.67%				PROTECT		Protective Technology		1.4		1.6		1.7		1.6		MANAGED		OK		3		55.56%		1.5841526894

		IDENTIFY		Governance		Domanda 10 | Normative e regolamenti
Sono identificate e rispetate le leggi e/o i regolamenti con rilevanza in tema di cyber security che risultino applicabili per l'azienda?		Domanda 10		Domanda 10 | Normative e regolamenti		8		8		3		MANAGED		2		3		IDENTIFY		D10		100%		66.67%		66.67%				ERROR:#N/A		Data Security		NOT APPLICABLE		NOT APPLICABLE		NOT APPLICABLE		NOT APPLICABLE		NOT APPLICABLE				3		NOT APPLICABLE		NOT APPLICABLE

		IDENTIFY		Risk Management Strategy		Domanda 11 | Allocazione budget
L'azienda investe parte del faturato annuale in attività relative alla sicurezza informatica?		Domanda 11		Domanda 11 | Allocazione budget		8		8		4		DEFINED		3		3		IDENTIFY		D11		100%		100.00%		100.00%				RESPOND & RECOVER		Response Planning + Communications + Analysis + Recovery Planning		1.0		1.0		1.0		1.0		INITIAL		OK		3		33.33%		1

		IDENTIFY		Risk Assessment		Domanda 12 | Risk Management Plan (RMP)
Avete definito un RMP che tenga conto dei livelli di gravità delle vulnerabilità, del potenziale impatto, delle azioni di mitigazione rispeto alla tipologia degli apparati? Tutti i rischi e le vulnerabilità identificati nel piano o accaduti in passato, sono gestiti/stati gestiti?		Domanda 12		Domanda 12 | Risk Management Plan (RMP)		6		9		6		INITIAL		1		3		IDENTIFY		D12		100%		33.33%		33.33%				IDENTIFY		Supply chain risk management		1.0		1.0		1.0		1.0		INITIAL		OK		3		33.33%		1

		DETECT		Security continuous monitoring		Domanda 13 | Procedure di installazione e scansione dei sistemi
Sono presenti procedure e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili?
Eseguite regolari scansioni sui sistemi al fine di rilevare la presenza di software (SW) non autorizzato?		Domanda 13		Domanda 13 | Procedure di installazione e scansione dei sistemi		5		8		7		INITIAL		1		3		DETECT		D13		100%		33.33%		33.33%				ERROR:#N/A		Business Environment		NOT APPLICABLE		NOT APPLICABLE		NOT APPLICABLE		NOT APPLICABLE		NOT APPLICABLE				3		NOT APPLICABLE		NOT APPLICABLE

		DETECT		Security continuous monitoring		Domanda 14 | Vulnerability Assessment (VA) e Penetration Test (PT)
Sono state previste o svolte attività di Vulnerability Assessment (VA) e Penetration Test (PT)?		Domanda 14		Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)		4		8		8		INCOMPLETE		0		3		DETECT		D14		100%		0.10%		0.10%

		DETECT		Security continuous monitoring		Domanda 15 | Endpoint Protection
Sono installati e regolarmente aggiornati software di protezione a􀆫 a rilevare la presenza e bloccare l'esecuzione di malware (antivirus, anti-malware) su tu􀆫 i sistemi e dispositivi (es. smartphone, laptop, desktop server...)?		Domanda 15		Domanda 15 | Endpoint Protection		4		6		9		MANAGED		2		3		DETECT		D15		100%		66.67%		66.67%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 16 | Gestione password
Le password sono diverse per ogni account e di complessità adeguata?
Chi si occupa di gestire e configurare gli applicativi e le relative credenziali?		Domanda 16		Domanda 16 | Gestione password		6		8		7		MANAGED		2		3		PROTECT		D16		100%		66.67%		66.67%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 17 | Metodi di autenticazione
Viene valutato l'utilizzo dei sistemi di autenticazione più sicuri offerti dal provider del servizio (es. Autenticazione a due fatori)?		Domanda 17		Domanda 17 | Metodi di autenticazione		6		8		7		INITIAL		1		3		PROTECT		D17		100%		33.33%		33.33%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 18 | Gestione dei privilegi

Avete assegnato i privilegi di amministrazione ai soli utenti che hanno le competenze adeguate e la necessità operativa di modificare la configurazione dei sistemi?
Avete un inventario aggiornato di tutte le utenze, garantendo che ciascuna di esse sia debitamente e formalmente autorizzata e formata?
Esistono credenziali condivise tra più utenti?		Domanda 18		Domanda 18 | Gestione dei privilegi		6		8		7		MANAGED		2		3		PROTECT		D18		100%		66.67%		66.67%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 19 | Gestione degli accessi
Il personale può accedere solo alle risorse (informazioni, sistemi e dispositivi) di cui necessita e/o di sua competenza?
L'accesso ai sistemi informatici, remoto o locale è opportunamente protetto?		Domanda 19		Domanda 19 | Gestione degli accessi		6		8		7		INITIAL		1		3		PROTECT		D19		100%		33.33%		33.33%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 20 | Accessi esterni alla rete
Sono predisposte reti segmentate/segregate per l'accesso alla rete aziendale da parte di personale esterno?		Domanda 20		Domanda 20 | Accessi esterni alla rete		5		8		7		MANAGED		2		3		PROTECT		D20		100%		66.67%		66.67%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 21 | Virtual Private Network (VPN)
Vengono utilizzate VPN per la gestione dei collegamenti da remoto?		Domanda 21		Domanda 21 | Virtual Private Network (VPN)		5		8		7		DEFINED		3		3		PROTECT		D21		100%		100.00%		100.00%

		PROTECT		Awareness and Training		Domanda 22 | Sensibilizzazione e formazione
Il personale è stato formato e sensibilizzato sui rischi di cyber security con contenuti adeguati sulla base della mansione e della responsabilità e sulle migliori pratiche per l'impiego sicuro degli strumenti informatici?
I dipendenti sono consapevoli  di quale può essere la conseguenza di un atacco cyber alla loro organizzazione?		Domanda 22		Domanda 22 | Sensibilizzazione e formazione		9		7		2		INITIAL		1		3		PROTECT		D22		100%		33.33%		33.33%

		PROTECT		Protective Technology		Domanda 23 | Protezione delle reti e dei sistemi
Le reti e i sistemi sono amministrati e protetti da accessi non autorizzati atraverso strumenti specifici (es: Firewall e segmentazioni/segregazioni di rete)?
Viene effetuata segmentazione della rete? Se sì, con quali modalità?		Domanda 23		Domanda 23 | Protezione delle reti e dei sistemi		2		6		9		MANAGED		2		3		PROTECT		D23		100%		66.67%		66.67%

		PROTECT		Protective Technology		Domanda 24 | Tracciamento Log
Vengono registrati e gestiti i log?
Conservate e monitorate i log che registrano attività, eccezioni, guasti e altri eventi significativi relativi al traffico di rete, compresi tutti gli accessi e la relativa attività?		Domanda 24		Domanda 24 | Tracciamento Log		4		6		9		MANAGED		2		3		PROTECT		D24		100%		66.67%		66.67%

		PROTECT		NOT APPLICABLE		Domanda 25 | Sviluppo Software
L'azienda sviluppa SW proprietario o utilizza SW open source con possibilità di modifica del codice sorgente e controllo diretto degli aggiornamenti? L'azienda adotta misure di sicurezza per proteggere il codice sorgente degli applicativi sviluppati internamente dotandosi  anche di ambienti di sviluppo, produzione e test separati?		Domanda 25		Domanda 25 | Sviluppo Software		3		7		9		INCOMPLETE				3		PROTECT		D25		100%		0.10%		0.10%

		RESPOND & RECOVER		Response Planning + Communications + Analysis + Recovery Planning		Domanda 26 | Incident Management
In caso di incidente, voi e i vostri collaboratori sapete come comportarvi e a chi rivolgervi? Sono stati definiti una procedura di contenimento e un piano di rientro in caso d'atacco? Garantite la continuità operativa?		Domanda 26		Domanda 26 | Incident Management		2		6		9		INITIAL		1		3		RESPOND & RECOVER		D26		100%		33.33%		33.33%

		IDENTIFY		Supply chain risk management		Domanda 27 | Gestione fornitori
Verificate che tutti i vostri fornitori gestiscano il rischio cyber, atuando le correte azioni di mitigazione e abbiano piani di continuità operativa?		Domanda 27		Domanda 27 | Gestione fornitori		6		8		5		INITIAL		1		3		IDENTIFY		D27		100%		33.33%		33.33%

		IDENTIFY		NOT APPLICABLE		Domanda 28 | Gestione clienti
Siete fornitori di servizi critici che possano impatare continuità operativa o sicurezza fisica dei vostri clienti? Gestite dati confidenziali dei clienti che non devono cadere in mano a terzi?		Domanda 28		Domanda 28 | Gestione clienti		6		8		5		INCOMPLETE				3		IDENTIFY		D28		100%		0.10%		0.10%

		PROTECT		Identity Management, Authentication and Access Control		Domanda 29 | Sicurezza Fisica
Sono previste misure di sicurezza fisica e ambientale per preservare le strumentazioni IT/OT da calamità naturali, incidenti di natura fisica e accessi non autorizzati?		Domanda 29		Domanda 29 | Sicurezza Fisica		6		8		7		QUANTITAVELY MANAGED		4		3		PROTECT		D29		100%		133.33%		100.00%

		PROTECT		Protective Technology		Domanda 30 | Trasferimento delle informazioni e navigazione sicura
Sono previste misure per garantire la navigazione sicura e il trasfetimento sicuro dei dati al fine di proteggerli da intercettazioni (p.e.: utilizzo di protocolli sicuri HTTPS/SSL, utilizzo di  etc)		Domanda 30		Domanda 30 | Trasferimento delle informazioni e navigazione sicura		8		7		8		INITIAL		1		3		PROTECT		D30		100%		33.33%		33.33%

						SUM						167		229		199

						AVERAGE						5.5666666667		7.6333333333		6.6333333333



















































Livello di Maturità Domande



MATURITY SCORE	Domanda 1 | Inventario hardware e software	Domanda 2 | Servizi web	Domanda 3 | Gestione informazioni	Domanda 4 | Responsabile monitoraggio normative	Domanda 5 | Utilizzo e ciclo di vita degli asset	Domanda 6 | Configurazione sistemi e applicativi	Domanda 7| Backup 	&	 Disaster Recovery (DR)	Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)	Domanda 9 | Ruoli e responsabilità	Domanda 10 | Normative e regolamenti	Domanda 11 | Allocazione budget	Domanda 12 | Risk Management Plan (RMP)	Domanda 13 | Procedure di installazione e scansione dei sistemi	Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)	Domanda 15 | Endpoint Protection	Domanda 16 | Gestione password	Domanda 17 | Metodi di autenticazione	Domanda 18 | Gestione dei privilegi	Domanda 19 | Gestione degli accessi	Domanda 20 | Accessi esterni alla rete	Domanda 21 | Virtual Private Network (VPN)	Domanda 22 | Sensibilizzazione e formazione	Domanda 23 | Protezione delle reti e dei sistemi	Domanda 24 | Tracciamento Log	Domanda 25 | Sviluppo Software	Domanda 26 | Incident Management	Domanda 27 | Gestione fornitori	Domanda 28 | Gestione clienti	Domanda 29 | Sicurezza Fisica	Domanda 30 | Trasferimento delle informazioni e navigazione sicura	1	2	1	1	2	2	3	2	2	2	3	1	1	0.1	2	2	1	2	1	2	3	1	2	2	0	1	1	0	4	1	TARGET	Domanda 1 | Inventario hardware e software	Domanda 2 | Servizi web	Domanda 3 | Gestione informazioni	Domanda 4 | Responsabile monitoraggio normative	Domanda 5 | Utilizzo e ciclo di vita degli asset	Domanda 6 | Configurazione sistemi e applicativi	Domanda 7| Backup 	&	 Disaster Recovery (DR)	Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)	Domanda 9 | Ruoli e responsabilità	Domanda 10 | Normative e regolamenti	Domanda 11 | Allocazione budget	Domanda 12 | Risk Management Plan (RMP)	Domanda 13 | Procedure di installazione e scansione dei sistemi	Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)	Domanda 15 | Endpoint Protection	Domanda 16 | Gestione password	Domanda 17 | Metodi di autenticazione	Domanda 18 | Gestione dei privilegi	Domanda 19 | Gestione degli accessi	Domanda 20 | Accessi esterni alla rete	Domanda 21 | Virtual Private Network (VPN)	Domanda 22 | Sensibilizzazione e formazione	Domanda 23 | Protezione delle reti e dei sistemi	Domanda 24 | Tracciamento Log	Domanda 25 | Sviluppo Software	Domanda 26 | Incident Management	Domanda 27 | Gestione fornitori	Domanda 28 | Gestione clienti	Domanda 29 | Sicurezza Fisica	Domanda 30 | Trasferimento delle informazioni e navigazione sicura	1	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	3	







Livello di Maturità Category



AVERAGE OVERALL SCORE	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	1.2455586722767649	2.2387794198139024	2	3	1	1.0170745920745921	2.1369047619047614	1	1.5841526894158473	0	1	1	0	TARGET	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	3	3	3	3	3	3	3	3	3	3	3	3	3	







Livello di Maturità Function



AVERAGE OVERALL SCORE	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	1.649111734455353	1.7399592177836278	1.0170745920745921	1	TARGET	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	3	3	3	3	







Category Dimensions People, Process and Technology



PEOPLE	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	1.2608695652173914	2.1904761904761907	2	3	1	1.0307692307692309	2.125	1	1.4285714285714286	0	1	1	0	PROCESS	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	1.2258064516129032	2.25	2	3	1	0.94545454545454544	2.1428571428571428	1	1.631578947368421	0	1	1	0	TECHNOLOGY	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	1.25	2.2758620689655173	2	3	1	1.075	2.1428571428571428	1	1.6923076923076923	0	1	1	0	TARGET	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	3	3	3	3	3	3	3	3	3	3	3	3	3	







Function Dimensions People, Process and Technology



PEOPLE	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	1.652173913043478	1.6860119047619049	1.0307692307692309	1	PROCESS	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	1.6451612903225807	1.7561090225563909	0.94545454545454544	1	TECHNOLOGY	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	1.65	1.7777567260325882	1.075	1	TARGET	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	3	3	3	3	







Percentuale di completamento DOMANDE



Percentuale di completamento 	Domanda 1 | Inventario hardware e software	Domanda 2 | Servizi web	Domanda 3 | Gestione informazioni	Domanda 4 | Responsabile monitoraggio normative	Domanda 5 | Utilizzo e ciclo di vita degli asset	Domanda 6 | Configurazione sistemi e applicativi	Domanda 7| Backup 	&	 Disaster Recovery (DR)	Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)	Domanda 9 | Ruoli e responsabilità	Domanda 10 | Normative e regolamenti	Domanda 11 | Allocazione budget	Domanda 12 | Risk Management Plan (RMP)	Domanda 13 | Procedure di installazione e scansione dei sistemi	Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)	Domanda 15 | Endpoint Protection	Domanda 16 | Gestione password	Domanda 17 | Metodi di autenticazione	Domanda 18 | Gestione dei privilegi	Domanda 19 | Gestione degli accessi	Domanda 20 | Accessi esterni alla rete	Domanda 21 | Virtual Private Network (VPN)	Domanda 22 | Sensibilizzazione e formazione	Domanda 23 | Protezione delle reti e dei sistemi	Domanda 24 | Tracciamento Log	Domanda 25 | Sviluppo Software	Domanda 26 | Incident Management	Domanda 27 | Gestione fornitori	Domanda 28 | Gestione clienti	Domanda 29 | Sicurezza Fisica	Domanda 30 | Trasferimento delle informazioni e navigazione sicura	1	0.66666666666666663	0.33333333333333331	0.33333333333333331	0.66666666666666663	0.66666666666666663	1	0.66666666666666663	0.66666666666666663	0.66666666666666663	1	0.33333333333333331	0.33333333333333331	1E-3	0.66666666666666663	0.66666666666666663	0.33333333333333331	0.66666666666666663	0.33333333333333331	0.66666666666666663	1	0.33333333333333331	0.66666666666666663	0.66666666666666663	1E-3	0.33333333333333331	0.33333333333333331	1E-3	1.3333333333333333	0.33333333333333331	





Percentuale di completamento CATEGORY



PERCENTUALE DI COMPLETAMENTO	Asset Management	Information Protection Processes and Procedures	Governance	Risk Management Strategy	Risk Assessment	Security continuous monitoring	Identity Management, Authentication and Access Control	Awareness and Training	Protective Technology	Data Security	Response Planning + Communications + Analysis + Recovery Planning	Supply chain risk management	Business Environment	0.58333333333333326	0.74999999999999989	0.66666666666666663	1	0.33333333333333331	0.33366666666666661	0.66666666666666663	0.33333333333333331	0.55555555555555547	0	0.33333333333333331	0.33333333333333331	0	





Percentuale di completamento FUNCTION



PERCENTUALE COMPLETAMENTO	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	0.54970391148511766	0.57998640592787598	0.33902486402486404	0.33333333333333331	







PRESET PIVOT

				Sum of MATURITY SCORE		Count of TARGET

		INCOMPLETE		3		30

		Domanda 1 | Inventario hardware e software		0.1		1

		Domanda 10 | Normative e regolamenti		0.1		1

		Domanda 11 | Allocazione budget		0.1		1

		Domanda 12 | Risk Management Plan (RMP)		0.1		1

		Domanda 13 | Procedure di installazione e scansione dei sistemi		0.1		1

		Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)		0.1		1

		Domanda 15 | Endpoint Protection		0.1		1

		Domanda 16 | Gestione password		0.1		1

		Domanda 17 | Metodi di autenticazione		0.1		1

		Domanda 18 | Gestione dei privilegi		0.1		1

		Domanda 19 | Gestione degli accessi		0.1		1

		Domanda 2 | Servizi web		0.1		1

		Domanda 20 | Accessi esterni alla rete		0.1		1

		Domanda 21 | Virtual Private Network (VPN)		0.1		1

		Domanda 22 | Sensibilizzazione e formazione		0.1		1

		Domanda 23 | Protezione delle reti e dei sistemi		0.1		1

		Domanda 24 | Tracciamento Log		0.1		1

		Domanda 25 | Sviluppo Software		0.1		1

		Domanda 26 | Incident Management		0.1		1

		Domanda 27 | Gestione fornitori		0.1		1

		Domanda 28 | Gestione clienti		0.1		1

		Domanda 29 | Sicurezza Fisica		0.1		1

		Domanda 3 | Gestione informazioni		0.1		1

		Domanda 30 | Trasferimento delle informazioni e navigazione sicura		0.1		1

		Domanda 4 | Responsabile monitoraggio normative		0.1		1

		Domanda 5 | Utilizzo e ciclo di vita degli asset		0.1		1

		Domanda 6 | Configurazione sistemi e applicativi		0.1		1

		Domanda 7| Backup & Disaster Recovery (DR)		0.1		1

		Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)		0.1		1

		Domanda 9 | Ruoli e responsabilità		0.1		1

		Grand Total		3		30

		Row Labels		Sum of PERCENTUALE DI COMPLETAMENTO

		Information Protection Processes and Procedures		0.00%

		Asset Management		0.00%

		Protective Technology		0.00%

		Business Environment		0.00%

		Response Planning + Communications + Analysis + Recovery Planning		0.00%

		Governance		0.00%

		Risk Assessment		0.00%

		Awareness and Training		0.00%

		Risk Management Strategy		0.00%

		Identity Management, Authentication and Access Control		0.00%

		Security continuous monitoring		0.00%

		Data Security		0.00%

		Supply chain risk management		0.00%

		Grand Total		0

		Row Labels		Sum of SCORE FOR CHART		Sum of TARGET

		INCOMPLETE		1.3		13

		Asset Management		0.1		1

		Awareness and Training		0.1		1

		Business Environment		0.1		1

		Data Security		0.1		1

		Governance		0.1		1

		Identity Management, Authentication and Access Control		0.1		1

		Information Protection Processes and Procedures		0.1		1

		Protective Technology		0.1		1

		Response Planning + Communications + Analysis + Recovery Planning		0.1		1

		Risk Assessment		0.1		1

		Risk Management Strategy		0.1		1

		Security continuous monitoring		0.1		1

		Supply chain risk management		0.1		1

		Grand Total		1.3		13

		Row Labels		Sum of PEOPLE		Sum of PROCESS		Sum of TECHNOLOGY		Sum of TARGET

		Asset Management		0.1		0.1		0.1		1

		Awareness and Training		0.1		0.1		0.1		1

		Business Environment		0.1		0.1		0.1		1

		Data Security		0.1		0.1		0.1		1

		Governance		0.1		0.1		0.1		1

		Identity Management, Authentication and Access Control		0.1		0.1		0.1		1

		Information Protection Processes and Procedures		0.1		0.1		0.1		1

		Protective Technology		0.1		0.1		0.1		1

		Response Planning + Communications + Analysis + Recovery Planning		0.1		0.1		0.1		1

		Risk Assessment		0.1		0.1		0.1		1

		Risk Management Strategy		0.1		0.1		0.1		1

		Security continuous monitoring		0.1		0.1		0.1		1

		Supply chain risk management		0.1		0.1		0.1		1

		Grand Total		1.3		1.3		1.3		13

		Row Labels		Average of SCORE FOR CHART		Average of TARGET

		DETECT		0.1		1

		IDENTIFY		0.1		1

		PROTECT		0.1		1

		RESPOND & RECOVER		0.1		1

		Grand Total		10.00%		100.00%

		Row Labels		Average of PERCENTUALE DI COMPLETAMENTO

		IDENTIFY		0.00%

		PROTECT		0.00%

		DETECT		0.00%

		RESPOND & RECOVER		0.00%

		Grand Total		0.00%



LIVELLO DI MATURITA' DOMANDE





























Sum of MATURITY SCORE	Domanda 1 | Inventario hardware e software	Domanda 10 | Normative e regolamenti	Domanda 11 | Allocazione budget	Domanda 12 | Risk Management Plan (RMP)	Domanda 13 | Procedure di installazione e scansione dei sistemi	Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)	Domanda 15 | Endpoint Protection	Domanda 16 | Gestione password	Domanda 17 | Metodi di autenticazione	Domanda 18 | Gestione dei privilegi	Domanda 19 | Gestione degli accessi	Domanda 2 | Servizi web	Domanda 20 | Accessi esterni alla rete	Domanda 21 | Virtual Private Network (VPN)	Domanda 22 | Sensibilizzazione e formazione	Domanda 23 | Protezione delle reti e dei sistemi	Domanda 24 | Tracciamento Log	Domanda 25 | Sviluppo Software	Domanda 26 | Incident Management	Domanda 27 | Gestione fornitori	Domanda 28 | Gestione clienti	Domanda 29 | Sicurezza Fisica	Domanda 3 | Gestione informazioni	Domanda 30 | Trasferimento delle informazioni e navigazione sicura	Domanda 4 | Responsabile monitoraggio normative	Domanda 5 | Utilizzo e ciclo di vita degli asset	Domanda 6 | Configurazione sistemi e applicativi	Domanda 7| Backup 	&	 Disaster Recovery (DR)	Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)	Domanda 9 | Ruoli e responsabilità	INCOMPLETE	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	Count of TARGET	Domanda 1 | Inventario hardware e software	Domanda 10 | Normative e regolamenti	Domanda 11 | Allocazione budget	Domanda 12 | Risk Management Plan (RMP)	Domanda 13 | Procedure di installazione e scansione dei sistemi	Domanda 14 | Vulnerability Assessment (VA) e Penetration test (PT)	Domanda 15 | Endpoint Protection	Domanda 16 | Gestione password	Domanda 17 | Metodi di autenticazione	Domanda 18 | Gestione dei privilegi	Domanda 19 | Gestione degli accessi	Domanda 2 | Servizi web	Domanda 20 | Accessi esterni alla rete	Domanda 21 | Virtual Private Network (VPN)	Domanda 22 | Sensibilizzazione e formazione	Domanda 23 | Protezione delle reti e dei sistemi	Domanda 24 | Tracciamento Log	Domanda 25 | Sviluppo Software	Domanda 26 | Incident Management	Domanda 27 | Gestione fornitori	Domanda 28 | Gestione clienti	Domanda 29 | Sicurezza Fisica	Domanda 3 | Gestione informazioni	Domanda 30 | Trasferimento delle informazioni e navigazione sicura	Domanda 4 | Responsabile monitoraggio normative	Domanda 5 | Utilizzo e ciclo di vita degli asset	Domanda 6 | Configurazione sistemi e applicativi	Domanda 7| Backup 	&	 Disaster Recovery (DR)	Domanda 8 | Aggiornamento software (SW) e sistemi operativi (OS)	Domanda 9 | Ruoli e responsabilità	INCOMPLETE	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	1	





PERCENTUALE DI COMPLETAMENTO CATEGORY





Totale	Information Protection Processes and Procedures	Asset Management	Protective Technology	Business Environment	Response Planning + Communications + Analysis + Recovery Planning	Governance	Risk Assessment	Awareness and Training	Risk Management Strategy	Identity Management, Authentication and Access Control	Security continuous monitoring	Data Security	Supply chain risk management	0	0	0	0	0	0	0	0	0	0	0	0	0	







LIVELLO DI MATURITA' CATEGORY







Sum of SCORE FOR CHART	Asset Management	Awareness and Training	Business Environment	Data Security	Governance	Identity Management, Authentication and Access Control	Information Protection Processes and Procedures	Protective Technology	Response Planning + Communications + Analysis + Recovery Planning	Risk Assessment	Risk Management Strategy	Security continuous monitoring	Supply chain risk management	INCOMPLETE	9.9999999999999992E-2	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	0.10000000000000002	9.9999999999999992E-2	0.10000000000000002	Sum of TARGET	Asset Management	Awareness and Training	Business Environment	Data Security	Governance	Identity Management, Authentication and Access Control	Information Protection Processes and Procedures	Protective Technology	Response Planning + Communications + Analysis + Recovery Planning	Risk Assessment	Risk Management Strategy	Security continuous monitoring	Supply chain risk management	INCOMPLETE	1	1	1	1	1	1	1	1	1	1	1	1	1	





DIMENSIONI PPT LIVELLO DI MATURITA'











Sum of PEOPLE	Asset Management	Awareness and Training	Business Environment	Data Security	Governance	Identity Management, Authentication and Access Control	Information Protection Processes and Procedures	Protective Technology	Response Planning + Communications + Analysis + Recovery Planning	Risk Assessment	Risk Management Strategy	Security continuous monitoring	Supply chain risk management	9.9999999999999992E-2	0.1	0.10000000000000002	0.10000000000000002	0.1	0.1	0.1	0.1	0.1	0.10000000000000002	0.1	0.1	0.10000000000000002	Sum of PROCESS	Asset Management	Awareness and Training	Business Environment	Data Security	Governance	Identity Management, Authentication and Access Control	Information Protection Processes and Procedures	Protective Technology	Response Planning + Communications + Analysis + Recovery Planning	Risk Assessment	Risk Management Strategy	Security continuous monitoring	Supply chain risk management	9.9999999999999992E-2	0.1	0.1	0.1	0.1	9.9999999999999992E-2	0.1	0.10000000000000002	0.10000000000000002	0.1	0.1	0.1	0.1	Sum of TECHNOLOGY	Asset Management	Awareness and Training	Business Environment	Data Security	Governance	Identity Management, Authentication and Access Control	Information Protection Processes and Procedures	Protective Technology	Response Planning + Communications + Analysis + Recovery Planning	Risk Assessment	Risk Management Strategy	Security continuous monitoring	Supply chain risk management	0.10000000000000002	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.1	0.10000000000000002	0.1	9.9999999999999992E-2	0.1	Sum of TARGET	Asset Management	Awareness and Training	Business Environment	Data Security	Governance	Identity Management, Authentication and Access Control	Information Protection Processes and Procedures	Protective Technology	Response Planning + Communications + Analysis + Recovery Planning	Risk Assessment	Risk Management Strategy	Security continuous monitoring	Supply chain risk management	1	1	1	1	1	1	1	1	1	1	1	1	1	







LIVELLO DI MATURITA' FUNCTION













Average of SCORE FOR CHART	DETECT	IDENTIFY	PROTECT	RESPOND 	&	 RECOVER	9.9999999999999992E-2	0.10000000000000002	0.10000000000000002	0.10000000000000002	Average of TARGET	DETECT	IDENTIFY	PROTECT	RESPOND 	&	 RECOVER	1	1	1	1	







PERCENTUALE DI COMPLETAMENTO FUNCTION





Totale	IDENTIFY	PROTECT	DETECT	RESPOND 	&	 RECOVER	0	0	0	0	







7-Quick Win & Next Steps

		ID		CATEGORY		QUICK WIN				ID		CATEGORY		NEXT STEPS

		1		Asset Management		Si suggerisce di dotarsi di una mappatura completa di tutti gli asset hardware e software con specifiche funzionali dettagliate.				1		Risk Management Strategy		Si consiglia di prevedere l'allocazione di un budget specifico per la cybersecurity in modo progressivo, volto sia alla prevenzione delle minacce sia alla mitigazione degli incidenti, per un approccio olistico alla sicurezza informatica.

		2		Asset Management		Si consiglia di definire una politica per la gestione dei servizi web e cloud				2		Identity Management, Authentication and Access Control		Si raccomanda l'uso di certificati univoci per ogni utente e dispositivo nelle VPN, per prevenire accessi non autorizzati e garantire che ogni utente acceda solo dal proprio dispositivo di lavoro.

		3		Asset Management		Si consiglia di rendere disponibili e consultabili i regolamenti e le linee guida per l'uso dei servizi web/cloud (ad esempio, in formato PDF sull'intranet).				3		Data Security		Si consiglia di utilizzare software sviluppati internamente o open source esclusivamente per uso interno, evitando la condivisione con terze parti o la vendita, per controllare la distribuzione e l'utilizzo di tali risorse.

		4		Asset Management		Si consiglia di mantenere aggiornate le regole di sicurezza relative ai servizi web.				4		Business Environment		Si consiglia di affidare la gestione della sicurezza dei servizi critici a una risorsa dedicata, interna o esterna, per garantire una supervisione continua e competente delle pratiche di sicurezza applicate ai servizi critici.

		5		Asset Management		Si suggerisce di stabilire una periodicità di aggiornamento delle regole di sicurezza, in base alle necessità o modifiche dei servizi.				5				

		6		Asset Management		Si suggerisce di effettuare una mappatura o inventario, anche parziale, dei dati archiviati (ad esempio, mappatura delle cartelle di rete/SharePoint).				6				

		7		Asset Management		Si consiglia di adottare una metodologia per la classificazione delle informazioni, nel caso in cui esista una mappatura o un inventario.				7				

		8		Asset Management		Si consiglia di aggiornare gli inventari di asset ogni qual volta un asset viene eliminato, rimosso, implementato o modificato.				8				

		9		Asset Management		Si raccomanda di definire ruoli specifici per la gestione della privacy e/o cybersecurity/Information Security compliance, distinguendo tra IT e gestione della sicurezza, se necessario.				9				

		10		Information Protection Processes and Procedures		Si raccomanda di disincentivare l'utilizzo di dispositivi removibili in azienda (p.e USB)				10				

		11		Information Protection Processes and Procedures		Si suggerisce di monitorare l'obsolescenza dei dispositivi IT e di sostituire tempestivamente quelli obsoleti o non funzionanti.				11				

		12		Information Protection Processes and Procedures		Si raccomanda di adottare politiche e accorgimenti per impedire l'utilizzo dei dispositivi removibili				12				

		13		Information Protection Processes and Procedures		Si consiglia di adottare metodi sicuri per la dismissione e distruzione degli asset IT non più in uso.				13				

		14		Information Protection Processes and Procedures		Si raccomanda di designare un responsabile per la gestione della configurazione degli applicativi e dei dispositivi aziendali.				14				

		15		Information Protection Processes and Procedures		Si suggerisce di garantire che la gestione delle configurazioni e della sicurezza informatica sia mantenuta anche durante i cambiamenti nelle Information and Communication Technologies (ICT).				15				

		16		Information Protection Processes and Procedures		Si raccomanda di assegnare la configurazione e l'amministrazione dei dispositivi a differenti responsabili.				16				

		17		Information Protection Processes and Procedures		Si suggerisce di gestire la configurazione dei dispositivi in modo continuativo e di sottoporre a revisione periodica da parte dei responsabili incaricati.				17				

		18		Information Protection Processes and Procedures		Si consiglia di condividere la politica di backup con il personale interessato				18				

		19		Information Protection Processes and Procedures		Si consiglia di utilizzare software per la gestione dei backup che restituiscano alert in caso di backup fallito, per garantire l'efficacia del processo di backup.				19				

		20		Information Protection Processes and Procedures		Si raccomanda di avere una copia di backup in cloud remoto per le informazioni critiche e di predisporre i parametri adatti al ripristino dei sistemi.				20				

		21		Information Protection Processes and Procedures		Si suggerisce di proteggere le copie di backup mediante l'utilizzo di protocolli crittografici, per assicurare l'integrità e la confidenzialità dei dati salvati.				21				

		22		Information Protection Processes and Procedures		Si raccomanda di pianificare aggiornamenti SW e dei sistemi operativi attraverso procedure o prassi consolidate.				22				

		23		Information Protection Processes and Procedures		Si suggerisce di nominare un amministratore di sistema responsabile per l'effettuazione periodica degli aggiornamenti SW e OS sui dispositivi client e server.				23				

		24		Information Protection Processes and Procedures		Si raccomanda di formalizzare per iscritto le politiche/procedure di aggiornamento OS e SW e di condividerle con tutto il personale aziendale.				24				

		25		Information Protection Processes and Procedures		Si suggerisce di effettuare gli aggiornamenti SW e OS su tutti i dispositivi aziendali.				25				

		26		Information Protection Processes and Procedures		Si consiglia di adottare strumenti di rilevazione e aggiornamento automatici e centralizzati per i dispositivi client e server.				26				

		27		Information Protection Processes and Procedures		Si raccomanda di effettuare aggiornamenti anche sui dispositivi Operational Technology (OT)/di controllo industriale in base alle segnalazioni dei reparti IT/Operation interni o dei produttori.				27				

		28		Information Protection Processes and Procedures		Si raccomanda di effettuare aggiornamenti periodici in ambito Operational Technology (OT) basandosi su segnalazioni dei reparti IT/Operation interni o dei produttori, anche se tali tecnologie non sono presenti.				28				

		29		Governance		Si consiglia di assegnare ruoli e responsabilità specifici per la gestione della sicurezza informatica.				29				

		30		Governance		Si raccomanda di assegnare formalmente i ruoli attraverso nomine, mansionari, organigrammi o procedure.				30				

		31		Governance		Si consiglia di prevedere la figura del Cyber Security Manager con la responsabilità principale di identificare vulnerabilità, minacce e debolezze del sistema di sicurezza aziendale.				31				

		32		Governance		Si raccomanda di comunicare al personale aziendale i ruoli assegnati per la gestione della sicurezza informatica, ad esempio mediante condivisione su portali aziendali.				32				

		33		Governance		Si suggerisce di definire procedure, regolamenti o politiche scritte in materia di cybersecurity e/o privacy compliance.				33				

		34		Governance		Si consiglia di trasmettere le politiche di cybersecurity e privacy a tutto il personale aziendale e alle parti interessate.				34				

		35		Governance		Si raccomanda di aggiornare periodicamente le politiche di cybersecurity e privacy con scadenze prefissate.				35				

		36		Risk Management Strategy		Si suggerisce di definire le spese in ambito cybersecurity ad hoc, a discrezione dei responsabili designati o dell'alta direzione, per un approccio flessibile e mirato alla gestione della sicurezza.				36				

		37		Risk Management Strategy		Si suggerisce di adottare un approccio proattivo nell'allocazione del budget per la cybersecurity, per prevenire gli incidenti futuri e aumentare la consapevolezza dei livelli dirigenziali rispetto alle problematiche di sicurezza.				37				

		38		Risk Assessment		Si raccomanda di svolgere attività di analisi del rischio o degli impatti, definendo una metodologia specifica che includa anche aspetti di information/cyber security.				38				

		39		Risk Assessment		Si raccomanda di adottare una metodologia specifica per la valutazione dei rischi o degli impatti che includa aspetti di information/cyber security, per un'analisi approfondita delle vulnerabilità aziendali.				39				

		40		Risk Assessment		Si suggerisce di assicurare che la metodologia adottata per la valutazione dei rischi consideri le minacce e gli impatti potenziali sugli asset aziendali, per una gestione efficace dei rischi.				40				

		41		Risk Assessment		Si suggerisce di individuare formalmente un responsabile o un'unità operativa incaricati di condurre l'analisi del rischio.				41				

		42		Risk Assessment		Si consiglia di svolgere periodicamente attività di Cybersecurity Maturity Assessment o valutazioni del livello di sicurezza informatica per individuare il livello di vulnerabilità.				42				

		43		Security continuous monitoring		Si raccomanda di implementare procedure, prassi e/o sistemi per bloccare l'installazione di utilities, tool, mobile app non consentite su dispositivi mobili e non mobili.				43				

		44		Security continuous monitoring		Si suggerisce di definire whitelist o blacklist per la gestione delle installazioni software consentite.				44				

		45		Security continuous monitoring		Si consiglia di eseguire scansioni sui sistemi per rilevare la presenza di software non autorizzato, come misura preventiva contro minacce alla sicurezza informatica.				45				

		46		Security continuous monitoring		Si consiglia di effettuare VA o PT con cadenza periodica secondo scadenziari prestabiliti, su tutti gli asset critici per l'azienda.				46				

		47		Security continuous monitoring		Si suggerisce di definire e formalizzare politiche di aggiornamento e di utilizzo degli strumenti Antimalware/Antivirus, rendendole accessibili e consultabili da tutto il personale aziendale.				47				

		48		Security continuous monitoring		Si raccomanda di definire politiche di aggiornamento e di utilizzo degli strumenti di sicurezza informatica, formalizzandole mediante procedure scritte.				48				

		49		Security continuous monitoring		Si raccomanda di effettuare gli aggiornamenti degli strumenti di sicurezza periodicamente, sotto la supervisione del responsabile incaricato, o di automatizzare tale processo per mantenere costante la protezione.				49				

		50		Identity Management, Authentication and Access Control		Si suggerisce di stabilire politiche formali per la gestione delle password, garantendo che siano condivise e consultabili da tutta la popolazione aziendale, per promuovere pratiche di sicurezza consapevoli.				50				





CMMI METRICS

		MATURITY LEVEL		SCORE		TITLE		DESCRIPTION

		INCOMPLETE		0		Ad hoc and unknown		Incomplete approach to meeting the intent of the Practice Area.
May or may not be meeting the intent of any practice.
Work may or may not get completed.

		INITIAL		1		Unpredictable and reactive		Initial approach to meeting the intent of the Practice Area.
Not a complete set of practices to meeting the full intent of the Practice Area
Work gets completed but is often delayed and over budget.

		MANAGED		2		Managed on the project level		Subsumes level 1 practices.
Simple, but complete set of practices that address the full intent of the Practice Area.
Does not require the use of the organizational assets.
Projects are planned, performed, measured, and controlled.

		DEFINED		3		Proactive, rather than reactive.		Builds on level 2 practices.
Uses organizational standards and tailoring to address project and work characteristics.
Projects use and contribute to organization assets.
Organization-wide standards provide guidance across projects, programs, and portfolios.

		QUANTITAVELY MANAGED		4		Measured and controlled		Organization is data-driven with quantitative performance improvement objectives that are predictable and align to meet the needs of internal and external stakeholders.

		OPTIMIZED		5		Stable and flexible		Organization is focused on continuous improvement and is built to pivot and respond to opportunity and change. The organization’s stability provides a platform for agility and innovation.







Assessment di Cyber Sicurezza  

3. Assessment (ca. 3 ore, in presenza)

Durante questa fase (30 titoli/domande incrementali)
vengono raccolte informazioni più dettagliate atte a definire
la postura “corrente” in ambito Cyber dell’azienda.

Questa sarà poi oggetto di confronto con il «profilo target»
per definire la distanza tra il posizionamento attuale e quello
consigliato e …

… definire conseguentemente “Quick Wins” e “Next Steps”
che saranno contenuti nel report di restituzione
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Assessment di Cyber Sicurezza  



Elaborazione: Score delle domande
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Elaborazione: Score delle categories
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Elaborazione: Score Functions & Overall Score
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Il report di restituzione



Assessment di Cyber Sicurezza  

4. La consegna in azienda dei risultati dell’assessment
(ca. 2 ore di tempo dell’azienda, in presenza)

Questa fase prevede la consegna all’azienda di alcuni report e
consigli pratici per migliorare – qualora fosse necessario - la
gestione della sicurezza, sia dal di vista dei processi aziendali
impattati, sia da quello tecnologico, nonchè per definire la
priorità per le eventuali azioni di rimedio.
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• Il report finale evidenzierà - per ciascuna dimensione – la 
distanza tra la  postura tecnico-organizzativa target 
(definita per lo specifico contesto aziendale) e quella 
corrente

• Per ciascuna area in cui vi sia un  gap tra postura corrente 
e quella target, vengono proposte delle azioni 
consigliate per ridurre tale distanza …

• … accompagnandole con le relative priorità di 
intervento «pesate» in base ai potenziali impatti sul 
business aziendale

Il reporto di restituzione
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Il reporto di restituzione
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Assessment di Cyber Sicurezza - recap  

L’assessment si costituisce di 4 fasi:

1. Adesione da parte dell’azienda e firma dei documenti di NDA

2. Raccolta di informazioni di inquadramento dell’azienda (ca. 1 ora di tempo dell’azienda, via webmeeting)

3. Assessment (ca. 3 ore, in presenza)

4. La consegna in azienda dei risultati dell’assessment (ca. 2 ore di tempo, in presenza)

5. (opzionale) OT Assessment Check Plus
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Assessment OT 
(Operational Technologies) 
e Industrial IoT



Assessment di Cyber Sicurezza  

5. (opzionale) OT assessment di Cyber sicurezza

• 34 titoli/domande incrementali

• È consigliabile farlo assieme all’assessment di Cyber 
sicurezza 

• richiede all’azienda un tempo aggiuntivo di ca. 2 ore per lo 
svolgimento dell’assessement specifico e ca. 1 ora per la 
presentazione dei risultati specifici
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La direttiva NIS2



NIS2 – La direttiva EU
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 Migliorare il livello di consapevolezza del 
rischio nelle organizzazioni e nelle aziende

 Aumentare il livello di resilienza delle 
organizzazioni e delle aziende

 Estendere lo scope della precedente 
normativa NIS, sia dal punto di vista dei 
settori impattati che da quello delle 
dimensioni delle aziende

 Stabilire chiare responsabilità e sanzioni

NB: la direttiva stabilisce un riferimento normativo minimo, ciascun paese dovrà recepirla entro la 
scadenza prefissata ma potrà anche inserire requisiti più restrittivi e/o estenderne lo scope (es. Germania)



NIS2: cosa richiede

27

Policy: adozione di un insieme di policies di
information system e analisi del rischio

Gestione degli incidenti Cyber: obblighi di
segnalazione predefiniti (e stringenti)

Adozione di misure di business continuity,
disaster recovery e gestione della crisi

Adozione di maggiori misure tecniche di
sicurezza quali ad es. crittografia e
autentificazione a più fattori

Svolgimento di audit e test di Cyber
sicurezza

Gli obblighi di Cyber sicurezza
devono coinvolgere tutta la
Supply Chain !



Caratteristiche salienti della normativa:

 Analisi e Gestione del Rischio (sulla linea 
del GDPR)

 Responsabilità diretta del Top 

Management (CdA)

 Obbligo di segnalazione degli incidenti

 Vigilanza diretta e ispezioni dagli organi 

di controllo

 Sanzioni per non conformità

NIS2: Responsabilità del Top Management
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Approvare le 
misure adottate 
dall’organizzazione 
riguardo la 
gestione del rischio 
di sicurezza 
informatica

Supervisionare 
l’implementazione 
delle misure per la 
gestione del rischio

Seguire corsi per 
aggiornare le proprie 
competenze 
nell’identificazione dei 
rischi e nella 
valutazione degli 
impatti che avrebbero 
sull’organizzazione

Prevedere e pianificare 
la formazione periodica 
dei propri dipendenti

Agire in modo 
responsabilità ed 
efficace sulle non 
conformità rilevate



Per differenziare il livello di supervisione ed il regime sanzionatorio delle organizzazioni vigilate

 ENTITA’ GRANDI (Large Entities) : >= 250 dipendenti o >= 50 M Euro Fatturato

 ENTITA’ MEDIE (Medium Entities) : 50 - 249 dipendenti o 10 - 49 M Euro Fatturato

 ENTITA’ PICCOLE (Small & Micro Entities) : < 49 dipendenti e <10 M Euro Fatturato

 ESSENZIALI (Essential) : Supervisione continua – Sanzioni 10 MEuro / 2% Fatturato globale

 IMPORTANTI (Important) : Supervisione a campione / in caso di incidenti – Sanzioni 7 M Euro / 1,4% Fatturato globale 

 ESCLUSE (Not in scope) : Nessuna supervisione

NIS2: classificazione delle organizzazioni
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NIS2: settori impattati

30

Settori altamente critici:

1. Energia

2. Trasporti

3. Settore bancario

4. Infrastrutture dei mercati finanziari

5. Settore sanitario

6. Acqua potabile

7. Trattamento delle acque reflue

8. Infrastrutture digitali

9. Servizi TIC (Tecnologie dell’Informazione e Comunicazione)

10. Pubblica Amministrazione  centrale e regionale

11. Spazio

Settori critici:

12. Servizi postali e di corriere

13. Gestione dei rifiuti

14. Fabbricazione, produzione e distribuzione di sostanze 

chimiche

15. Produzione, trasformazione e distribuzione di alimenti

16. Fabbricazione (di disp. medici, computer, prodotti di 

elettronica e ottica, apparecchiature elettriche, 

macchinari e apparecchiature n.c.a., autoveicoli, 

rimorchi, semirimorchi e altri mezzi di trasporto)

17. Fornitori di servizi digitali

18. Ricerca

• Fabbricazione di dispositivi medici e 
medico-diagnostici in vitro, 

• Fabbricazione di computer e 
prodotti di elettronica e ottica, 

• Fabbricazione di apparecchiature 
elettriche, 

• Fabbricazione di macchinari e 
apparecchiature n.c.a. (Non 
Classificate Altrove), 

• Fabbricazione di autoveicoli,  
rimorchi e semirimorchi, 

• Fabbricazione di altri mezzi di 
trasporto



(*) Media Impresa = occupa da 50 a 250 persone e realizza un fatturato annuo che non supera I 50 M€ 

(*)

NIS2: soggetti impattati – settori ad alta criticità
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(*)

NIS: soggetti impattati – settori critici

(*) Media Impresa = occupa da 50 a 250 persone e realizza un fatturato annuo che non supera I 50 M€ 
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(*)

NIS: soggetti impattati – settori critici

(*) Media Impresa = occupa da 50 a 250 persone e realizza un fatturato annuo che non supera I 50 M€ 
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NIS2: come possiamo aiutare

1. Identificare, valutare e mitigare i rischi di Cyber sicurezza dell’azienda

2. Valutare la postura di sicurezza (assessment di Cyber sicurezza)

3. Rafforzare le difese organizzative e tecnologiche dell’azienda

4. Formare il personale dell’azienda creando consapevolezza riguardo la Cyber 

sicurezza

5. Formalizzare un piano di risposta agli incidenti Cyber

6. Monitorare la Supply Chain
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Contatti

Massimo Colorio

dih-veneto@siav.net

www.siav.net
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